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PRESENTACION

Uno de los ejes que enmarcan la filosofia de acreditacién en salud es el enfoque y
gestion del riesgo, razén por la cual el Hospital establecié dentro de sus objetivos
estratégicos, “Hospital que gestiona el riesgo”y “Hospital seguro y confortable”, ademas,
incluyé dentro de su filosofia la atencion segura, para lo cual presenta la actualizacion
del Manual de Administracion del Riesgo, cuyo propdsito es establecer la metodologia
para la identificacién, andlisis, evaluacion y valoraciébn de los riesgos, brindando
lineamientos para su aplicacion, con el fin de controlar efectos negativos que puedan
afectar el funcionamiento y la seguridad de nuestros usuarios, familias y colaboradores.

La administracion del riesgo contribuye al mejoramiento del Hospital, en relacion a la
productividad, eficacia y eficiencia de los procesos, cumplimiento de la plataforma
estratégica 2015-2020 y prestacion de servicios de salud mental accesibles y equitativos,
teniendo en cuenta el balance entre la gestién clinica y administrativa y los beneficios,

riesgos y costos.

Nuestro modelo de administracion del riesgo integra la totalidad de los procesos
institucionales: Estratégicos, Misionales, de Apoyo y de Evaluacién, identificados en
nuestro mapa de procesos. Ademas, se enmarca bajo una politica de gestién definida
por la alta direccién con la participacion de todos los colaboradores del Hospital, la cual
permitira la implementacion de la metodologia y fortalecimiento del Sistema de Gestion

de Calidad del Hospital.

En éste manual se hace referencia a la administracién de los riesgos de posible acto de
corrupcion y los riesgos de gestion, no describe la metodologia de los relacionados con
la seguridad del paciente, por cuanto tiene su propio mecanismo de manejo el cual se
describe en el documento “PROGRAMA PACIENTE SEGURO PRG-GC-001", asimismo,
no se describe la metodologia de los riesgos del Sistema de Gestion de Seguridad y
Salud en el Trabajo (SGSST), por cuanto tiene su propio mecanismo que se detalla en el
documento “SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO PRO-
TH 003" el cual es aplicado por el Proceso de Gestion del Talento Humano.
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MARCO LEGAL

Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del Estado y se dictan otras disposiciones, establece en su
articulo 2 literal a). Proteger los recursos de la organizacion, buscando su adecuada
administracion ante posibles riesgos que los afectan, literal f). Definir y aplicar medidas
para prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la
organizacion y que puedan afectar el logro de los objetivos.

Posteriormente, el Estado colombiano, mediante el Decreto 1537 de 2001, reglamenta
parcialmente la Ley 87 de 1993 en cuanto a elementos técnicos y administrativos que
fortalezcan el sistema de control interno de las entidades y organismos del Estado, entre
ellos “Administracion del Riesgo”.

Asi mismo, a través del Decreto 943 de 2014 se actualiza el Modelo Estandar de Control
Interno (MECI), en el que la “Administracion del Riesgo” se establece como uno de los
componentes del Médulo de Planeacion y Gestion y se define en el Manual Técnico del
Modelo Estandar de Control Interno, el cual hace parte integral del decreto, el cual es de

obligatorio cumplimiento y aplicacion para las entidades del Estado.

Por otro lado, el Decreto 1011 de 2006 establece el Sistema Obligatorio de Garantia de
Calidad de la Atencién de Salud del Sistema General de Seguridad Social en Salud, que
para efectos de su aplicacién determina en su articulo 2, definiciones, entre las cuales se
encuentra “CONDICIONES DE CAPACIDAD TECNOLOGICA Y CIENTIFICA” como “los
requisitos basicos de estructura y de procesos que deben cumplir los Prestadores de
Servicios de Salud por cada uno de los servicios que prestan y que se consideran
suficientes y necesarios para reducir los principales riesgos que amenazan la vida o la
salud de los usuarios en el marco de la prestacién del servicio de salud” y en su articulo
3, establece las caracteristicas del sistema, entre las que se encuentran accesibilidad,
oportunidad, seguridad, pertinencia y continuidad.

El mismo decreto en su Articulo 6°, establece y define el Sistema Unico de Habilitacion
como “conjunto de normas, requisitos y procedimientos mediante los cuales se
establece, registra, verifica y controla el cumplimiento de las condiciones basicas de
capacidad tecnoldgica y cientifica, de suficiencia patrimonial y financiera y de capacidad
técnico administrativa, indispensables para la entrada y permanencia en el Sistema, los
cuales buscan dar seguridad a los usuarios frente a los potenciales riesgos asociados a
la prestaciéon de servicios y son de obligatorio cumplimiento por parte de los Prestadores
de Servicios de Salud y las EAPB”.

En el Decreto 903 de 2014, en su articulo 1° establece como objeto “dictar disposiciones
y realizar ajustes al Sistema Unico de Acreditacion en Salud, como componente del
Sistema Obligatorio de Garantia de Calidad de la Atencion de Salud, asi como definir
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reglas para su operacion en los Sistemas Generales de Seguridad Social en Salud y
Riesgos Laborales.”

La Resoluciéon 2082 de 2014, en su articulo 2° establece los ejes trazadores en el
Sistema Unico de Acreditacion en Salud, entre los cuales se encuentra “Gestion del
riesgo, cuya meta es encontrar el balance entre beneficios, riesgos y costos”

La Ley 1474 de 2011, en su articulo 73, establece “Cada entidad del orden nacional,
departamental y municipal deber& elaborar anualmente una estrategia de lucha contra la
corrupcién y de atencion al ciudadano. Dicha estrategia contemplara, entre otras cosas,
el mapa de riesgos de corrupcion en la respectiva entidad, las medidas concretas para
mitigar esos riesgos, las estrategias antitramites y los mecanismos para mejorar la
atencion al ciudadano”.

La Resolucién 1841 de 2013 formul6 el Plan Decenal de Salud Publica 2012-2021, el
cual presenta diferentes perspectivas y enfoques que abordan a las personas como
sujetos de derechos a lo largo del curso de vida, dentro de éstos el enfoque de gestidn
del riesgo.

El Plan Nacional de Desarrollo 2014-2018, en su articulo 61, establece que el Ministerio
de Salud y Proteccion Social -MSPS definira el Modelo Integral de Atencién en Salud
el cual se aplicara a la poblacion residente en el territorio colombiano, a los integrantes
del SGSSS y a las demas entidades que tengan a su cargo acciones en salud, en el
marco de sus competencias y funciones. El Modelo tendra, entre otros, rutas de atencion
para la promociéon y mantenimiento de la salud por ciclo y curso de vida, rutas de
atencion especificas por grupos de eventos, el Plan de Salud Publica de Intervenciones
Colectivas -PIC, funciones del prestador primario, la operacién en redes integrales de
servicios, el desarrollo del talento humano, la implementacién de la gestién de riesgo en
salud y el establecimiento de los esquemas de incentivos y conjuntos de informacion
requeridos para su seguimiento y evaluacion.

Asimismo, el Departamento Administrativo de la Funcién Pablica emitié el Decreto 1499
de 2017 mediante el cual establece el Modelo Integrado de Planeacion y Gestion - MIPG,
version 2, el cual resulta de la integracion del Sistema de Gestion y el Sistema de Control
Interno, el primero creado en el articulo 133 de la Ley 1753 de 2015, que integra los
Sistemas de Desarrollo Administrativo y de Gestion de la Calidad, y el segundo
establecido mediante la Ley 87 de 1993. Dicho modelo esta compuesto por 7
dimensiones y 16 politicas, las cuales deben ser implementadas por las entidades del
orden nacional y territorial, para lo cual se deben establecer lineamientos precisos para
el tratamiento, manejo y seguimiento a los riesgos que afectan el logro de los objetivos
institucionales.
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MARCO CONCEPTUAL

El Hospital Especializado Granja Integral ESE, ha definido su politica de gestion del
riesgo y seguridad del paciente, es por ello que, en aras de cumplirle a la ciudadania con
su compromiso con la seguridad ajusté el modelo de gestion del riesgo, el cual es
aplicable a todos los procesos institucionales. Su construccion, toma las bases
conceptuales y metodolégicas de la guia de administracion del riesgo del Departamento
Administrativo de la Funcion Publica, la Norma Técnica Colombiana NTC- ISO31000 de
2011 y el Manual para la Administracion de Riesgos de la Contraloria General de la
Republica.

La NTC-1ISO31000, interpreta que la eficiencia del control esta en el manejo de los
riesgos, es decir: el propésito principal del control es la reduccion de los mismos,
propendiendo porque el proceso y sus controles garanticen de manera razonable que los
riesgos estan minimizados o se estan reduciendo, por lo tanto, que los objetivos de la
entidad van a ser alcanzados.

Asi mismo, el Departamento Administrativo de la Funcién Publica establece que la
administracion del riesgo es “Un proceso efectuado por la Alta Direccién de la entidad y
por todo el personal para proporcionar a la administraciébn un aseguramiento razonable
con respecto al logro de los objetivos. El enfoque de riesgos no se determina solamente
con el uso de la metodologia, sino logrando que la evaluacién de los riesgos se convierta
en una parte natural del proceso de planeaciéon”

Para efectos de este manual se adopta la siguiente definicion de riesgo, “Es la

posibilidad de que suceda algin evento que tendra un impacto sobre los objetivos
institucionales o del proceso. Se expresa en términos de probabilidad y consecuencias”.
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OBJETIVO GENERAL

Establecer la metodologia para la identificacion, andlisis y valoracion de los riesgos,
ademas los lineamientos para su aplicaciéon, con el fin de controlar efectos negativos que
puedan afectar el funcionamiento y la seguridad de nuestros usuarios, familias y
colaboradores.

OBJETIVOS ESPECIFICOS

Establecer el Modelo de Administracion del Riesgo para que sea aplicado por todos
los procesos del Hospital, excepto los relacionados con el SGSST cuya metodologia
es propia para dicho sistema.

Establecer el compromiso de la alta direccion, frente fomento de la cultura de la
identificacion y prevencién del riesgo y la definicion de politicas para la gestion de
los riesgos identificados y valorados.

Definir la metodologia de Administracion del Riesgo para su adecuado manejo por
parte del Hospital.

Impartir directrices para la elaboracién y monitorizacién de los mapas de riesgos con
el fin de gestionarlo.

Involucrar a los procesos del Hospital en la implementaciéon de la metodologia y la
aplicacion de controles.
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MODELO DE ADMINISTRACION DEL RIESGO

El Hospital Especializado Granja Integral ESE, cuenta con una Politica de Gestién de
Riesgos y Seguridad del Paciente adoptada mediante Resolucion 015 de 2015, la cual
cita “El Hospital Especializado Granja Integral, se compromete a institucionalizar y
concientizar en la implementacion de practicas seguras con el fin de controlar los riesgos
y mitigar las consecuencias en el paciente, familia y colaboradores”, partiendo de ello y
enmarcando la administracion del riesgo tanto a la identificacion y valoracion como a la
comunicacion y consulta, se establece el modelo para administrar los riesgos en el

Hospital.

Dicho modelo abarca todos los procesos institucionales y el ciclo de atencién basada en
la filosofia de servicio, determinando las distintas etapas del proceso de administracion
del riesgo vy los tipos de riesgos que se pueden identificar.

Etapas

¢ |dentificacién del Riesgo:

v' Establecimiento del Contexto
v ldentificacién del Riesgo

e Valoracioén del Riesgo:
v'Analisis del Riesgo
v' Evaluacion del Riesgo
v" Monitoreo y Revision

Clases de Riesqgos

Riesgos Estratégicos
Riesgos de Imagen
Riesgos Operativos
Riesgos Financieros
Riesgos de Cumplimiento
Riesgos de Tecnologia
Riesgo de Corrupcion
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Gréafica 1. Modelo de Administracion del Riesgo HEGI E.S.E
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METODOLOGIA

4. POLITICA ADMINISTRACION DEL RIESGO

La politica de Administracion del Riesgo que enmarca el modelo institucional, fue
construida participativamente por parte del Representante Legal, Comité de
Coordinacion de Control Interno y colaboradores del Hospital; y enuncia lo siguiente:

“El Hospital Especializado Granja Integral, se compromete a institucionalizar y
concientizar en la implementacién de practicas seguras con el fin de controlar los riesgos
y mitigar las consecuencias en el paciente, familia y colaboradores”

Esta politica esta alineada con los objetivos estratégicos “Hospital que gestiona el
riesgo” y “Hospital seguro y confortable”, es aplicable a todos los procesos del
Hospital.

En cuanto a las politicas para la administracién de los riesgos, se establecen en el
presente manual, donde se fijan lineamientos para el desarrollo de cada una de las
etapas: identificacién, analisis, valoracion, tratamiento, monitoreo y revision, el cual se
convierte en una guia para todos los funcionarios del Hospital.

En relacion a la periodicidad del seguimiento, se establece segun el tipo de riesgo y la
zona de los riesgos residual:

* Para los riesgos asociados a posibles actos de corrupcion, se debe dar cumplimiento a
las fechas establecidas por la guia de la Secretaria de Transparencia, denominada
“Estrategias para la construccion del plan anticorrupcion y de atencion al ciudadano”
Primer seguimiento: Los diez (10) primeros dias habiles del mes de mayo, con corte al
30 de abiril.

Seqgundo seguimiento: Los diez (10) primeros dias habiles del mes de septiembre, con
corte al 31 de agosto.

Tercer seguimiento: Los diez (10) primeros dias habiles del mes de enero, con corte al
31 de diciembre.

* Para los riesgos de gestion la periodicidad del seguimiento por parte de los lideres de
proceso depende de la zona de riesgo residual:

Zona Riesgo Baja: cada seis meses

Zona Riesgo Moderada: cada seis meses

Zona Riesgo Alta: cada tres meses

Zona Riesgo Extrema: cada dos meses
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5. IDENTIFICACION DEL RIESGO

En esta etapa se establece las fuentes y factores de riesgos, los eventos o riesgos, sus
causas y sus consecuencias. Para El analisis se pueden involucrar datos histéricos,
analisis tedricos, opiniones informadas y expertas y las necesidades de las partes

involucradas (NTC ISO31000, Numeral 2.15).
Se desarrolla a través de os (2) elementos:

1) Establecimiento del Contexto
2) Identificacion del Riesgo

5.1 Establecimiento del Contexto

Consiste en la definicion de los pardmetros internos y externos que se han de tomar en
consideracién cuando se gestiona el riesgo, y establecimiento del alcance y los criterios
del riesgo para la politica de la gestion del riesgo (NTC 1SO31000, Numeral 2.9).

Por lo anterior, se puede establecer que el Contexto Estratégico es la base para la
identificacion de los riesgos en los procesos y actividades, que se refiere al andlisis del
entorno externo e interno, en el cual se identifican situaciones que pueden significar
riesgos o amenazas para el logro de la mision institucional, el cumplimiento de los

objetivos estratégicos y la operatividad de los procesos.

Contexto Externo

Se determinan las caracteristicas o aspectos esenciales del entorno en el cual opera la

entidad. Se pueden considerar factores como:
e Politicos

Sociales y Culturales

Legales y Reglamentarios

Tecnologicos

Financieros

Econdmicos

Contexto del Proceso

Se determinan las caracteristicas o0 aspectos esenciales del proceso y sus

interrelaciones. Se pueden considerar factores como:
o Objetivos del proceso

Alcance del Proceso

Interrelacion con otros Procesos

Procedimientos Asociados

Responsables del Proceso
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Contexto Interno

Se determinan las caracteristicas 0 aspectos esenciales del ambiente en el cual la
entidad busca alcanzar sus objetivos. Se pueden considerar factores como:

Estructura Organizacional

Funciones y Responsabilidades

Politicas, Objetivos y Estrategias Implementadas

Recursos y Conocimientos con que se cuenta (personas, procesos, sistemas,
tecnologia)

Relaciones con las partes involucradas

Cultura Organizacional

Se puede hacer uso herramientas y técnicas como por ejemplo: reuniones con directivos
y con personas de todos los niveles en la entidad, evaluaciones individuales usando
cuestionarios, lluvias de ideas con los colaboradores del Hospital, entrevistas e
indagaciones con personas ajenas a la entidad, uso diagramas de flujo, andlisis de
escenarios y revisiones perioddicas de factores econémicos y tecnolégicos que puedan
afectar la organizacion, entre otros. Igualmente pueden utilizarse diferentes fuentes de
informacion del Hospital Especializado, tales como registros histéricos, experiencias
significativas registradas, opiniones de especialistas y expertos, informes de afios
anteriores, los cuales pueden proporcionar informacién importante.

Contexta
externo

Gontexto
interno

Contexta
del
procesa

Tabla 1. Factores para cada categoria del Contexto

ECONOMICOS: Disponibilidad de capital, liquidez, mercados financieros, desempleo, competencia.
POLITICOS: Cambios de gobierno, legislacidn, politicas pdblicas, regulacién.

SOCIALES: Demografia, responsabilidad social, orden piiblico.

TECNOLOGICOS: Avances en tecnologfa, acceso a sistemas de informacién externos, gobierno en linea.
MEDIOAMBIENTALES: Emisiones y residuos, energfa, catdstrofes naturales, desarrollo sostenible.

COMUNICACION EXTERNA: Mecanismos utilizados para entrar en contacto con los usuarios o ciudadanos, canales establecidos para que el
mismo se comunique con la entidad.

FINANCIEROS: Presupuesto de funcionamiento, recursos de inversién, infraestructura, capacidad instalada.

PERSONAL: Competencia del personal, disponibilidad del personal, seguridad y salud ocupacional.

PROCESOS: Capacidad, disefio, ejecucién, proveedores, entradas, salidas, gestién del conocimiento.

TECNOLOGIA: Integridad de datos, disponibilidad de datos y sistemas, desarrollo, produccién, mantenimiento de sistemas de informacién.
ESTRATEGICOS: Direccionamiento estratégico, planeacién institucional, liderazgo, trabajo en equipo.

COMUNICACION INTERNA: Canales utilizados v su efectividad, flujo de la informacién necesaria para el desarrollo de las operaciones.
DISENO DEL PROCESO: Claridad en la descripcién del alcance y objetivo del proceso.

INTERACCIONES CON OTROS PROCESOS: Relacidn precisa con otros procesos en cuanto a insumos, proveedores, productos, usuarios o clientes.
TRANSVERSALIDAD: Procesos que determinan lineamientos necesarios para el desarrollo de todos los procesos de la entidad.
PROCEDIMIENTOS ASOCIADOS: Pertinencia en los procedimientos que desarrollan los procesos.

RESPONSABLES DEL PROCESO: Grado de autoridad y responsabilidad de los funcionarios frente al proceso.

COMUNICACION ENTRE LOS PROCESOS: Cfectividad en los tlujos de informacién determinados en la interaccién de los procesos.

Fuente: Guia para la administracion del riesgo, Version 3, Departamento Administrativo de la

Funcién Puablica, Diciembre de 2014
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5.2 Identificacion del riesgo

Este elemento se realiza determinando las causas, con base en el contexto interno,
externo y del proceso ya analizado para la entidad, y que pueden afectar el logro de los

objetivos.

A partir de la determinacién de las causas, se procede a identificar el riesgo, el cual
estara asociados a aquellos eventos o situaciones que pueden entorpecer el normal
desarrollo de los objetivos del proceso, es necesario referirse a sus caracteristicas, las
formas en que se observa o manifiesta y las consecuencias de su materializacion
(efecto); para ello se debe tener en cuenta las siguientes preguntas claves para la

identificacion del riesgo y su descripcion en el respectivo formato:

¢, Qué puede suceder?
¢, COmo puede suceder?

¢,Cuando puede suceder?

¢, Qué consecuencias tendria su materializacion?

Las herramientas para analizar las causas de los riesgos de seguridad del paciente y del
sistema de gestion de seguridad y salud en el trabajo, son diferentes a la metodologia
establecida para analizar las causas de los riesgos de posibles actos de corrupcién y

riesgos de Gestion. A continuacién se relacionan los mecanismos.

Riesgos Seguridad del Paciente
Como mecanismo de andlisis de causas de los riesgos del programa de seguridad del
paciente, se adopta el PROTOCOLO DE LONDRES, el cual es denominado como la
version mejorada del Protocolo para Investigacion y Analisis de Incidentes Clinicos, cuyo
objetivo es analizar de forma exhaustiva y reflexiva los incidentes para tener una visiéon
méas amplia del contexto, sin centrase Unicamente en una falla o en una culpa. La
operacion de ésta metodologia se especifica en el PROGRAMA PACIENTE SEGURO

PRG-GC-001.

Riesgos Seguridad y Salud en el Trabajo (SGSST)
Para realizar el analisis y la evaluacion del riesgo dentro del Sistema de Gestion de
Seguridad y Salud en el Trabajo (SG-SST) se utiliza los lineamientos de la Guia Técnica
Colombiana GTC 45 “GUIA PARA LA IDENTIFICACION DE LOS PELIGROS Y LA
VALORACION DE LOS RIESGOS EN SEGURIDAD Y SALUD OCUPACIONAL”, su
operacion se especifica en el PROGRAMA DE GESTION DE SEGURIDAD Y SALUD EN

EL TRABAJO PRG-TH-003.

Riesgos de Posibles Actos de Corrupcion y Riesgos de Gestion

Para los riesgos de posibles actos de corrupcion y riesgos de gestién, el Hospital adopto
el formato FOR-GC-021, como instrumento para analizar las causas y determinar las
mas relevantes, a las cuales se le dara tratamiento a través de controles o barreras de
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seguridad; la técnica a utilizar en el diligenciamiento de éste formato, es la combinacién
de la metodologia 5M y lluvia de ideas, donde debe participar minimo 1 maximo 4
funcionarios de las areas involucradas en el riesgo identificado, se debera realizar lluvia
de ideas, donde cada uno indicara las causas que consideran estan generando el riesgo,
segun cada pilar (M&quinas, Método, Mano de Obra, Medio Ambiente, Materia Prima),
una vez se cuente con la relacion de las causas obtenidas de la lluvia de ideas
clasificadas por pilares, cada participante debera calificarlas en una escala de 1 a 4
segln su relevancia en la ocurrencia del problema, posteriormente se sumara la
calificacion de cada causa y se priorizardn aquellas que obtengan las mayores

calificaciones e indigue los mayores porcentajes de priorizacion.

Ejemplo metodologia (etapa Identificacion de Riesgo):

Diligenciamiento FOR-GC-021

Registros incompletos o inoportunos en la historia clinica del paciente

4 (Muy relevante)

Califique las posibles causas segun su relevancia en la ocurrencia del problema: 1 (Poco relevante); 2 (Medianamente relevante); 3 (Relevante);

Fallas o falta de equipo de computo 3 3 6 11%
Maquinas Fallas en el internet 2 2
Fallas o falta de desarrollo del SIHOS 4 3 7 13%
Falta de documentacion del procedimiento o lineamientos ) ) 4
sobre el registro en historia clinica 7%
Método Inadecuada distribucién de carga laboral (sobrecarga) 2 2
Falta de aplicacién de controles o verificacion de registros 3 3 11%
Ordenes verbales (no documentadas) 4 3 13%
No registro inmediato de notas y evoluciones en la historia
. 4 4 8 o
clinica 15%
Mano de Obra |pepilidades en la distribucion del tiempo laboral 2 2 4 7%
No acatar las oportunidades de mejora identificadas 3 4 7 13%
) ) Instalaciones insuficientes 3 2 5 9%
Medio Ambiente
Materia Prima
* Nota: incluir las columnas que se requieran, de acuerdo a la cantidad de participantes (minimo 2)
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El resultado de la identificacion del riesgo y analisis de causas, se debe registrar en el
formato FOR-GC-023 seccién “Identificacion de Riesgos”, relacionando el proceso que
identificd el riesgo, el tipo, enunciado, descripcién, causas y efectos del riesgo, para lo
cual es necesario tener claro los siguientes conceptos:

Proceso: Nombre del proceso de acuerdo al mapa de procesos.

Riesgo: Representa la posibilidad de ocurrencia de un evento que pueda entorpecer el
normal desarrollo de las funciones del Hospital Especializado y afectar el logro de sus
objetivos.

Descripcion: se refiere a las caracteristicas generales o las formas en que se observa o
manifiesta el riesgo identificado. Qué, Cémo y Cuando

Causas (factores internos o externos): son los medios, las circunstancias y agentes
generadores de riesgo. Los agentes generadores que se entienden como todos los
sujetos u objetos que tienen la capacidad de originar un riesgo. Estas corresponden al
resultado de la aplicacion del formato FOR-GC-021.

Efectos (consecuencias): constituyen las consecuencias de la ocurrencia del riesgo
sobre los objetivos del Hospital; generalmente se dan sobre las personas o los bienes
materiales o inmateriales con incidencias importantes tales como: dafios fisicos y
fallecimiento, sanciones, pérdidas econémicas, de informacion, de bienes, de imagen, de
credibilidad y de confianza, interrupcion del servicio y dafio ambiental.

Tipos de Riesgo: corresponde a la clase de riesgo segun el modelo de administracion
de riesgos adoptado por el Hospital (Estratégico, de Imagen, Operativos, Financieros, de
Cumplimiento, de Tecnologia y de Corrupcidn), el cual facilitara el analisis del impacto.
Se debe clasificar teniendo en cuenta los siguientes conceptos:

e Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad, su
manejo se enfoca a asuntos globales relacionados con la mision y el cumplimiento de
los objetivos estratégicos, la clara definicion de politicas, disefio y conceptualizacion
de la entidad por parte de la alta gerencia.

¢ Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por parte de
la ciudadania hacia la institucion.

e Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y
operatividad de los sistemas de informacién institucional, de la definicion de los
procesos, de la estructura de la entidad, de la articulacién entre dependencias.

e Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad que

incluyen: la ejecucion presupuestal, la elaboracion de los estados financieros, los
pagos, manejos de excedentes de tesoreria y el manejo sobre los bienes.
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¢ Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir
con los requisitos legales, contractuales, de ética publica y en general con su
compromiso ante la comunidad.

e Riesgos de Tecnologia: Estan relacionados con la capacidad tecnologica de la
Entidad para satisfacer sus necesidades actuales y futuras y el cumplimiento de la

mision.

e Riesgos de Corrupcién: Relacionados con acciones, omisiones, uso indebido del
poder, de los recursos o de la informacién para la obtencién de un beneficio particular

o de un tercero.

Diligenciamiento FOR-GC-023

No reportar o

HOSPITALIZACION

RIESGO
OPERATIVO

Registros incompletos o
inoportunos en la
historia clinica del
paciente

reportar
inoportunamente en
la historia clinica
digital, las
evoluciones y notas
de los
procedimientos
realizados a los
pacientes, durante el
proceso de
hospitalizacion.

No registro inmediato de notas
y ewvoluciones en la historia
clinica.

No acatar las oportunidades de
mejora identificadas.

Fallas o falta de desarrollo del
SIHOS.

Ordenes verbales (no
documentadas).

Glosa y devoluciones.
Pérdidas de ingresos.
Retraso en el tratamiento.
Efectos secundarios en la
salud del paciente.

6. VALORACION

DEL RIESGO

Esta etapa consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de
consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (RIESGO

INHERENTE).

6.1 Analisis del Riesgo

El andlisis del riesgo busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (RIESGO

INHERENTE).
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3.1.1 Determinacién de la Probabilidad

La Probabilidad hace referencia a la posibilidad de ocurrencia del riesgo; esta puede ser
medida con criterios de Factibilidad teniendo en cuenta la presencia de factores internos
y externos que pueden propiciar el riesgo, aunque éste no se haya materializado o de
Frecuencia, si se ha materializado (por ejemplo: No. de veces en un tiempo

determinado).

Bajo el criterio de Probabilidad, el riesgo se debe medir a partir de las siguientes
especificaciones definidas dentro de la politica institucional de riesgos.

Tabla 2. Niveles de Probabilidad

Nivel | Descriptor

Factibilidad

Frecuencia

5 Casi seguro

Se espera que el evento ocurra en la
mayoria de las Circunstancias

Mas de 1 vez al afo.

Es viable que el evento ocurra en la

Al menos 1 vez en el

1 Rara Vez

4 Probable . i . ey -
mayoria de las Circunstancias Gltimo afo.
. El evento podrd ocurrir en algin | Al menos 1 vez en
3 Posible - ~
momento los Ultimos 2 afos.
El evento puede ocurrir en algun | Al menos 1 vez en
2 Improbable - ~
momento los ultimos 5 afos.
El evento puede ocurrir solo en | No se ha presentado

circunstancias  excepcionales
comunes o anormales).

(poco

en los dltimos 5

anos.

Fuente: Guia para la administracion del riesgo, Version 3, Departamento Administrativo de la

Funcién Publica, Diciembre de 2014

Nota: El analisis de frecuencia deberd ajustarse dependiendo del proceso y de la
disponibilidad de datos histéricos sobre al evento o riesgo identificado.

En caso de no contar con datos historicos, bajo el concepto de factibilidad se trabajara
de acuerdo con la experiencia de los funcionarios que desarrollan el proceso y de sus
factores internos y externos.

3.1.2 Determinacion del Impacto

El Impacto hace referencia a las consecuencias que puede ocasionar la materializacion
del riesgo; Se tienen en cuenta las consecuencias potenciales establecidas en el paso o
numeral 2 “l[dentificacion del riesgo”.

Bajo el criterio de Impacto, el riesgo se debe medir a partir de las siguientes
especificaciones, contenidas en la tabla de impactos o consecuencias definidas dentro
de la politica institucional de riesgos.
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Tabla 3. Niveles de Impacto

Nivel Descriptor Descripcién
5 Catastrofico Si el hechp llegara a presentarsg, tendria desastrosas
consecuencias o efectos sobre la entidad.
Si el hecho llegara a presentarse, tendria altas
4 Mayor : h
consecuencias o efectos sobre la entidad
3 Moderado Si el hecho llegara a presenta(se, tendria medianas
consecuencias o efectos sobre la entidad.
Si el hecho llegara a presentarse, tendria bajo impacto o
2 Menor .
efecto sobre la entidad.
1 Insignificante Si el hecho_ llegara a preser_ltarse, tendria consecuencias o
efectos minimos sobre la entidad.

Fuente: Guia para la administracion del riesgo, Version 3, Departamento Administrativo de la

Funcion Puablica, Diciembre de 2014

3.1.3 Estimacion del Nivel de Riesgo Inicial

Para estimar el nivel de riesgo inicial los valores determinados para la probabilidad y el
impacto o consecuencias se cruzan en la siguiente matriz de riesgo, con el fin de
determinar la zona de riesgo en la cual se ubica el riesgo identificado. Este primer
andlisis del riesgo se denomina Riesgo Inherente y se define como aquél al que se
enfrenta una entidad en ausencia de acciones por parte de la Direccion para modificar su

probabilidad o impacto.

Para su determinacion se utiliza la siguiente matriz de calificacion del riesgo
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5
Casi Seguro

4
Probable

Posible

Probabilidad de Dcurrencia

Improbable

1
Rara Vez

Gréfica 2. Matiz de Riesgo
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Fuente: Guia para la administracion del riesgo, Version 3, Departamento Administrativo de la
Funcién Publica, Diciembre de 2014

Ejemplo metodologia (etapa Anédlisis del Riesgo):

paciente

No reportar o
reportar

inoportunamente en
la historia clinica

procedimientos
realizados a los
pacientes, durante el
proceso de
hospitalizacion.

No registro inmediato de notas
y ewvoluciones en la historia
clinica.

Reg|stros incompletos o d|g|ta|,' las No acatar las oportunidades de
HOSPITALIZACION RIESGO inoportunos en la |evoluciones y notas meiora identificadas
OPERATIVO historia clinica del |[de los ! "

Fallas o falta de desarrollo del
SIHOS.

Ordenes  verbales  (no
documentadas).

Glosa y devoluciones.
Pérdidas de ingresos.
Retraso en el tratamiento. 5 4
Efectos secundarios en la
salud del paciente.
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6.2 Valoracién del Riesgo

En la valoracién del riesgo se busca confrontar los resultados del analisis del riesgo
inicial frente a los controles establecidos, con el fin de determinar la zona de riesgo final
(RIESGO RESIDUAL).

Para adelantar esta etapa se hace necesario tener claridad sobre los controles existentes
en los diferentes procesos. Acciones fundamentales para valor el riesgo:
¢ Identificar los controles existentes
Quien lleva a cabo el control (Responsable)
Qué busca hacer el control (Objetivo)
Cbmo se lleva a cabo el control (Procedimiento)
Evidencia de la ejecucién del control
Tipo de Control (Manual o Automatico)
Cuando se realiza el control (Periodicidad)

3.2.1 Analisis y Evaluacion de Controles

La valoracion del riesgo requiere de una evaluacion de los controles existentes, lo cual
implica:

a) Determinar su naturaleza

Definir si se trata de un control preventivo, detectivo o correctivo, para este analisis se
debe tener en cuenta los siguientes conceptos:

CONTROLES PREVENTIVOS: Evitan que un evento suceda, es decir, son aquellos que
actlan para eliminar las causas del riesgo previniendo su ocurrencia o materializacion.
Dentro de esta categoria pueden existir controles de tipo detectivo, los cuales

identifican los eventos en el momento en que se presentan.

CONTROLES CORRECTIVOS: Estos no prevén que un evento suceda, pero permiten
enfrentar la situacién una vez se ha presentado, es decir, son aquellos que permiten el
restablecimiento de la actividad después de ser detectado un evento no deseable;
también permiten la modificacion de las acciones que propiciaron su ocurrencia.

b) Determinar si los controles estan documentados

Después de establecer si son preventivos, detectivos o correctivos, se responde el
interrogante ¢ Los controles estan documentados?, se registra Sl, si estan formalizados y
controlados por el SGC o NO, si son informales y no estan controlados por SGC. De esta
forma es posible conocer cémo se lleva a cabo el control, quién es el responsable de su
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ejecucion y cudl es la periodicidad para su ejecucién, lo cual determinara las evidencias
gue van a respaldar la ejecucién del mismo.

c) Establecer si el control que se implementa es automéatico o manual

CONTROLES AUTOMATICOS: Utilizan herramientas tecnolégicas como sistemas de
informacion o software que permiten incluir contrasefias de acceso, 0 con controles de
seguimiento a aprobaciones 0 ejecuciones que se realizan a través de éste, generacion
de reportes o indicadores, sistemas de seguridad con scanner, sistemas de grabacion,
entre otros. Este tipo de controles suelen ser mas efectivos en algunos ambitos, dada su
complejidad.

CONTROLES MANUALES: Politicas de operacion aplicables, autorizaciones a través de
firmas o confirmaciones via correo electronico, archivos fisicos, consecutivos, listas de
chequeo, controles de seguridad con personal especializado, entre otros.

d) Determinar si los controles se estan aplicando en la actualidad

Se debe identificar si los controles estdn siendo aplicados y si son efectivos para
minimizar el riesgo.

Para realizar dicho andlisis, a continuacion se muestra una tabla ilustrativa, con el fin de
orientar el analisis objetivo de los controles y de este modo poder determinar el
desplazamiento dentro de la Matriz de Evaluacion de Riesgos, las calificaciones
planteadas para cada aspecto deben ser usadas tal como estan expresadas, aplicar el
valor asignado a cada aspecto si responde Sl; cero (0) si responde NO. Es importante
gue no se asignen valores intermedios para evitar subjetividad en el analisis.
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Tabla 4. Andlisis y Evaluacion de los Controles

Descripeitn del
Hilll g

Criterios para |a evaluacitn

¢El control previene la materializacion del riesgo (afecta

Observaciones

Exte criterio no puntda, es relevante determi-
nar i el control es preventivo (probabilidad)

probabilidad) N/A WA ° zi es corrective gue permite enfrentar el
;El control permite enfrentar la situacion en cazo de materia- evento una vez materializado (impacto), con
lizacion (afecta impacto)? el fin de establecer el desplazamiento en la
matriz de evaluacion de riesgos.
. ;Existen manuales, instructivos o procedimientos para el
DI ESUII?:E::::]LI manejo del control? = B
riesgo identificado  ;Estain) definidofs) el{los) responsable(s) de la ejecucion del 5 0

control y del seguimiento?

¢El control es automatico?

(Siztemaz o Software que permiten incluir contrazenas de acceso, o

con controles de zeguimiento a aprobaciones o ejecucione: que e 15 0
realizan a través de éste, generacion de reportes o indicadores, siste-

maz de seguridad con scanner, sistemaz de grabacion, entre otroz).

¢El control es manual?

(Politicas de operacion aplicables, autorizaciones a través de firmas

o confirmaciones via correo electrénico, archivos fizicos, consecuti- 10 0
vos, listas de chequeo, controles de seguridad con personal especia-

lizado, entre otrosz)

Describa el contrel  jLa frecuencia de ejecucion del control v seguimiento es

15 V]
determinado para el adecuada?
riesgo identificado :5e cuenta con evidencias de la ejecucion y seguimiento del
10 4]
control?
:En el tiempo que lleva la herramienta ha demostrado ser 10 0
efectiva?
TOTAL 100 4]

Dependiendo si el control afecta probabilidad o impacto

desplaza en la matriz de evaluacitn del riesgo asl:
EMN PROBABILIDAD AVANZA HACIA ABAJO

Rangos de calificacitn de

Iﬂs ﬂﬂ"tl‘ﬂlﬂs EN IMPACTO AVANZA HACIA LA IZGUIERDA
Entre 0-50 (4]
Entre 51-75
Entre 76-100 2

Fuente: Guia para la administracion del riesgo, Version 3, Departamento Administrativo de la

Funciéon Publica, Diciembre de 2014
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El resultado de esta etapa se debe registrar en el formato FOR-GC-023 en la seccion
“VALORACION DEL RIESGO”

Ejemplo metodologia (etapa Valoracion del Riesgo):

No reportar o
reportar
inoportunamente en
la historia clinica

HOSPITALIZACION

RIESGO
OPERATIVO

Registros incompletos o
inoportunos en la
historia clinica del

digital, las
evoluciones y notas
de los

Auditorias
concurrentes de la
historias clinicas.

paciente

procedimientos
realizados a los
pacientes, durante el
proceso de
hospitalizacion.

Correctivo

15

15

10

55

La selecciéon de los controles implica equilibrar los costos y los esfuerzos para su
implementacién, asi como los beneficios finales, por lo tanto se deberd considerar

aspectos como:

VIABILIDAD JURIDICA: Velar por que los controles que se van a implantar no vayan en
contra de la normatividad vigente.

VIABILIDAD TECNICA E INSTITUCIONAL: Establecer claramente si la entidad esta en

capacidad de implantar y sostener a largo plazo nuevas tecnologias u otros mecanismos
necesarios para ejecutar el control.

ANALISIS DE COSTO-BENEFICIO: Practicamente todas las respuestas a los riesgos

implican algun tipo de costo directo o indirecto que se debe sopesar en relacion con el
beneficio que genera. Se ha de considerar el costo inicial del disefio e implementacion de
una respuesta (procesos, personal, tecnologia), asi como el costo de mantener la
respuesta de forma continua. Este caso se puede dar especificamente para aquellos
controles nuevos que requieren contrataciones adicionales a los funcionarios que
desarrollan los proceso o bien cuando se requiere disefiar e implementar sistemas de
informacion o tecnologias especificas para ejecutar el control.

Una vez implantadas las acciones para el manejo de los riesgos, la valoracion después
de controles se denomina RIESGO RESIDUAL, éste se define como aquel que
permanece después que la direccion desarrolle sus respuestas a los riesgos.

“Trabajamos por una atencion segura, humanizada y con calidad”

SISTEMA GESTION DE LA CALIDAD
Cédigo: FOR-GC-002

Version: 02

Fecha aprobacion: 19/03/2015

www.hegranjelerida.org

Avenida Via lguacitos Km 1 Lérida, Tolima
Teléfonos: (8) 2890526-2890803-2890650 Fax: 2890634 Pagina 22 de 28


http://www.hegranjelerida.org/

P -
Q=20
HOSPITAL ESPECIALIZADO GRANIJA

INTEGRAL E.S.E. LERIDA — TOLIMA
Nit 800.116.719-8

MANUAL
PARA LA ADMINISTRACION
DE RIESGOS

SISTEMA GESTION DE LA CALIDAD

Cddigo: MAN-GC-002
Version: 04
Fecha de Aprobacion: 31/07/2018

3.2.2 Elaboracion del Mapa de Riesgos

El mapa de riesgos es una representacion final de la probabilidad e impacto de uno o
mas riesgos frente a un proceso, proyecto o programa; se adopta la forma de un cuadro
resumen (formato FOR-GC-023) que muestra cada uno de los pasos llevados a cabo
para su levantamiento y la determinacién de acciones, responsable, cronograma e
indicador para su manejo (asumir, evitar, reducir, compartir o transferir), para lo cual se
debe consolidar el resultado de la aplicacion de toda la metodologia, incluyendo la
seccion “MAPA DE RIESGOS’.

Como productos finales se obtienen:

MAPA INSTITUCIONAL DE RIESGOS: Contiene a nivel estratégico los mayores riesgos

a los cuales estd expuesta la entidad, se alimenta con los riesgos residuales Altos o
Extremos de cada uno de los procesos que pueden afectar el cumplimiento de la mision
institucional y objetivos de la entidad. En este mapa se incluyen los riesgos identificados
como posibles actos de corrupcién, en cumplimiento del articulo 73 de la Ley 1474 de

2011.

MAPA DE RIESGOS POR PROCESO: Recoge los riesgos identificados para cada uno

de los procesos, los cuales pueden afectar el logro de sus objetivos.

A continuacion se ilustra el diligenciamiento del formato, utilizando como el ejemplo el
riesgo empleado en el desarrollo de la metodologia contenida en el presente manual.

“Trabajamos por una atencion segura, humanizada y con calidad”

SISTEMA GESTION DE LA CALIDAD
Cédigo: FOR-GC-002

Version: 02

Fecha aprobacion: 19/03/2015

Avenida Via lguacitos Km 1 Lérida, Tolima
Teléfonos: (8) 2890526-2890803-2890650 Fax: 2890634 P4agina 23 de 28

www.hegranjelerida.org



http://www.hegranjelerida.org/

49

/

HOSPITAL ESPECIALIZADO GRANJA
INTEGRAL E.S.E. LERIDA — TOLIMA
Nit 800.116.719-8

MANUAL

PARA LA ADMINISTRACION
DE RIESGOS

SISTEMA GESTION DE LA CALIDAD

Codigo: MAN-GC-002
Version: 04
Fecha de Aprobacion: 31/07/2018

Ejemplo diligenciamiento formato (Mapa de Riesgos):

HosPTALZACON | _RESCO

No reportar o reportar
inoportunamente en la
Registros historia clinica digital,
incompletos o las evoluciones y notas
inoportunos en la |de los procedimientos

*Glosa y devoluciones.
*Pérdidas de ingresos.

* Retraso en el
tratamiento.

* Efectos secundarios en
la salud del paciente.

OPERATNO |1ictoria cliica del |realizados a  los
paciente pacientes, durante el

proceso de

hospitalizacion.

Correctivo

Auditorias concurrentes de
historias clinicas y analisis
semanal de resultados para
laidentificacion  de
oportunidades de mejora.

Verificacion  aleatoria

al egreso como control
previo a la facturacion.
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3.3 Monitoreo y Revision

Una vez diseflado y validado el plan para administrar los riesgos, en el mapa de
riesgos, es necesario monitorearlo teniendo en cuenta que estos nunca dejan de
representar una amenaza para la organizacion.

El monitoreo y revision debe asegurar que las acciones establecidas en los mapas de
riesgo se estan llevando a cabo y evaluar la eficacia en su implementacion,
adelantando revisiones sobre la marcha para evidenciar todas aquellas situaciones o
factores que pueden influir en la aplicacion de acciones preventivas.

El monitoreo debe estar a cargo de:

RESPONSABLES DE LOS PROCESOS: Encargados de realizar las acciones
asociadas a los controles establecidos para cada uno de los riesgos identificados para
su proceso, de acuerdo con la periodicidad establecida en la politica de administracién
del riesgo de la entidad.

Durante la aplicacion de las acciones de seguimiento cada lider de proceso debe
mantener la traza o documentacion respectiva de todas las actividades realizadas,
para garantizar de forma razonable que dichos riesgos no se materializaran y por ende
gue los objetivos del proceso se cumpliran.

OFICINA DE CONTROL INTERNO: Encargada de realizar el seguimiento a los riesgos
gue a nivel institucional han sido consolidados. En sus procesos de auditoria interna
dicha oficina debe analizar el disefio e idoneidad de los controles, determinando si son
0 no adecuados para prevenir o mitigar los riesgos de los procesos, haciendo uso de
las técnicas relacionadas con pruebas de auditoria que permitan determinar la
efectividad de los controles.

OFICINA DE CALIDAD: Encargada de realizar el seguimiento a los riesgos que a nivel
institucional han sido consolidados y a los riesgos por procesos, de acuerdo a la
periodicidad definida tanto para riesgos asociados a posibles actos de corrupcion
como para los riesgos de gestidén segun la zona de riesgo residual en que se ubique.

Periodicidad del Seguimiento

En cuanto a la periodicidad del seguimiento, para los riesgos asociados a posibles
actos de corrupcién, se debe dar cumplimiento a las fechas establecidas por la guia de
la Secretaria de Transparencia, denominada “Estrategias para la construccién del plan
anticorrupcién y de atencion al ciudadano”

Primer sequimiento: Los diez (10) primeros dias habiles del mes de mayo, con corte al
30 de abril.

Segundo seguimiento: Los diez (10) primeros dias habiles del mes de septiembre, con
corte al 31 de agosto.

Tercer sequimiento: Los diez (10) primeros dias habiles del mes de enero, con corte al
31 de diciembre.
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Para los riesgos de gestion ubicados en las diferentes zonas de riesgo residual, se
tomaran en cuenta las fechas establecidas en la politica de riesgos institucional.

Zona Riesgo Baja: cada seis meses

Zona Riesgo Moderada: cada seis meses

Zona Riesgo Alta: cada tres meses

Zona Riesgo Extrema: cada dos meses

Nota: el seguimiento con dicha periodicidad lo debe realizar el lider de proceso a su
correspondiente Mapa de Riesgos de Procesos; la Oficina de Planeacién y Calidad y
Oficina de Control Interno efectuard seguimiento a la efectividad de los controles del
mapa de riesgos institucional cada seis (6) meses.

Si dentro del seguimiento realizado, bien sea por parte de la Oficina de Control Interno,
Oficina de Calidad o por los lideres de los procesos, se establece que se ha

materializado uno o mas riesgos, las acciones requeridas son las siguientes:

Tabla 5. Lineamientos para el manejo de Riesgos materializados

Oficina

Control Interno

Lider del

proceso u otro(s)
funcionario(s)
que participa(n)
o interactua(n)
con el proceso

Tipo de

Riesgo de Corrupcion

1. Convocar al Comité de Coordinacién de Control
Interno e informar sobre los hechos detectados,
desde donde se tomaradn las decisiones para
iniciar la investigacion de los hechos.
2. Dependiendo del (normatividad
asociada al hecho de corrupcién materializado),
de realizar la denuncia ante el ente de control
respectivo.
3. Facilitar el inicio de las acciones
correspondientes con el lider del proceso, para
revisar el mapa de riesgos y sus controles
asociados.
4. Verificar que se tomaron las acciones y se
actualizé el mapa de riesgos.

alcance

1. Informar a la Alta Direccién sobre el hecho
encontrado.

2. De considerarlo necesario, realizar la denuncia
ante el ente de control respectivo.

3. Iniciar con las acciones correctivas necesarias.
4. Realizar el analisis de causas y determinar
acciones preventivas y de mejora.

5. Analisis y actualizacion del mapa de riesgos.

1. Informar a la Alta Direcciéon sobre el hecho
encontrado.

Ofiicna de Calidad

2. Apoyar al proceso en el andlisis y actualizacion
del mapa de riesgos.

Riesgo de Gestion | Riesgo de Gestion | Riesgo de Gestion
(Zona Alta) (Zona Moderada)

(Zona Extrema)

1. Informar al lider del proceso sobre el hecho encontrado.
2. Orientar al lider del proceso para que realice la revision,
andlisis y acciones correspondientes para resolver el hecho.
3. Verificar que se tomaron las acciones y que se actualizd
el mapa de riesgos correspondiente.

4. Convocar al Comité de Coordinacién de Control Interno e
informar sobre la actualizacion realizada.

1. Tomar las acciones correctivas necesarias, dependiendo
del riesgo materializado.

2. Iniciar el analisis de causas y determinar acciones
preventivas y de mejora.

3. Analizar y actualizar el mapa de riesgos.

4. Informar a la Alta Direccidon sobre el hallazgo y las
acciones tomadas.

1. Informar al lider del proceso sobre el hecho encontrado.
2. Orientar al lider del proceso para que realice la revision,
andlisis y acciones correspondientes para resolver el hecho.
3. Verificar que se tomaron las acciones y que se actualizd
el mapa de riesgos correspondiente.

4. Participar en el Comité de Coordinacién de Control
Interno donde se informa sobre la actualizacién realizada.

Riesgo de Gestion
(Zona Baja)

1. Informar la lider del
proceso sobre el hecho.
2. Orientar técnicamente
sobre las acciones
determinadas en la politica
de riesgos institucional.

Aplicar las orientaciones de
la politica de riesgos

institucional.

(Verificar los niveles de
aceptacion del riesgo).

1. Informar la lider del
proceso sobre el hecho.
2. Orientar técnicamente
sobre las
determinadas en la politica
de riesgos institucional.

acciones

Fuente: Guia para la administracion del riesgo, Version 3, Departamento Administrativo de la

Funcién Publica, Diciembre de 2014
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De acuerdo con seguimiento realizado es importante considerar al final de cada
vigencia si los mapas de riesgos deben ser actualizados o si se mantienen bajo las
mismas condiciones en cuanto a factores de riesgo, identificacion, analisis y valoracion
del riesgo.

Para poder determinarlo se analizara si no se han presentado hechos significativos
como son:

* Riesgos materializados relacionados con posibles actos de corrupcién.

* Riesgos de gestion materializados en cualquiera de los procesos.

» Observaciones o hallazgos por parte de la Oficina de Control Interno o bien por parte
de un ente de control, respecto de la idoneidad y efectividad de los controles.

» Cambios importantes en el entorno que puedan generar nuevos riesgos.

No obstante, los mapas de riesgos deben ser flexibles y permitir cambios cuando se
requieran.

Estos aspectos deben ser considerados para posibles ajustes o cambios sobre los
lineamientos establecidos en la politica de riesgos institucional, para fortalecer la
administracién del riesgo en la entidad.

COMUNICACION Y CONSULTA

La comunicacién y consulta con las partes involucradas tanto internas como externas
debe tener lugar durante todas las etapas del proceso para la gestién del riesgo.

Este analisis debe garantizar que se tienen en cuenta las necesidades de los usuarios
o ciudadanos, de modo tal que los riesgos identificados, permitan encontrar puntos
criticos para la mejora en la prestacion de los servicios. Es preciso promover la
participacién de los funcionarios con mayor experticia, con el fin de que aporten su
conocimiento en la identificacién, andlisis y valoracion del riesgo.
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CONTROL DE CAMBIOS

APROBACION NOMBRE CARGO FECHA
ELABORO Magda Yurany Trilleras Yara | Profesional de Apoyo a Calidad 31/07/2018
REVISO Y VALIDO Alexandra Bello Bandera Jefe Oficina de Planeacién y Calidad | 31/07/2018
APROBO Alexandra Bello Bandera Jefe Oficina de Planeacién y Calidad | 31/07/2018
CONTROL DE CAMBIOS
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10/06/2015 | Se establece el Modelo y se ajusta la metodologia de Administracion del Riesgo 02
03/01/2017 | Actualizacion 03
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