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“Por la cual se adopta la politica general de seguridad y privacidad de la
informacion del Hospital Especializado Granja Integral de Lérida Tolima”

LA GERENTE DEL HOSPITAL ESPECIALIZADO GRANJA INTEGRAL ESE DE
LERIDA TOLIMA, en uso de las facultades legales, y

CONSIDERANDO

Que la Constitucion Politica de Colombia, en su articulo 15, consagra que todas
las personas tienen derecho a su intimidad personal y familiar y a su buen nombre,
debiendo el estado respetarlos y hacerlos respetar. De igual modo, tienen derecho
a conocer, actualizar y rectificar la informacién que se haya recogido sobre ellas
en los bancos de datos y en archivos de entidades publicas y privadas.

Que el decreto 1078 de 2015, modificado por el decreto 1008 de 2018 “Por el cual
se establecen los lineamientos generales de la politica de gobierno digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del decreto 1078 de 2015,
decreto Unico reglamentario del sector de tecnologias de la informacion y las
comunicaciones”, en el articulo 2.2.9.1.1.3., incluye la seguridad de la informacién
entre los principios de la politica de gobierno digital; de igual manera, en el articulo
2.2.9.1.2.1. Se establece que la politica de Gobierno Digital se desarrollara a
través de componentes y habilidades transversales, y respecto de estos Ultimos
indica que son los elementos fundamentales de Seguridad de la Informacién,
Arquitectura y Servicios Ciudadanos Digitales, que permiten el desarrollo de los
anteriores componentes y el logro de los propdsitos de la Politica de Gobierno
Digital.

Que las entidades que conforman la Administracion Publica en los términos del
articulo 39 de la Ley 489 de 1998, como es el caso del Hospital Especializado
Granja Integral E.S.E, estan obligados a adoptar la Politica de Gobierno Digital,
siguiendo los lineamientos del Manual de Gobierno Digital, que define
procedimientos, estandares y acciones a ejecutar por partes de las entidades.

Que la adopcion de un sistema de gestion de seguridad de la informacién es una
decision estratégica para una organizacion. El establecimiento e implementacion
del sistema de gestion de la seguridad de la informacién de una entidad publica
como es la del Hospital Especializado Granja Integral E.S.E.
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Que el Decreto 1499 de 2017, el cual modifico el Decreto 1083 de 2015 (Decreto
Unico Reglamentario del Sector de Funcion Publica), adopto el Modelo Integrado
de Planeacion y Gestién — MIPG, definiéndolo en su articulo 2.2.22.3.2 como “...
un marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestion de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y
problemas de los ciudadanos, con integridad y calidad en el servicio”.

Que la Ley Estatutaria 1581 de 2012 “Por la cual se dictan disposiciones
generales para la proteccion de datos personales”, tiene por objeto desarrollar el
derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar la informaciéon que se haya recogido sobre ellas en base de datos o
archivos, y los demas derechos, libertades y garantias constitucionales a que se
refieren los articulos 17, 15 y 20 de la constitucion.

Que la Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y
del derecho de Acceso a la Informaciéon Publica Nacional y se dictan otras
disposiciones”, tiene como objeto principal regular el derecho de acceso a la
informacion publica, los procedimientos para el ejercicio y garantia del derecho y
las excepciones a la publicidad de la informacion.

Que, dado lo anterior, se hace necesario adoptar mediante el presenta acto
administrativo, la Politica General de Seguridad y Privacidad de la Informacion, asi
como definir los lineamientos frente al uso y manejo de la informacion en el
Hospital Especializado Granja Integral E.S.E., con el fin de dar cumplimiento a las
normas vigentes.

En merito de lo expuesto,
RESUELVE

ARTICULO PRIMERO: OBJETO. La presente Resolucién tiene como objeto
adoptar la Politica General de Seguridad y Privacidad de la Informacion del
Hospital Especializado Granja Integral E.S.E., asi como definir lineamientos frente
al uso y manejo de la informacion.
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ARTICULO SEGUNDO: ALCANCE Y APLICACION. La presente politica se
realiza teniendo en cuenta el modelo de seguridad y privacidad de la informacion
del Ministerio de Tecnologia de la informacién, el cual da aplicabilidad al gobierno
en linea; segun lo establecido en el Decreto 1078 de 2015 y basada en los
estandares de la norma técnica colombiana NTC ISO/IEC 27001:2013.

Esta politica aplica a los procesos y procedimientos de la institucion y esta dirigido
a todos los usuarios internos, externos, servidores, funcionarios en todas las
vinculaciones, y a la ciudadania en general, que sean usuarios de los servicios
informaticos y manuales del Hospital Especializado Granja Integral E.S.E. que
traten datos y generen informacion.

ARTICULO TERCERO: DEFINICIONES. Para los efectos de la presente
resolucion, se adoptan las siguientes definiciones basicas, sin perjuicio de
desarrollar su naturaleza, caracteristicas, contenido y alcance en el respectivo
procedimiento de seguridad y privacidad de la informacion del Hospital
Especializado Granja Integral E.S.E., que hace parte integral de este acto
administrativo.

ATAQUE WEB: Es un ataque que se comete contra una aplicacién cliente y se
origina desde un lugar en la Web, ya sea desde sitios legitimos atacados o sitios
maliciosos que han sido creados para atacar intencionalmente a los usuarios de
ésta.

ATAQUE DIRIGIDO: Son aquellos ataques realizados normalmente de manera
silenciosa e imperceptible, cuyo objetivo es una persona, empresa o grupos de
ambas

ARMOURING: Es una técnica que utilizan los virus para esconderse e impedir ser
detectados por los antivirus

ANTIVIRUS: Software utilizado para eliminar programas elaborados con intencion
destructiva.

APLICACION ENGANOSA: Las aplicaciones engafiosas pueden introducirse

sigilosamente en su equipo cuando navega por la Web. Una vez instaladas, los
estafadores las utilizan para cometer fraudes y robos de identidad.
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AUTENTICACION BASICA: Esquema de autenticacion basado en la web mas
simple que funciona mediante el envio del nombre de usuario y contrasefia con
cada solicitud.

AMENAZA.: Circunstancia que tiene el potencial de causar dafios o pérdidas
puede ser en forma de robo, destruccion, divulgacién, modificacion de datos o
negacion de servicio (DOS).

ANTIESPAM: Aplicacion o herramienta informatica que se encarga de detectar y
eliminar correo no deseado.

GUIA: Una guia es una declaracion general utilizada para recomendar o sugerir
un enfoque para implementar politicas, estandares de buenas practicas. Las guias
son esencialmente, recomendaciones que deben considerarse al implementar la
seguridad. Aunque no son obligatorias, seran seguidas a menos que existan
argumentos documentados y aprobados para no hacerlo.

HARDWARE: Software que se apoya en anuncios como parte del propio
programa. La publicidad generada es mostrada después de la instalacién de dicho
programa.

MEJOR PRACTICA: Una regla de seguridad especifica o una plataforma que es
aceptada, a través de la industria al proporcionar el enfoque mas efectivo a una
implementacion de seguridad concreta. Las mejores practicas son establecidas
para asegurar que las caracteristicas de seguridad de los sistemas utilizados con
regularidad estén configurados y administrados de manera uniforme, garantizando
un nivel consistente de seguridad a traves de la entidad.

POLITICA: Declaracién de alto nivel que describe la posicion de la entidad sobre
un tema especifico. Estandar: Regla que especifica una accidon o respuesta que se
debe seguir a una situacién dada. Los estandares son orientaciones obligatorias
que buscan hacer cumplir las politicas. Los estdandares son disefiados para
promover la implementacién de las politicas de alto nivel de la entidad antes de
crear nuevas politicas.

PROCEDIMIENTO: Los procedimientos, definen especificamente como las
politicas, estandares, mejores practicas y guias que seran implementadas en una
situacién dada. Los procedimientos son independientes de la tecnologia o de los
procesos y se refieren a las plataformas, aplicaciones o procesos especificos. Son
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utilizados para delinear los pasos que deben ser seguidos por una dependencia
para implementar la seguridad relacionada con dicho proceso o sistema
especifico. Generalmente los procedimientos son desarrollados, implementados y
supervisados por el duefio del proceso o del sistema, los procedimientos seguiran
las politicas de la entidad, los esténdares, las mejores préacticas y las guias tan
cerca como les sea posible, y a la vez se ajustaran a los requerimientos
procedimentales o técnicos establecidos dentro del a dependencia donde ellos se
aplican.

ARTICULO CUARTO: OBJETIVOS. La Politica general de seguridad y privacidad
de la informacion tendra los siguientes objetivos:

1. Definir, reformular y formalizar los elementos normativos sobre los temas de
proteccién de la informacion.

2. Gestionar los riesgos de seguridad y privacidad de la informacién

3. Mitigar los incidentes de seguridad y privacidad de la informacién de forma
efectiva, eficaz y eficiente

4. Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer
la confidencialidad, integridad, disponibilidad de la informacién del Hospital
Especializado Granja Integral E.S.E.

5. Fortalecer la cultura de Seguridad y Privacidad de la informacién en los
usuarios, proveedores, visitantes, tercerizados, contratistas y funcionarios
del Hospital Especializado Granja Integral E.S.E.

6. Dar cumplimiento a los requisitos legales y normativos en materia de
Seguridad y Privacidad de la informacién, seguridad digital y proteccion de
la informacién personal.

ARTICULO QUINTO: POLITICA DE GESTION DE ACTIVOS. Esta politica se
encuentra relacionada con todas aquellas directrices que se dan a los funcionarios
sobre los limites y procedimientos frente a la identificacidon, uso, administracion y
responsabilidad frente a los activos de informacidn.

e El inventario de activos de informacion sera actualizado por el lider del
area de Tecnologia e informativa cada afo.

e Se debera clasificar los activos de la informacién teniendo en cuenta la
criticidad, sensibilidad y reserva de la misma.

e Sera responsabilidad del area de Almacén su rotulado y etiquetado.
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* Solo el personal del area de sistemas, est4 autorizado para realizar
mantenimiento, cambio de partes, cambio de aplicativos, cambio de
lugar y/o otra actividad que genere cambios en el hardware y /o software
de los equipos de propiedad del hospital.

e Todo funcionario, contratista o tercero haréd entrega de sus activos
fisicos y de informacién una vez finalizado su empleo o contrato que
tenga con la entidad.

e Todo funcionario o contratista que requiera usar memorias o discos
externos para el manejo de su informacién debera solicitar autorizacion
por escrito a la Gerencia. Solo le sera autorizado a funcionarios que por
competencia y volumen de la informacién asi lo requiera o deben
trasladarse del sitio de trabajo.

e Todo funcionario o contratista debera velar por el cuidado de los
recursos tecnoldgicos que se tengan asignados sin perjuicio de la
responsabilidad administrativa, fiscal disciplinaria o penal, en que se
pueda incurrir por cualquier dafio o pérdida.

e Es obligacion del area de Almacén contar y cumplir con un
procedimiento que le permita establecer como se realizara de forma
segura y correcta la eliminacién, retiro, traslado o re uso cuando ya no
se requiera los activos tanto para los medios removibles como activos
de procesamiento y almacenamiento de informacion, teniendo en cuenta
que se hara copias de seguridad de la informacion antes de su
eliminacion, retiro, traslado o re-uso.

e Todo funcionario, contratista o tercero debera solicitar a la Gerencia
autorizacion para tener acceso a las redes inalambricas y firmar
compromiso sobre la responsabilidad que tiene frente al uso de la
informacion almacenada en los dispositivos moviles.

e En el caso de requerir soporte técnico el funcionario debe remitir al area
de sistemas su solicitud.

e Todo material e informacién encontrada en los equipos tecnolégicos del
hospital que no sea para fines laborales sera borrada.

e No hay expectativa de privacidad, los computadores y cuentas
asociadas son dadas a los Usuarios para facilitarles su trabajo. Los
Usuarios no deben tener una expectativa de privacidad en relacién con
la informacién manejada en el equipo de computo, el cual pertenece al
hospital. Es decir, los usuarios renuncian expresamente a la privacidad
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en relacion con cualquier material que ellos creen, almacenen, envien o
reciban en el computador, a través de Internet o de cualquier otra red.

e El area de sistemas mantendra actualizada las hojas de vida de los
equipos tecnologicos e informara de los cambios pertinentes al area de
almaceén para su actualizacion en el inventario.

e Ellider del area de sistemas implementara los controles necesarios que
le permitan mitigar, proteger, supervisar y monitorear los riesgos
asociados al acceso y divulgacién no autorizada de la informacion.

e Esta prohibido la divulgacion, cambio, retiro o pérdida no autorizada de
informacion de la entidad almacenada en medios fisicos removibles
como USB, discos externos, CD, entre otros.

e Queda totalmente prohibido toda informacién y/o material que tenga
caracter fraudulento, publicitario, que pueda llegar a Generar
sentimientos de acoso u hostigamiento, o que por su naturaleza sea
embarazoso, sexualmente explicito, difamatorio, ilegal o inapropiado. Lo
anterior no podra ser enviado ni recibido por correo electrdonico o
cualquier otra forma de comunicacién electrénica, exhibido o
almacenado con los recursos tecnoldgicos.

e Esta totalmente prohibido utilizar software no licenciado en los recursos
tecnologicos del hospital. No es permitido en ningln caso, la violacion
de los derechos de propiedad intelectual.

e La descarga e instalacién de software en los recursos tecnolégicos del
hospital y la manipulacién de hardware es Unicamente competencia del
area de sistemas.

o Esta estrictamente prohibido la utilizacion de la red de la entidad por
parte de equipos de computo personales o dispositivos moviles. Excepto
casos en los cuales la Gerencia asi lo autorice.

ARTICULO SEXTO: POLITICA DE CONTROL DE ACCESO. Estas directrices
hacen referencia a los limites y procedimientos frente a la administracion y
responsabilidad, relacionados con los accesos a la informacién, sin importar si
estos accesos son electrénicos o fisicos.

e Todo funcionario, contratista o tercero debera solicitar a través del
formato de creacion de usuarios su usuario y contrasefia con el fin de
tener acceso a los médulos del Sistema SIHOS, el cual debera ir
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debidamente diligenciado con las firmas de los jefes inmediatos y por el
area de Talento Humano.

e EI| area de sistemas con autorizacion de la Gerencia configurara el
acceso a las redes inalambricas y el acceso a los sistemas de
informacion del Hospital.

e El area de sistemas serd la encargada de dar acceso a la red local.

e Los funcionarios, contratistas o terceros son responsables del uso de
sus usuarios y contrasenas, se recuerda que estas son personales e
intransferibles no pueden prestarse ni compartirse.

e Cada usuario debe acceder a cada equipo de cémputo, sistemas de
informacién y/o aplicaciones con sus usuarios y contrasefna.

e El Hospital contara con los procedimientos necesarios para la creacion,
eliminacion, modificacion, suspensién o eliminacion de usuarios vy
contrasenas.

e Los usuarios de acceso a los mdédulos de SIHOS seran creadas con la
primera letra del nombre seguidas del primer apellido del funcionario

ARTICULO SEPTIMO: POLITICA DE NO REPUDIO. Estas politicas hacen
referencia a la irrenunciabilidad, es decir, permite probar la participacién de las
diferentes partes en una comunicacion.

Puede existir por dos razones:

1. No repudio en origen: Es decir el emisor no puede negar el envio porque el
destinatario tiene pruebas del mismo. El receptor recibe una prueba infalsificable
del origen del envio.

2. No repudio en destino; es decir el receptor no puede negar que recibid el
mensaje porque el emisor tiene pruebas de la recepcion.

“Trabajamos por una atencion segiura, humanizada vy con calidad”
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Los funcionarios, contratista y terceros, seran responsables de la informacion
enviada desde medios institucionales.

Para el procesamiento de transacciones bancarias el Ginico equipo autorizado para
este fin, es el del area de financiera, identificado con su respectiva Ip; el cual
cuenta con los aplicativos necesarios y autorizados por las entidades bancarias
para el procesamiento de transacciones seguras.

La Utilizacion de las firmas electrénicas o certificado digitales, seran
responsabilidad de los funcionarios, contratista o terceros autorizados para tal fin.

El area de sistemas implementara los mecanismos necesarios (Cortafuegos o
firewall), programas que permiten auditar y evita los intentos de conexién no
deseados en ambos sentidos, desde los equipos hacia la red y viceversa.

El area de sistemas y sus proveedores de los sistemas de informacién,
garantizaran que sus servidores tengan mecanismos que permitan auditar (log de
transacciones) y autorizar los accesos de los usuarios a distintos tipos de servicios
como el de FTP (transferencia de ficheros), o el Web (acceso a ciertas paginas de
Internet). Se aclara que estos servidores proxys poseen softwares especiales que
hacen de intermediarios entre la red interna del hospital y la red externa.

Es responsabilidad del area de sistemas que todos los equipos cuenten con sus
antivirus actualizados. Lo que impedira ataques de virus que se encuentren en la
red.

Sera responsabilidad de los funcionarios, contratista o terceros, la realizacion de
sus copias de seguridad de sus archivos y del area de sistemas el mantener una
copia de los archivos manejados en cada area del hospital, los cuales seran
guardados y custodiados en un disco externo, el cual debera ser conservado con
todos los cuidados necesarios que permitan su conservacion.

ARTICULO OCTAVO: POLITICA DE PRIVACIDAD Y CONFIDENCIALIDAD. El
Hospital Especializado Granja Integral de Lérida Tolima se compromete a dar
cumplimiento a la politica de tratamiento y proteccion de datos establecida
mediante resolucién nimero 171 del 28 de diciembre de 2018 “Por la cual se
establece la politica de tratamiento y proteccién de datos personales de los
titulares del Hospital Especializado Granja Integral”

“Trabajamos por una atencién segura, humanizada y con calidad”
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Las cuales contienen diferentes directrices a cumplir: Asi:

e Garantizar el control del manejo de la informacion de datos personales
frente a su tratamiento automatizado o no, en lo que respecta a su
utilizacion, almacenamiento, organizacion y acceso.

e |Inscribir las bases de datos y mantenerlas actualizadas en la
Superintendencia de Industria y Comercio.

e Dar cumplimiento a sus principios que la rigen (principio de legalidad,
finalidad, libertad, transparencia, veracidad, principio de acceso y
circulacion restringida, confidencialidad y seguridad.

e Generar los acuerdos de confidencialidad necesarios para todos los tipos
de usuarios, hacia la proteccion de la informacion de la entidad, la cual
debe contener un compromiso o acuerdo de confidencialidad, por medio del
cual todo funcionario, contratista y/o tercero vinculado al Hospital, debera
firmar un compromiso de no divulgar la informacioén interna y externa que
conozca de la Entidad, asi como la relacionada con las funciones que
desempefa en la misma. La firma del acuerdo implica que la informacién
conocida por todo funcionario, contratista y/o tercero, bajo ninguna
circunstancia debera ser revelada por ningin medio electronico, verbal,
escrito u otro, ni total ni parcialmente, sin contar con previa autorizacion. La
politica debera indicar desde cuando se firma el acuerdo de
confidencialidad, asi como la vigencia del mismo.

e |dentificar, revisar regularmente y documentar todos los requisitos para
evitar la divulgacion no autorizada de la informacién de la Entidad.

e Todos los usuarios deben firmar los acuerdos de confidencialidad
pertinentes

e La informacion laboral institucional debe ser remitida y recibida por medios

institucionales
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ARTICULO NOVENO: POLITICA DE INTEGRIDAD. Todo usuario debe utilizar
los activos de informacion del Hospital Especializado Granja Integral en forma
responsable, profesional, ética y legal. En particular, la entidad velara porque toda
la informacion verbal, fisica o electronica, sea entregada o transmitida
integralmente, sin modificaciones ni alteraciones, al destinatario correspondiente.
Igualmente, la entidad protege su informacién de las amenazas originadas por
parte del personal.

e Mantener la privacidad de las comunicaciones personales y un nivel de
servicio apropiado.

e Monitorear la carga de trafico de la red y cuando sea necesario tomar
accion para proteger la integridad y operatividad de sus redes.

* La informacién generada y recibida de la Entidad, debe ser usada por los
usuarios unicamente para los propdsitos de la misionalidad de la Entidad,
por las funciones propias de su cargo y para responder por informacién de
los entes de control o terceros (previa autorizacion del jefe inmediato o del
jefe de la dependencia responsable de la informacion).

ARTICULO DECIMO: POLITICA DE DISPONIBILIDAD DEL SERVICIO E
INFORMACION. Esta politica hace referencia a que el Hospital debe contar con
planes de contingencia que le permita asegurar, recuperar o restablecer la
disponibilidad de los procesos misiones ante cualquier incidente de seguridad de
la informacién.

ARTICULO DECIMO PRIMERO: POLITICA DE NIVELES DE DISPONIBILIDAD.
Esta politica vela por el cumplimiento de los niveles de disponibilidad de servicios
e informacién acordados con clientes, proveedores y/o terceros en funciéon de las
necesidades del Hospital, los acuerdos de nivel de servicios ofrecidos y
evaluaciones de riesgos.
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> Planes de recuperacién: E| Hospital deberd contar con planes de
contingencia que le permitan reestablecer su servicio de informacion.

> Interrupciones: La politica debe velar por la gestién de interrupciones de

mantenimiento de los servicios que afecten la disponibilidad del mismo: por

ejemplo: mantenimiento de redes eléctricas, mantenimiento de la red LAN,

interrupciones de los servicios de internet.

e Una vez se suspenda el servicio de energia se debera encender la
planta para restablecer el servicio.

¢ De internet se debe tener el soporte inmediato para restablecer la
conectividad lo mas pronto posible, y en lo posible tener una
conectividad alterna, para dar soluciones inmediatas.

e Cuando se suspende el servicio de correo electronico se debera
establecer conexion con el proveedor para su reactivacidon o enviar
correo electronico haciendo la respectiva solicitud.

> Acuerdos de Nivel de servicio: Tener en cuenta los acuerdos de niveles
de servicios (ANS) en las interrupciones del servicio.

Voluntades establecidas con los proveedores del servicio de energia
eléctrica, internet, pagina web, proveedor en el caso de que se suspenda
los servicios se tendrd en cuenta la gestién para ser reactivado en un
minimo de horas.

El Hospital estableceré dentro de sus contratos una clausula en la que se
especifique a que se encuentran obligados los proveedores cuando falle el
servicio que nos proveen.

> Segregacion de ambientes: Esta politica debe establecer la segregacion
de ambientes para minimizar los riesgos de puesta en funcionamiento de
cambios y nuevos desarrollos con el fin de minimizar el impacto de la
indisponibilidad del servicio durante las fases de desarrollo, pruebas y
produccion.

Cuando el Hospital se encuentre implementando o actualizando un software
estas labores deberan realizar en base de datos de prueba con el fin de no
interrumpir el servicio y en horas no laborales.
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> Gestion de Cambios: La politica debe incluir gestion de cambios para que
los pasos a produccion afecten minimamente la disponibilidad y se realicen
bajo condiciones controladas.

Cuando el Hospital realice cambios a los desarrollos de software, formatos,
manuales, guias, protocolos estos deberan ser remitidos al area de calidad
para su control de cambios.

ARTICULO DECIMO SEGUNDO: POLITICA DE REGISTRO Y AUDITORIA. Esta
politica vela por el mantenimiento de las evidencias de las actividades y acciones
que afectan los activos de informacion.

El area de control interno debera realizar periédicamente las auditorias a los
sistemas y actividades relacionadas a la gestion de activos de informacion, y la
responsabilidad de dar a conocer al area de sistemas el informe de las auditorias.

Todos los funcionarios que operen los sistemas de informacién del Hospital
deberan ejercer autocontrol en el registro de informacién siendo consciente de que
estos sean reales, lo anterior con el fin de no alimentar los sistemas con
informacion equivocada o datos basura que no permiten generar reportes con
informacion confiable.

El hospital velard porque las politicas aqui consignadas sean aplicadas de
acuerdo a la normatividad vig

COMUNIQUESE Y CUMPLASE

Dada en Lérida Tolira a los B0 digs del mes noviembre 2020.

SANDRA LILIANA ROJAS CAMARGO
Gerente
HeSpital Egpecializado Granja Integral E.S.E.

Proyectd: Luis Angel Nigto — Apoyo al area de sistemas
Revisé y Validé: Sandra Liliapa Rojas Camargod
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