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INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacioén (PETI), es una guia de accion clara
y precisa para la administracién de las TIC'S del Hospital Especializado Granja Integral
E.S.E, la cual permite seguir una linea de mejora continua mediante la formulacion de
estrategias y proyectos que garanticen un apoyo al cumplimiento de los objetivos
estratégicos de la institucion.

El PETI; permite evaluar la manera como se aprovechan estos insumos, asi mismo,
ahorrar esfuerzos en cada una de las tareas diarias, agilizar los procesos y facilitar el
acceso de la ciudadania a todos los servicios en salud que presta el hospital.

El PETI, es un documento que busca establecer una guia de accion clara y precisa para
la administracion de las tecnologias de informacion y comunicaciones, mediante la
formulacion de estrategias y proyectos que garanticen el apoyo al cumplimiento de sus
objetivos y funciones, en linea con el Plan Estratégico Institucional del Hospital
Especializado Granja Integral de Lérida Tolima E.S.E; la normatividad vigente y la guia de
estructuracion establecida por el Ministerios de la Tecnologias de la informacion y la
comunicacion.

La primera etapa del PETI, consiste en un analisis detallado de la situacion actual en
materia de TICS, y su integracion con los diferentes procesos, de tal forma que se pueda
determinar un punto de partida para su formulacién, estableciendo el grado de adaptacion
de la institucion a las tecnologias de la informacion y las comunicaciones.

La segunda etapa analiza el funcionamiento de la entidad, los procesos procedimientos y
su relacién con la TICS.

En la tercera etapa con base en la informacion de la segunda y primera etapa se
desarrolla el modelo de gestion de tecnologia en concordancia con los planes misionales
de la institucion y las necesidades presente y futuras de la entidad.

En la cuarta y Ultima etapa se define la estrategia para la implementacion del plan de
accion que permita poner en marcha el PETI, los diferentes planes a corto mediano y
largo plazo segun los criterios de evaluacion.
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1 OBJETIVO GENERAL

Definir e implementar estrategias de las Tecnologias de Informacion (TI) que le
permitan al Hospital el correcto desempefio de los procesos y procedimientos en
cumplimiento de su mision, vision y objetivos institucionales, dando respuesta a las
necesidades identificada al respecto.

1.10BJETIVOS ESPECIFICOS

e Fortalecer los sistemas de informacion de la Institucion
e Fortalecer la prestacion de los servicios de salud con la ayuda de herramientas
tecnoldgicas.
¢ Agilizar y minimizar los procesos dentro de la organizacion.
e Mejorar los mecanismos para la seguridad de la informacién.
e Mantener la confidencialidad, integridad, disponibilidad de los activos de informacion
y la proteccion de datos personales, mediante la gestién de los riesgos que permita
establecer un marco de confianza a las partes interesadas en concordancia con la
mision y la vision del Hospital.

2 ALCANCE DEL DOCUMENTO

El presente documento describe el Plan Estratégico de Tecnologia de Informacion a
desarrollar 2024-2028, contempla los proyectos priorizados, en respuesta a las
necesidades identificadas en el andlisis de la situacién actual de las tecnologias de
informacion, sistemas de informacién, servicios tecnoldgicos y gestion de informacion.

3 MARCO NORMATIVO

El PETI, del Hospital Especializado Granja Integral de Lérida- Tolima, se encuentra
enmarcado dentro de la normatividad vigente colombiana y sigue las pautas
dispuestas por el Ministerio de las Tecnologias de la informacion y la comunicaciones -
MINTIC, para las entidades del Estado.
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Norma

Tema

Ley 527 de 1999

Por la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electronico y
de las firmas digitales, y se establecen las entidades
de certificacion y se dictan otras disposiciones

Ley 962 de 2005

Por la cual se dictan disposiciones sobre
racionalizacibn de tramites y procedimientos
Administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones
publicas o prestan servicios publicos

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre
la sociedad de la informacion y la organizacion de
las Tecnologias de la Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional
del Espectro y se dictan otras disposiciones

Ley 1273 de 2009

Por la cual se modifica el Cdédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la
proteccion de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones,
entre otras disposiciones

Decreto 235 de enero de
2010.

Por el cual se regula el intercambio de informacion
entre entidades para el cumplimiento de funciones
publicas.

Ley 1437 de 2011

Por la cual se expide el Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo”

Ley 1438 de 2011.

Por medio del cual se reforma el sistema general de
Seguridad Social en Salud y se dictan otras
disposiciones. Paragrafo “transitorio” del Articulo 112
‘La historia clinica unica electronica sera de
obligatoria aplicacion antes del 31 de diciembre de
2013.

Decreto Ley 019 de 2012

Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios
existentes en la Administraciéon Pablica

Directiva presidencial 02 de
2012

Derechos de Autor y los derechos conexos,
“Utilizacién de software o programas informaticos”

Directiva Presidencial 04 de

Eficiencia Administrativa y Lineamientos de la
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2012

Politica Cero Papel en la Administracion Publica

Decreto 2482 de 2012

“‘Por el cual se establecen los lineamientos
generales para la integracion de la planeacion y la
gestion”.

Ley 1581 de 2012

“Por la cual se dictan disposiciones generales para
la proteccion de datos personales”.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581
de 2012 sobre la proteccién de datos personales.

Ley 1712 de 2014

Por la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712
de 2014 en lo relativo a la gestidon de la informacion
publica y se dictan otras disposiciones

Decreto 1078 de 2015

Por el cual se expide el Decreto Unico
Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones, el cual incluye el
Decreto 2573 de 2014, el cual establece los
lineamientos generales de la Estrategia de Gobierno
en Linea

Decreto 1083 de 2015

Por el cual se expide el Decreto Unico
Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones, el cual incluye el
Decreto 2573 de 2014 que establece los
lineamientos generales de la Estrategia de Gobierno
en Linea (Hoy Gobierno Digital)

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo
2014-2018 “Todos por un nuevo pais”

Documento - Version
actualizada del Modelo de
Gestion IT4+, version 02 de
2016

IT4+® es el modelo de gestibn sobre el que se
construyo la Estrategia Tl para Colombia, el cual es
un modelo resultado de la experiencia, de las
mejores practicas y lecciones aprendidas durante la
implementacion de la estrategia de gestion TIC en
los dltimos 12 afios en las entidades del Estado
colombiano. IT4+® es un modelo integral que esta
alineado con la estrategia empresarial u
organizacional y permite desarrollar una gestion de
Tl que genere valor estratégico para la organizacion
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y sus clientes. Est4 conformado por los siguientes
componentes: Estrategia de TI, Gobierno de TI,
Andlisis de informaciéon, Sistemas de informacion,
Gestion de servicios tecnoldgicos, Apropiacion y uso.

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion Publica,
Decreto Numero 1083 de 2015, en lo relacionado
con la definicibn de los lineamientos para el
fortalecimiento  institucional en materia de
tecnologias de la informacion y las comunicaciones.

Documento CONPES 3854
de 2016

Politica Nacional de Seguridad Digital

Decreto 1413 de 2017

“Por el cual se adiciona el titulo 17 a la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector
de Tecnologias de la Informacibn y las
Comunicaciones, Decreto 1078 de 2015, para
reglamentarse parcialmente el capitulo 1V del titulo
111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales
en el uso y operacién de los servicios ciudadanos
digitales.

Documento CONPES 3920
de 2018

Politica Nacional de Explotacion de Datos (BIG
DATA)

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las
Comunicaciones

Manual de Gobierno Digital
para la implementacién de
la Politica de Gobierno
Digital de 2018

Desarrolla el proceso de implementacion de la
Politica de Gobierno Digital a través de los
siguientes cuatro (4) momentos: 1. Conocer la
politica; 2. Planear la politica; 3. Ejecutar la politica;
y 4. Medir la politica; cada uno de ellos incorpora las
acciones que permitiran desarrollar la Politica en las
entidades publicas de nivel nacional y territorial.

Directiva Presidencial Nro.
7 de octubre de 2018

Por la cual se dictan medidas para racionalizar,
simplificar y mejorar los tramites del Estado,
empleando  mecanismos tendientes a su
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digitalizacion y automatizacion, con el fin de
encontrar coordinacion y eficiencia entre los distintos
sistemas de informacion de Estado.

Decreto 2226 de 2019
expedido por el Gobierno
Nacional.

por el cual se establece la estructura del Ministerio
de Ciencia, Tecnologia e Innovacion y se dictan
otras disposiciones

Ley 1951 de 2019

se cre6 el Ministerio de Ciencia Tecnologia e
Innovacion, como ente rector de la politica de
ciencia, tecnologia e innovacion del pais con el cual
se busca generar -capacidades, promover el
conocimiento cientifico y tecnolégico, asi como
contribuir al desarrollo y crecimiento del pais.

Directiva Presidencial Nro.
2 de abril de 2019

Se dan directrices para la creacion del Portal Unico
Colombiano de tramites y servicios, GOV.CO, para
impactar la vida de los ciudadanos, generando valor
publico, servicios de confianza y calidad entre el
ciudadano y el Estado.

CONPES 3975 de 20109.
Politica Nacional para la
Transformacion Digital e
Inteligencia Atrtificial

En este documento CONPES tiene como objetivo
potenciar la generacién de valor social y econémico
en el pais a través del uso estratégico de tecnologias
digitales en el sector publico y el sector privado, para
impulsar la productividad y favorecer el bienestar de
los ciudadanos, asi como generar los habilitadores
transversales para la transformacién digital sectorial,
de manera que Colombia pueda aprovechar las
oportunidades y enfrentar los retos relacionados con
la Cuarta Revolucién Industrial (4R1).

Ley 1955 de 2019, Plan
Nacional de Desarrollo.
Pacto por Colombia, Pacto
por la Equidad

Articulo 147. Transformacion Digital Puablica: Las
entidades estatales del orden nacional deberan
incorporar en sus respectivos Planes de accion el
componente de transformacion digital siguiendo los
estdndares que para este propésito defina el
Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Articulo 148. Gobierno Digital
como Politica de Gestion y Desempeiio Institucional:
Todas las entidades de la administracién publica
deberan adelantar las acciones que sefale el
Gobierno Nacional a través del Ministerio de
Tecnologias de la Informacion y las Comunicaciones

“Trabajamos por una atencion segura, humanizada y con calidad”

SISTEMA GESTION DE LA CALIDAD

Cédigo: FOR-GC-017
Version: 02

Fecha aprobacién: 19/03/2015

Avenida Via lguacitos Km 1 Lérida, Tolima
Teléfonos: (8) 2890526-2890803-2890650 Fax: 2890634

Péagina 7 de 100
www.hegranjelerida.org



http://www.hegranjelerida.org/

C
?'W PLAN ESTRATEGIO DE SISTEMA GESTION DE LA CALIDAD

TECNOLOGIAS DE LA o
Cdédigo: PLA-GI-003

HOSPITAL ESPECIALIZADO GRANJA INFORMACION - Version: 02

Nit 800.116.719-8

para la implementacién de la politica de Gobierno
Digital.

Decreto 2106 de 2019 Se dictan normas para simplificar, suprimir y
reformar tramites, procesos Yy procedimientos
innecesarios existentes en la administracién publica
Decreto 616 de 2018 Por el cual se fi9jan directrices para la integracion de
los planes institucionales y estratégicos al plan de
accion por parte de las entidades del Estado.

4 RUPTURAS ESTRATEGICAS

Las rupturas estratégicas identificadas en el Hospital Especializado Granja Integral de
Lérida Tolima, contiene seis dominios asi:

1. Dominio de la estrategia.

v' Contribuir con la transformacion de las comunicaciones a través de las tecnologias
de la informacion.

N

Dominio en gobierno de tecnologias de la informacion.

Servicios de tecnologia de informacion soportados en el mapa de procesos.
Liderazgo de TI, encaminado a una gestion de resultados
Informacion efectiva para la toma de decisiones

ANANRN

W

Dominio de Sistemas de Informacion.

v Sistemas de Informacion escalables e interoperables y tolerando los procesos al
interior de la entidad.

v Disponer de los Sistemas de informacion en ambientes independientes, autbnomos
y controlados.

4. Dominio gestion de informacion
v' Disponibilidad de la informacién para la toma de decisiones
v’ Estrategia de informacién fundamentada en el ciclo de vida de la informacion
v" Mecanismo, obtencién y generacién de valor a partir de la informacién
“Trabajamos por una atencion segura, humanizada y con calidad”
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5. Dominio servicios tecnologicos

Servicios tecnoldgicos con alta disponibilidad y operacion
Gestion de los servicios tecnoldgicos tercerizada, especializada, gerenciada y con
tecnologia de punta, segun la relacién costo/beneficio.

AN

6. Dominio uso y apropiacion

Garantia de uso, apropiacion y acceso a todas las partes de interés.

Procesos efectivos en la promocién, divulgacion, manejo y gobernanza de
informacion.

v' Capacitar el equipo humano del Hospital Especializado Granja Integral E.S.E y
desarrollar sus capacidades de uso y apropiacion de la tecnologia de informacién y
comunicaciones.

AN

5. ANALISIS DE LA SITUACION ACTUAL

En este numeral se presenta la situacion actual en materia de Tl de la entidad de acuerdo
con el marco de referencia de arquitectura empresarial y sus dominios, para obtener un
diagndstico que permita la proyeccion de lo que se desea lograr en materia de tecnologia
de la informacion y las comunicaciones de la entidad.

5.1 Estrategia de TI

La estrategia actual de T.l del Hospital Especializado Granja Integral E.S.E de Lérida —
Tolima, se basa en los lineamientos que el Gobierno Nacional, la Gobernacién del Tolima
y el Ministerio de la Tics, han creado en materia de tecnologia de la informacion y la
comunicacion, como el programa de Gobierno en linea, los programas del Ministerio de
las TICS para el fomento, masificacion del uso de las tecnologias de la informacién y las
telecomunicaciones. EI Componente de comunicacién e informaciéon del Manual de
implementacion del plan de Gestion - MIPG.

En los préximos afios el Hospital Especializado Granja Integral de Lérida- Tolima; busca
ampliar, mejorar el uso y apropiacion de la tecnologia, la gestion de la informacion y los
servicios de TI, buscando prestar un mejor servicio a la comunidad apoyados en las
tecnologias de la informacion y la comunicacion.
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5.2 Uso y Apropiacion de la Tecnologia.

En este aparte evaluamos el impacto que ha tenido el uso y apropiacion de la T.l en los
diferentes procesos internos y en el servicio a la comunidad. El uso de la T.l en las
interacciones de los usuarios interno y externos, la utilizacién de los diversos aplicativos y
herramientas informéticas con la que cuenta el hospital y su aprovechamiento.

Actualmente el hospital cuenta con el sistema informatico denominado SIHOS, en el cual
operan varios procesos tanto de la parte administrativa como asistencial.

El &rea asistencial se encarga de los procesos que tienen que ver con la atencion de
pacientes y/o usuarios del sistema de salud que son atendidos por el Hospital las
actividades mas comunes realizadas en el area asistencial y que estan directamente
relacionadas con el uso de las herramientas de las Tic son:

AREA ASISTENCIAL

Definir Ejecutar el
Logistica proceso
Instrumento ..
. adecuada de Preparacio
Fuente < Tipo de de L
- Area C ., para recoleccié | nde
Informacién Informacién Recoleccién L.
recoleccion n de Informes
de datos .
de Informaci
informacién on
R_eg|s'fro Datos
Inscripcion y digital: . Citas pacientes Reportes
SIHOS Consulta 2 Slhos/Gestion/ .
Externa comprobacion Inscripciéon y . proc_eder_m de
de derechos 2 Admisién a, Historia | consultas
comprobacion .
clinica
de derechos
Datos
pacientes,
SIHOS Consulta Citas Sihos/gestion/ | Citas gitzi’ das Reportes
Externa Citas Admisién gend de Citas
profesional
es, Historia
clinica
Registro Datos Reportes
SIHOS Consulta T_omas de d|_g|tal 3 Admision pacyeryt’es, afjm|s_|on,
Externa signos Sihos/gestion/ admision, historia
consulta Historia clinica
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clinica
Datos
Registro ' pacientes, | Reportes
Ita Consulta con diaital: Consultorios consulta cpnsqlta,
SIHOS Consu : grtal L de consulta con el historia
Externa el profesional | Sihos/gestion/ . .
consulta externa pro_fespnal _chmca,
, Historia indicadores
clinica
Registro Consultorios
Consulta Terapias y Digital: de consulta Datos Reportes,
SIHOS externa - psicoterapias Sihos/gestion/ externa y pacientes, | historia
Procedimi | con el consultaextern procedimiento Historia clinica,
entos profesional ayprocedimien S clinica indicadores
tos
Areas de Datos
Servicios Te_rapia _ Rggistro hospitalizacion pfacientes, R_eportes
de psmote_rapla, D_|g|tal: . Hombres, hlstpr|a hlstpr|a
SIHOS hospitaliza procedlmlento, S|hos/ges_t|0n/ mujeres, clinica clinica,
cion ordenacion, observacién e | agudos, Uaica | area censo,
preinscripcién | internacién y larga hospitalari | egresos
estancia a

Las actividades mas comunes que se llevan a cabo en el area administrativa y en las que
se involucran las tecnologias de la informacion y las comunicaciones son:

AREA ADMINISTRATIVA

Area Tipo de Instrumento de | Definir Ejecutar el Preparacio
Fuente Informacion Recoleccion Logistica proceso de n de
Informacion de datos adecuada recoleccion Informes
para de
recoleccion Informacion
de
informacion
SIHOS Caja Facturacién Registro Caja Datos Reportes
consulta digital: facturaciony | de
externa, Slhos/Gestion/ caja Facturacion
recibos de facturacion y caja
caja caja
SIHOS Facturaci | Facturacion, Sihos/gestion/l | Facturacion Datos Reportes
on egresos iquidacion y facturacion de
hospitalarios facturacion y facturacion
caja

“Trabajamos por una atencion segura, humanizada y con calidad”
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SIHOS Cartera Facturacién y Registro digital | Facturacion Datos de Reportes
cartera Sihos/gestion/f | y cartera facturaciony | facturacion
acturacion y cartera y cartera
cartera
SIHOS Presupu | Presupuesto Registro Presupuesto, | Datos Reportes
esto digital: Financiera presupuesto | de
Sihos/gestion/ | cuentas s, financiera | financiera
Presupuesto presupuest
contabilidad oy
Sihos/proceso contabilida
sy d
parametros/pr
esupuesto
SIHOS Talento Contratacién, Registro Area de Datos Reportes
Humano | liquidacion de | digital: talento empleados, de
néminas y sihos/gestién/n | Humano nomina empleados,
novedades de | omina nomina
personal
Sihos/proceso
Sy
pardmetros/no
mina
COVIS Porteria Registro y Registro Porteria Datos Reporte de
control de Digital: Covis, ingresos y ingresos y
ingresos y lector de egresos egresos
salidas de cedulay
personal cédigo
interno y institucional
externo
CoOVIS Ventanill | Registro de Registro Ventanilla Datos de Reportes
a Unica correspondenc | digital: Covis, Unica corresponde | de
ia interna y correspondenc ncia interna 'y | correspond
externa ia interna y externa encia
externa interna y
enviaday externa
recibida
COVIS Ambulan | Registro de Covis, registro | Jefe de Datos de Reportes
cia ingreso y de control de consulta control de de control
salida de ambulancias externa ingreso y de ingreso
ambulancia salida de y salida de
ambulancias | ambulancia
INTRANET Sistemas | Informacion Registro en Sistemas Datos Intranet
institucional pagina intranet institucionale | actualizada
cliente interno | datos internos s del HEGI
HEGI del HEGI

“Trabajamos por una atencion segura, humanizada y con calidad”
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INTRANET Calidad Control Disponibilidad | Servidor Datos Documento
documentos en servidor de | sistemas documentos | s vigentes
vigentes documentos vigentes del HEGI
vigentes
INTRANET Sistemas | Herramienta Aplicativo para | Servidor Log de Log de
mensajerita enviar y recibir | sistemas transaccione | transaccion
mensajes S es
emergentes al
grupo de
trabajo
MONITOREO | Sistemas | Sistema de Camaras de DVRS de Reserva de Reportes
DE monitoreo de monitoreo distribucién grabacion de | por
CAMARAS camaras de monitoreo | 30 dias solicitud de
de cdmaras eventos
DIGITURNO Consulta | Sistema de Sistema Servidor Registro de Reportes
Externa digiturno digiturno para | digiturno — consultas por | por
consulta Sistemas consultorios | solicitud de
eventos
PAGINA WEB | Sistemas | www.hegranjal | Pagina web Servidor Informacion Informacion
erida.org del HEGI externo institucional digitada y
con las publicada.
normas
actualizadas
de gobierno
digital
INFORMES QUE SE REPORTAN MEDIANE PLATAFORMAS
INFORME / PERIODICIDAD pROC;SE(fFéONSABLE enTipaD | UIREC DR
ACTIVIDAD AREA FUNCIONARIO | DESTINATARIA DOCUMENTO
INFORME ANUAL DE
LA ASIGNACION Y DRUAR- SggE'D
EJECUCION DE . Circular No.
RECURSOS Anual FINANCIERA | MANCILLA | SECRETARIA | 0390 de
DESTINADOS AL 14/12/2016
MANTENIMIENTO
HOSPITALARIO REVISOR
FISCAL

“Trabajamos por una atencion segura, humanizada y con calidad”
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Version: 02
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Version: 02

Nit 800.116.719-8
De acuerdo a
la Circular
PLAN DE Externa 047
MANTENIMIENTO Anual RECURSOS | MARGARITA SECRETARIA de 2007.
HOSPITALARIO Fisicos BONILLA DE SALUD CIRCULAR
(PAMH) 035 DEL 06
DE FEBRERO
DE 2020
INFORMES QUE SE REPORTAN MEDIANE PLATAFORMAS
GERENTE
GERENCIA PROF. MINISTERIO
FINANCIERA UNIVERS. DE SALUD
FINANCIERA
COORDINADOR | SECRETARIA | Decreto 2193 del 2004.
FACTURACION DE DE SALUD "Sistema de
FACTURACION | DEL TOLIMA Informacion
INFORME Hospitalaria"
AUDITOR Os raara
ANUAL Anual CARTERA (www.minsalud.gov.co
DECRETO 2193 MEDICO /SIHO).
DE 2004
CONTABILIDAD CONTADOR
p TEC.
GESTION TICS OPERATIVO
JEFE TALENTO
REC HUMANOS HUMANO
REC FiSICOS AUX. ALMACEN
ASESOR ASESOR
JURIDICO JURIDICO
INFORMES QUE SE REPORTAN MEDIANE PLATAFORMAS
MINISTERIO Decreto 2193 del
GERENCIA GERENTE DE SALUD 2004
INFORME "Sistema de
SECRETARIA -
TRIMESTRAL . . COORD. Informacién
DECRETO 2193 | TMimestral | FACTURACION | o ~r(racion | DE SALUD Hospitalaria”
DEL TOLIMA -
DE 2004 (www.minsalud.gov.co
/[SIHO
AUDITOR DE
CARTERA CARTERA

“Trabajamos por una atencion segura, humanizada y con calidad”
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Cddigo: PLA-GI-003
Version: 02

CONTABILIDAD | CONTADORA
< TEC.
GESTION TICS OPERATIVO
PROF.
FINANCIERA UNIVERS.
FINANCIERA
JEFE
roeson | TAENTO
JURIDICO
ASESOR
JURIDICO
INFORMES QUE SE REPORTAN MEDIANE PLATAFORMAS
INFORME
SEMESTRAL MINISTERIO DE ‘s de la plataf
oe scsTionoe |, JEFEOE | Saup | svaéede s
CALIDAD. Semestral CALIDAD PLANEACION Y Informacién Hospitalaria"
DECRETO CALIDAD - SECRETARIA DE .
2193 DE SALUD DEL (www.minsalud.gov.co/SIHO)
2004 TOLIMA
INFORME
EJECUTIVO
ANUAL DE DEPARTAMENTO .
CONTROL | , | CONTROL |JEFE CONTROL |ADMINISTRATIVO | STeuiar Externa fo. 100-22-
INTERNO INTERNO INTERNO DE LA FUNCION 2016
(ENCUESTA PUBLICA -DAFP
MECI Y
CALIDAD)
INFORME Decr(_e_to 1083 de 2015, fue
CONTABILIDAD CONTADOR . modificado por el Decreto
DE CONTADURIA 1499 de 2017
CONTROL Anual GENERAL DE LA '
INTERNO CONTROL JEFE CONTROL | NACION - CGN Por aplicativo FURAG
CONTABLE INTERNO INTERNO P
Resolucién 254 de 2013,
INFORME PROF. CONTRALORIA articulo 20, Paragrafo 1
ANUAL DE UNIVERSITARIO
Anual FINANCIERA DPTAL DEL
FIDUCIAS AREA DE TOLIMA -SIA | ¢ |
(F20_2) FINANCIERA Antes de~ 28 de febrero de
ano en curso.
www.chip.gov.co

“Trabajamos por una atencion segura, humanizada y con calidad”

SISTEMA GESTION DE LA CALIDAD

Cédigo: FOR-GC-017
Version: 02
Fecha aprobacién: 19/03/2015

Avenida Via lguacitos Km 1 Lérida, Tolima
Teléfonos: (8) 2890526-2890803-2890650 Fax: 2890634
www.hegranjelerida.org

Pégina 15 de 100



http://www.hegranjelerida.org/

C
?'W PLAN ESTRATEGIO DE SISTEMA GESTION DE LA CALIDAD

TECNOLOGIAS DE LA o
Cdédigo: PLA-GI-003

HOSPITAL ESPECIALIZADO GRANJA INFORMACION - Version: 02

Nit 800.116.719-8

INFORMES QUE SE REPORTAN MEDIANE PLATAFORMAS
JEFE DE
FINANCIERA FINANCIERA
. AUX. DE
REC FISICOS ALMACEN
JEFE DE
REC
TRALENTO
HUMANOS HUMANO
JEFE
CUENTA CONT(;\?TACI CONTRATA
CION Res. 349-2009-
ANUAL CONTRALORIA
CONSOLIDAD DIRECCIONAM | CEREHTE - | www.contraloriatolima.gov
A - Informe IENTO PROF. | CONTRALORI ' ol -gov.
Rendicién de| Anual esTraTEGIC | UNIVERS. | A DPTAL DEL
Cuentas a la o AREADE | TOLIMA- SIA
Contraloria ] FINANCIERA
Departamental GESTION DE
del Tolima CALIDAD
CONTABILIDA CONTADOR
D
AUX. DE
CAJA CAJA
CONTROL JEFE DE
INTERNO CONTROL
INTERNO.
INFORMES QUE SE REPORTAN MEDIANE PLATAFORMAS
EJECUCION
PRESUPUEST
ALY DE A través del aplicativo SIA
GASTOS (F09 PROF. | segun Resolucion 349 de
Y F10), el UNIVERSITA | CONTRALORIA 2009 de la Contraloria
semestre de| Semestral FINANCIERA RIO DEL DPTAL DEL Dptal del Tolima.
julio a AREA DE TOLIMA- SIA Modificado con la
Diciembre afio FINANCIERA resolucion Nro., 254 de
anterior se julio 09 del 2013
rinde cuenta
anual.
INFORME DE CONTROL é]OEII\:I'IIE'R[)OEL s
AVANCE DE INTERNO -+ | A través del aplicativo SIA
LOS PLANES INTERNG 1 CONTRALORIA segun Resolucion 349 de
Semestral JEFE DE DPTAL DEL .
DE PLANEACIO | TOLIMA -SIA 2009 de la Contraloria
MEJORAMIEN CALIDAD N Y Dptal del Tolima.
TO (F23)
CALIDAD

“Trabajamos por una atencion segura, humanizada y con calidad”

SISTEMA GESTION DE LA CALIDAD Avenida Via Iguacitos Km 1 Lérida, Tolima
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De acuerdo al art 18 de la
INEFORME PROF. CONTRALORIA [ Resolucion 34’9 de 2009
CUENTA Anual SALUD SALUD DPTAL DEL |dela Contrallorla Dptal del
AMBIENTAL OCUPACIONAL [ OCUPACION TOLIMA- Tolima.
AL SERCA A través del aplicativo
"SERCA"

CONTRALORIA | Resolucién Orgénica 08

DEPARTAMEN | del 30/10/2015, paragrafo
INFORME DE TAL 4 del art 7.
QONTRATACI Mensual JEFE DE /AUDITORIA www.contraloriatolima.gov
ON VISIBLE CONTRATA | GENERAL DE - -
SIA OBSERVA CION LA L0

CONTRATACIO REPUBLICA-
N SIA OBSERVA
CERTIFICADO Mensual - De acuerdo a la Circular
PARA EL | Primer Dia PROF. CONTRALORIA | Externa 049 de 2008 de la
REGISTRO DE/| calendario FINANCIERA UNIVERS. DPTAL DEL SuperSalud (Modifico la
DEUDA después del AREA DE TOLIMA- Circular Unica 0047 de
PUBLICA periodo FINANCIERA SICOF 2007)
"SEUD" rendido www.supersalud.gov.co
INFORME De acuerdo a la Circular
CIRCULAR 049 Externa 049 de 2008 de la
DE 2008- CONTABILIDA CONEDOR SuperSalud (Modificé la
EJECUCION Semestral | D/ RECURSOS ALMACENIS SUPERSALUD Circular Unica 0047 de
PLAN DE FISIOCOS TA 2007),
MANTENIMIEN
TO www.supersalud.gov.co
INFORME
VERIFICACION
RECOMENDAC
IONES, "Verificacion,
SEGUIMIENTO recomendaciones y
Y - resultados sobre el
RESULTADOS JEFE DIRECCION cumplimiento de las
SOBRE EL Anual CONTROL CONTROL NACIONAL DE normas en materia de
INTERNO DERECHO DE

CUMPLIMIENT INTERNO AUTOR - DNDA derecho de autor sobre
O DE LAS Software", en la pagina
NORMAS EN www.derechodeautor.gov.
MATERIA DE co
DERECHO DE
AUTOR
SOBRE
SOFTWARE

“Trabajamos por una atencion segura, humanizada y con calidad”
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INFORMES QUE SE REPORTAN MEDIANE PLATAFORMAS
INFORME
PORMENORIZADO De acuerdo a la Ley
SOBRE EL 1474 del 12 de Julio
ESTADO DEL JEFE DE " de 2011 Art 9, se
CONTROL Semestral Clzl\?TNETRRNOOL CONTROL PAGLI\IIEAG\INEB debe publicar cada
INTERNO EN LA INTERNO cuatro (4) meses en
ENTIDAD la Pagina Web de la
(PUBLICAR EN LA Entidad
PAGINA WEB)
Articulo 73 de la Ley
1474 de 2011
dispone que “Cada
SEGUIMIENTO AL e”“dnifci‘éf]'a?rde”
PLAN JEFE DE < ;
ANTICORRUPCION | Cuatrimestral | SOTTROU conTRoL ~ |PAGIIAIWEE | departamental y
Y ATENCION AL INTERNO elaborargnualmente
CIUDADANO .
una estrategia de
lucha contra la
corrupcion y de
atencién al ciudadano
El Plan
Anticorrupcién y de
ELABORAR Y Atencioén al
PUBLICAR PLAN < Ciudadano debe
ANTICORRL}PCIC’)N Anual CALIDAD PLA(‘:'\}AFT_'?‘SA%N Y PAG”\IIE%YVEB publicarse a méas
Y ATENCION AL tardar el 31 de enero
CIUDADANO de cada afio en la
pagina webl de la
Entidad.
g\]r]:wot:in;re]tzflgs-remas Anual SALUD PROF. SALUD | CORTOLIMA- www.cortolima.gov.co
. OCUPACIONAL | OCUPACIONAL IDEAM ) -gov.
(Residuos)
X‘r;oggﬁtgggemas Anual SALUD PROF. SALUD |SECRETARIA| secretaria de salud
. OCUPACIONAL [ OCUPACIONAL | DE SALUD departamental
(Residuos)
Reporte al Sispro -
Reporte de . QUIMICO Ministerio Proteccion
Medicamentos Trimestral | FARMACIA | o \pmaceuTico|  SISMED | social
WWW.SISPro.gov.co

“Trabajamos por una atencion segura, humanizada y con calidad”

Avenida Via lguacitos Km 1 Lérida, Tolima
Teléfonos: (8) 2890526-2890803-2890650 Fax: 2890634
www.hegranjelerida.org

SISTEMA GESTION DE LA CALIDAD
Cédigo: FOR-GC-017

Version: 02

Fecha aprobacién: 19/03/2015

Pégina 18 de 100



http://www.hegranjelerida.org/
http://www.sispro.gov.co/

(J
/‘ #‘ PLAN ESTRATEGIO DE SISTEMA GESTION DE LA CALIDAD
‘ Ve
cu TECNOLOGIAS DE LA o
INFORMACION - Codigo: PLA-GI-003
HOSPITAL ESPECIALIZADO GRANJA Versién: 02
INTEGRAL E.S.E. LERIDA — TOLIMA PETI Fecha de Aprobacién: 26/01/2024

Nit 800.116.719-8

‘ ‘ ‘ ‘ plataforma pisis.
INFORMES QUE SE REPORTAN MEDIANE PLATAFORMAS
FECHA DE LA
Reporte de AUDIENCIA Y
Fecha y CARGUE DEL ACTA
cargue de (CIRCULAR UNICA 047
Acta Anual GERENCIA GERENTE SUPERSALUD DE 200_7)- Modificada
Rendicion  de por la circular externa
namero 008-14 de sept
Ctas 2018
www.supersalud.gov.co
se debe reportar al
CIRCULAR Ministerio de Salud y
030- 02 SEPT.| .. PROCURADURIA Proteccion Social a
2013 Trimestral CARTERA CARTERA MINISTERIO través de la plataforma
(CARTERA) PISIS DEL portal
SISPRO
Reportes de
oportunidad de la
1552 DE 2013 EXTERNA AMBULATORIO CONTRATO cada una de las eps
con las que tenemos
contrato.
CARGAR RIPS
REPORTE DE COORD.
RIPS Mensual | FACTURACION EACTURACION EPS pagina web de cada
EPS
Las instituciones
especializadas en salud
mental deben presentar
informes trimestrales a
las direcciones
INFORME departamentales y
PACIENTE Trimestral TRABAJO ASESORA SECRETARIA DE | distritales de salud que
PROGRAMA SOCIAL JURIDICA SALUD incluya la evolucién y
INIMPUTABLE tratamiento
especializado del
paciente y el
cumplimiento de la
atencion integral de la
asistencia social.
“Trabajamos por una atencion segura, humanizada y con calidad”
SISTEMA GESTION DE LA CALIDAD Avenida Via lguacitos Km 1 Lérida, Tolima
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INFORME e
PACIENTE Remision fisica a cada
eRocRAwA | Trmesral | TASAI0|ASESORA | uzaapos | une telos Jurgadoss
INIMPUTABLE .
A JUZGADOS paciente.
INFORMES QUE SE REPORTAN MEDIANE PLATAFORMAS
Categoria:
CONTRALORIA CGR_PRESUPUESTAL
) GENERAL DE LA reporte Trlmestral a tr:_ives del
INFORMACION g Consolidador de Hacienda e
CATEGORIA . REPUNBLICA - Informacion Pablica - CHIP
Trimestral | CONTADOR | CONTADOR CGR/ PR '
PRESUPUESTAL : con el cédigo institucional
-CHIP CONTADURIA asignado: Programacién de
GENERAL DE LA Ingresos, Ejecucién de
NACION - CHIP . ’ .,
ingresos, programacion de
gastos y ejecuciéon de gastos.
CONTRALORIA
GENERAL DE LA Resolucién 706 del 2016
INFORMACION REPUNBLICA - establece la informacion a
CONTABLE - | Trimestral [ CONTADOR | CONTADOR CGR/ reportar, requisitos y plazos de
CHIP CONTADURIA envio a la Contaduria General
GENERAL DE LA de la Nacion.
NACION - CHIP
El Boletin de Deudores
Morosos del Estado - BDME
CONTRALORIA es la relacion de las personas
GENERAL DE LA naturales y juridicas que a
E(E)bg-(r)lgES DE REPUNBLICA - cualquier_ titulo, a una,fecha de
MOROSOS DEL semestral | CONTADOR | CONTADOR CGR/ ) corFe, tl_qnen contralda.una
ESTADO CONTADURIA obllgamon con una entidad
GENERAL DE LA | Boletin de Deudores Morosos
NACION - CHIP del Estado - BDME, el cual
debe transmitirse por el
sistema CHIP

“Trabajamos por una atencion segura, humanizada y con calidad”
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Cdédigo: PLA-GI-003
Version: 02
Fecha de Aprobacion: 26/01/2024

Acorde con lo establecido en
CONTRALORIA EL Titulo 1y VI de la
PROF. GENERAL DE LA Resolucién No. 0007 del 9 de
INFORMACION RECURSOS UNIVERS. | REPUNBLICA - junio de 2016, expedida por la
PERSONAL Y Anual HUMANOS AREADE [CGR/ ) Contraloria General de la
COSTOS TALENTO |CONTADURIA Republica.
HUMANO | GENERAL DE LA
NACION - CHIP
A través del Consolidador de
Hacienda e Informacion
Publica (CHIP).
INFORMES QUE SE REPORTAN MEDIANE PLATAFORMAS
SIAU REPORTE DE REFERENCIA Y
INFORME DE SICOLO CONTRAREFERENCIA
REFERENCIA Y GA
i REEREN L o | CONTRARERE | TRABAJO | SECRETARIA
RENCIA SOCIAL DE SALUD
www.saludtolima.gov.co/saludtolim
al/aplicaciones
PROF Reporta Archivo plano por correo
REPORTE DE UNIVER;S Electrénico Alcaldia Municipal de
INFECCIONES DE Semanal SALUD SALUD SIVIGILA Lérida, todos los lunes.
NOTIFICACION OCUPACIONAL (5CUPACI
OBLIGATORIA ONAL Aplicativo Local y envio por correo
electrénico a la Alcaldia
REPORTE DE CONTRATOS DE
Eventual OBRA, A TRAVES DEL
APLICATIVO "COBRA"
INFORMACION DE | (cuando - PROF. | CONTRALOR
CONTRATOS DE se CONTR,\'IA‘TACIO CONTRA IADPTAL
OBRA generen TACION "COBRA" L
www.contraloriatolima.gov.co
contratos
de obra
publica)
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HOSPITAL ESPECIALIZADO GRANJA INFORMACION Version: 02
Nit 800.116.719-8
Resolucion 256 de
2016, por la cual se
dictan
(rj;;coig:qmonfc?n p JEFE DE A traves de la Plataforma de
Sistema de | Semestr PLANEAC | SUPERSALU | ntercambio de Informacion
Informacion para la al CALIDAD ION Y D (PISIS) de_I,S|stema Integrql'de
Calidad y se CALIDAD In_formacmn de la Prot(_ac_uon_
establecen los Social — SISPRO del Ministerio.
indicadores para el
monitoreo de la
calidad en salud.
INFORME CO[?;D- SUPERSALU Facturacion régimen subsidiado
CIRCULAR 014- | Mensual | FACTURACION FACTUR D por giro Directo.
2015- Supersalud
ACION
Supersalud
Deben reportar las Empresas
Administradoras de Planes de
Beneficios, incluidas las de
régimen de excepcion de salud y
C%)I?\ISTE,(:'IFIO Ia_s D_irecciones Departamentales y
INFORME CONSULTA COORD. DE Distritales de Salud deben reportar
RESOLUCION 4505 | Mensual EXTERNA AMBULA PRESTACIO la informacion dentro de los 30
DE 2012 TORIO N DE dias (;algndario siguiente_z al
SERVICIOS venC|m|enFo del respectivo
trimestre.
www.saludtolima.gov.co/saludtolim
a/aplicaciones/4505 - PAGINA
WEB DE EPS
INFORME (Iﬁrnouoazl ) C%NRT'_AD Segun Circular 016 de 2016.
. SUPERSALU
CIRCULAR No. 016 Trimestr | FINANCIERA CUENTA D
DE 2016 al S POR Supersalud.
(FT004 ) PAGAR
JEFE DE , .
INFORME Segun Circular 012 de 2016, el
CIRCULAR No. 012| Anual CALIDAD PLI'gNE\'(AC SUPESSALU Hospital debe rendir archivo tipo
DE 2016 Pamec CALIDAD ST002 de forma a anual
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HOSPITAL ESPECIALIZADO GRANJA

PLAN ESTRATEGIO DE
TECNOLOGIAS DE LA
INFORMACION -

SISTEMA GESTION DE LA CALIDAD

Cddigo: PLA-GI-003
Version: 02

Nit 800.116.719-8
Reporte De
Operaciones
Intentadas Y
Operaciones OFICIAL DE JEFE DE Reportar mensualmente a la
Sospechosas -Ros / PLANEAC UIAF dentro de los diez (10)
Mensual | CUMPLIMIENT UAIF . . .
Reporte de O SARLAFT ION 'Y primeros dias calendario del
Transacciones CALIDAD mes siguiente.
Individuales o]
Multiples en
Efectivo- Sarlaft
INFORMES INTERNOS
VALORACION DE GERENCIA
RIESGOS. HEGI En cumplimiento al rol de
INFORME DEL MAPA _ CONTROL JEFE DE valoracion de riesgos que
Trimestral CONTROL , le corresponde a la OCI, se
DE RIESGOS, SOBRE INTERNO INTERNO GESTION DE generara informe sobre el
LA EFECTIVIDAD DE CALIDAD mapa de riesgos
LOS CONTROLES.
INFORME De acuerdo al Decreto
SEGUIMIENTO A LOS JEFE DE 0984 del 14 de mayo de
GASTOS DE| Trimestral CI:,\CI)TNETRRN% CONTROL GEEEQIC'A 2012 (modifica el articulo
FUNCIONAMIENTO Y INTERNO 22 del Decreto 1737 de
AUSTERIDAD. 1998)
GERENCIA
HEGI De acuerdo al Decreto
JEFE DE GESTION DE | 2768 del 28 de diciembre
INFORME DE ARQUEO Trimestral CONTROL CONTROL CALIDAD de 2012, las oficinas de
DE CAJA MENOR INTERNO control interno, deberan
INTERNO o
REC efectuar arqueos periodicos
FINANCIEROS y sorpresivos.
g\IEFSSS'\{:_ERAL DE De acuerdo al art 76 de la
Ley 1474 de 2011, la
QUEJAS, o ;
SUGERENCIA v of‘|‘cma dg c_or_1tro| interno
sere oe
DEL SERVICIO Semestral CONTROL CONTROL GERENCIA acuerdo con las normas
MISIONAL Y SORE INTERNO HEGI ; N
INTERNO legales vigentes y rendira a
ACTOS DE la administracion de la
CORRUPCION . )
CONTRA entidad un informe
FUNCIONARIOS DE LA semestral sobre el
ENTIDAD. particular
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HOSPITAL ESPECIALIZADO GRANJA

PLAN ESTRATEGIO DE
TECNOLOGIAS DE LA
INFORMACION -

SISTEMA GESTION DE LA CALIDAD

Cddigo: PLA-GI-003
Version: 02

Nit 800.116.719-8
GERENCIA
HEGI
GESTION DE La oficina de Control
CALIDAD interno generara informes
INFORME DE JEEE DE mensuales de seguimiento
SEGUIMIENTO A LA MENSUAL CONTROL CONTROL sobre la actividad
ACTIVIDAD INTERNO INTERNO | OFICINA DE contractual y que se
CONTRACTUAL RECURSOS reporten de manera
HUMANOS oportuna en el aplicativo
SIA observa Secoop
Servicios TI

En el hospital Especializado Granja Integral cuentan con servicios de Tl a nivel de
operacion los cuales realizan una funcion especifica, estos son utilizados por varios
procesos de operacion y otros servicios.

Nombre

Acceso a la Red por Wifi

Descripcién

dispositivos

recursos

Acceso a la red de manera inalambrica a través de
moviles y computadores portétiles para el uso de los

tecnoldgicos. (Sistemas, impresoras, internet, etc.)

Categoria

Conectividad

Usuario objetivo

Todos los funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de Soporte

Correo electrénico -verbal - Formato FOR RF-002 V.2

Acuerdo de Nivel del Servicio

No existe

Hallazgos u oportunidades de
mejora

“Trabajamos por una atencion segura, humanizada y con calidad”
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INFORMACION -
PETI

SISTEMA GESTION DE LA CALIDAD

Cdédigo: PLA-GI-003
Version: 02
Fecha de Aprobacion: 26/01/2024

Nit 800.116.719-8

Nombre Acceso a la Red por Cable
Acceso a la red de manera alambrica a través de
computadores con puerto RJ45 para conexion a red,
para el uso de los recursos tecnoldgicos. (Sistemas,

Descripcion impresoras, internet, etc.)

Categoria Conectividad

Usuario objetivo

Todos los funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de Soporte

Correo electrénico -verbal — Formato FOR RF-002 V.2

Acuerdo de Nivel del Servicio

No existe

Hallazgos u oportunidades de
mejora

El servicio se encuentra obsoleto y con urgencia de
intervencion para lograr normalizarlo conforme a las
buenas practicas a nivel de cableado estructurado.

Nombre Correo electronico
Servicio que funciona a través del dominio de la pagina
Web. Con un buzén de almacenamiento ilimitado; Se
Descripcion tienen creadas 67 cuentas de correo corporativas.
Categoria Comunicacion

Usuario objetivo

Todos los funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de Soporte

Correo electronico - presencial

Acuerdo de Nivel del Servicio

No existe

Hallazgos u oportunidades de
mejora

Ampliar capacidad de flujo de datos al enviar un
archivo

Nombre Gestion de Equipos de Computo
Adquisicion, instalacion, configuracion y mantenimientos
preventivos y correctivos de hardware y software de los
Descripcion equipos asignados a los colaboradores del hospital
Categoria Gestidn de recursos
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PLAN ESTRATEGIO DE
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INFORMACION -
PETI

SISTEMA GESTION DE LA CALIDAD

Cdédigo: PLA-GI-003
Version: 02
Fecha de Aprobacion: 26/01/2024

Nit 800.116.719-8

Usuario objetivo

Todos los funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

8 horas, 7 dias a la semana

Canal de Soporte

Correo electronico — presencial - Formato FOR RF-002
V.2

Acuerdo de Nivel del Servicio

No existe

Hallazgos y oportunidades de
mejora

Se requiere estructurar inventario de hardware y
software, asi como las hojas de vida de los activos de
informatica del hospital en lo posible que ambos
(inventario y hojas de vida) estén de manera digital.

Nombre Instalacién de Software en equipos de computo
Instalacion de software por demanda en los equipos de

Descripcion computo de los colaboradores del hospital.

Categoria Gestion de recursos

Usuario objetivo

Todos los funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

8 horas, 7 dias a la semana

Canal de Soporte

Correo electronico — presencial - Formato FOR RF-002
V.2

Acuerdo de Nivel del Servicio

No existe

Hallazgos u oportunidades de
mejora

Estructurar una lista de chequeo para mejorar la
disposicion de

las aplicaciones que requieren en cada uno de los
equipos de

computo del hospital.

Nombre Soporte de aplicaciones
Gestion de incidentes y/o problemas presentados en
las

Descripcion aplicaciones

Categoria Gestidn de recursos

Usuario objetivo

Todos los funcionarios y contratistas de la entidad

Horario de prestacion del

8 horas, 7 dias a la semana

“Trabajamos por una atencion segura, humanizada y con calidad”
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servicio

Correo electronico — presencial - Formato FOR RF-002
Canal de Soporte V.2

Acuerdo de Nivel del Servicio No existe

Hallazgos u oportunidades de | Alinear la operacion de soporte de aplicaciones

mejora autorizadas.

Nombre Pagina Web Institucional
Sitio web institucional disponible a los ciudadanos que
integra
informacién sobre servicios institucionales, tramites,
noticias,

Descripcién eventos de interés, politicas y normatividad.

Categoria Comunicacion

Usuario objetivo ciudadania en General

Horario de prestacion del

servicio 8 horas, 7 dias a la semana

Canal de Soporte Correo electrénico — presencial -

Acuerdo de Nivel del Servicio | No existe
Hallazgos u oportunidades de | Actualizar la pagina web en cuanto a temas y
mejora contenidos

Nombre Intranet

Servicio de red intrainstitucional, donde se permite la
comunicacion entre usuarios por medio de la red,
conectando equipos, impresoras el sistema integrado
SIHOS, y sistemas en general con sus permisos

Descripcion correspondientes.

Categoria Comunicacion

Usuario objetivo Todos los funcionarios y contratista del hospital
Horario de prestacion del

servicio 8 horas, 7 dias a la semana

Canal de Soporte Correo electronico - presencial

“Trabajamos por una atencion segura, humanizada y con calidad”
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Acuerdo de Nivel del Servicio No existe

Hallazgos u oportunidades de

Actualizar la pagina intranet en cuanto a temas y

mejora contenidos
Nombre Videoconferencias
Acceso de servicio de video conferencia a través de
Google Meet y/o vinculos disponibles para la
Descripcion proyeccion.
Categoria Comunicacion

Usuario objetivo

Todos los funcionarios y contratistas de la entidad

Horario de prestacion del
servicio

8 horas, 7 dias a la semana

Canal de Soporte

autorizado.

Correo electronico — presencial — profesional

Acuerdo de Nivel del Servicio

No existe

Hallazgos u oportunidades de
mejora

Maximizar el uso de las videoconferencias como
alternativa valida a las reuniones presenciales.

Nombre Gestién de la infraestructura
Administracién y monitoreo de servidores, servidores
de aplicaciones, servidores web, sistemas de
informacion, herramientas de software, soluciones en
Descripcion la nube y demas elementos de infraestructura de TI
Categoria Gestion de recursos

Usuario objetivo

Usuarios TI

Horario de prestacion del
servicio

8 horas, 7 dias a la semana

Canal de Soporte

Correo electronico — presencial

Acuerdo de Nivel del Servicio

No existe

Hallazgos u oportunidades de
mejora

renovacion y

Mejoramiento general de la infraestructura con

reestructuracion a nuevas tecnologias (Proyecto
construccion Unidad Administrativa)
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Nombre Adquisicion de licencias de software
Servicio de adquisicion de licencias de software
requeridas para
Descripcion usar en los diferentes procesos de la organizacion
Categoria Gestion de recursos

Usuario objetivo

Area Tl

Horario de prestacion del
servicio

8 horas, 7 dias a la semana

Canal de Soporte

Correo electronico — presencial

Acuerdo de Nivel del Servicio

No existe

Hallazgos u oportunidades de
mejora

2019

Adquisicion de Licencias de Windows 11 Pro y office

Nombre Mantenimiento de aplicaciones
Servicio que se encarga de realizar cambios en los
sistemas de
informacion para: Corregir errores recurrentes,
actualizar
software base y aumentar la capacidad funcional de la
Descripcion aplicacion.
Categoria Gestion de recursos

Usuario objetivo

Usuarios de los sistemas de informacion

Horario de prestacion del
servicio

8 horas, 7 dias a la semana

Canal de Soporte

Correo electronico — presencial

Acuerdo de Nivel del Servicio

No existe

Hallazgos u oportunidades de
mejora.

software

errores.

Mantener acuerdos de soporte con los proveedores de

con el objetivo de mantener las aplicaciones de terceros
actualizadas a las ultimas versiones y con el minimo de
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Nombre Administracion de las bases de datos
Servicio que se encarga de la administracion de las
bases de

Descripcién datos que maneja la entidad

Categoria Gestion de recursos

Usuario objetivo Area TI

Horario de prestacion del

servicio 8 horas, 7 dias a la semana

Canal de Soporte Correo electrénico - presencial

Acuerdo de Nivel del Servicio No existe

Actualmente el servicio de mantenimiento y soporte se
lleva a cabo por el proveedor del Servicio de base de
datos SIHOS. SINERGIA, mediante contrato
Hallazgos u oportunidades de |establecido cada afio, para su 6ptimo funcionamiento,

mejora asi mismo el del Aplicativo COVIS.
Nombre Gestion de backup
Servicio que se encarga de generar respaldo de datos
Descripcion de los sistemas de informacion
Categoria Gestion de recursos
Usuario objetivo Area TI
Horario de prestacion del
servicio 8 horas, 7 dias a la semana
Canal de Soporte Correo electronico - presencial

Acuerdo de Nivel del Servicio | No existe

Actualmente el hospital tiene elaborado el
procedimiento de elaboracion de backup, el servidor
genera la base de datos automatica y una copia es
guardada en la Gerencia, actualmente se guardan en
Hallazgos u oportunidades de |un disco duro-externa tanto en Gerencia como en el
mejora area de sistemas.

Las herramientas de tecnologias de informacion y comunicacion que apoyan las
actividades y la prestacion de los servicios son:

“Trabajamos por una atencion segura, humanizada y con calidad”
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Herramientas de Hardware

Cada funcionario que por su labor lo requiera cuenta con un computador con las
especificaciones y requerimientos necesarios para realizar su tarea. Se cuenta con
impresoras multifuncionales una por area:

N° EQUIPO MARCA /MODELO N° SERIE / ACTIVO SERVICIO
KYOCERA /
1 IMPRESORA ECSYS N/A ALMACEN
M2640IDW/L
KYOCERA /
2 IMPRESORA ECSYS N/A ARCHIVO
M2640IDW/L
KYOCERA /
3 IMPRESORA ECSYS N//A CAJA
M3655IDN
KYOCERA / ATENCION AL
4 IMPRESORA ECSYS N/A USUARIO CONS.
M3655IDN 7
KYOCERA /
5 IMPRESORA ECSYS N/A PLACNAFT_';‘SA%N v
M3655IDN
KYOCERA /
6 IMPRESORA | ECOSYS M2040 | N/A GERENCIA
DNIL
KYOCERA /
7 IMPRESORA | ECOSYS M5521 | N/A GERENCIA
COLOR
CDW
KONICA
8 IMPRESORA |  MINOLTA/ | A789017000249 FINANCIERA
BIZHUD 362
KONICA
9 IMPRESORA | MINOLTA/ N/A CONTRATACION
BIZHUD 215
HP / VENTANILLA
10  |IMPRESORA | LASERJETPRO |VND3B97598 UNICA
M203 DW
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AP COLOR
LASER JET PRO APOYO
11 |IMPRESORA | "\ "es oo g | VNB3L46847 ALMACEN
(V4) (RED)
HP LASER COORDINACION
12 |IMPRESORA| o o702 00 |CNBANOXM2P ENFERMERIA
KYOCERA
13 |IMPRESORA| ECOSYS N/A REFERENCIA
M3655IDNKX
HP LASER JET
14 |IMPRESORA | PROM404-M40 |CNB2NDFKD7 CONSULTORIO 6
PSIQUIATRIA
PCL -6
HP COLOR OFICINA
15 | IMPRESORA |LASER JET PRO | VNB3L46845 TALENTO
M454CLW HUMANO
ECOSYS
16 |IMPRESORA| o2 % N/A SISTEMAS
ECOSYS
17 |IMPRESORA| |\ ~co-iy | NIA MANTENIMIENTO

75 equipos de cémputo.

Todas las dependencias cuentan con un teléfono fijo para la comunicacién interna, se
cuenta con cinco (5) lineas de celulares para realizar y recibir llamadas desde y al exterior
de la institucion.

El Hospital posee tres servidores el primero donde se aloja la base de datos SIHOS, el
segundo servidor aloja la documentacion relacionada con intranet y el aplicativo digiturno
y un tercero donde se aloja el aplicativo Covis y la carpeta de control de documentos que
actualiza el &rea de planeacién y calidad.

Herramientas de Software

Todos los computadores cuentan con el sistema operativo Windows y con el software de
ofimética Microsoft office, asi como acceso a correos institucionales a través del dominio
de la pagina web, www.hegranjalerida.org; intranet y algunos aplicativos que se
mencionan a continuaciéon y que manejan la mayor parte de la informacion del hospital.
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Perfil del Directivo frente a TI.

El personal directivo del hospital, son conscientes de la importancia de la tecnologia de la
informacion y las comunicaciones para el funcionamiento adecuado de los diferentes
procesos que tiene que ver con el funcionamiento de la entidad, para la prestacion de un
servicio oportuno y de calidad para el cumplimento de los objetivos misionales de la
institucion. Por ello el hospital ha realizado esfuerzos para el mejoramiento tecnolégico;
sin embargo, por ser una entidad publica ha tenido limitaciones en sus recursos
econdémicos para invertir en el area de TI, debido al no pago oportuno de los servicios por
parte de las EPS.

Recursos dedicados TI: Humanos, financiero y Tecnoldgicos.
Recursos Humanos

Actualmente el area de sistemas del Hospital Especializado Granja Integral esta
conformada por un técnico operativo de planta quien es el encargo de direccionar y liderar
el area de sistemas, un ingeniero de sistemas de contrato tercerizado, encargado de
realizar todas las actividades relacionadas con el manejo de la pagina web e intranet y un
técnico tercerizado encargado de ejecutar el plan de mantenimiento correctivo y
preventivo de los equipos de computo.

También se tiene contratado con la Empresa de Tecnologia SINERGIA, el soporte del
aplicativo SIHOS, software integral que maneja los procesos administrativos y
asistenciales.

Anualmente se contrata el arrendamiento de hosting de la pagina Web con “empresas
Virtuales”.

Paralelamente a ello se contrata con un tercerizado el soporte y mantenimiento de las
impresoras de computo y el servicio de internet.

Recursos financieros

El Hospital Especializado Granja Integral destina un presupuesto anual de acuerdo a la
proyeccion de necesidades detectadas por el area de sistemas para el afio siguiente, el
cual es estudiado y aprobado por el comité de adquisiciones, el cual fija un presupuesto
anual para mantenimientos, arrendamiento de hosting, prestacion de servicio de internet y
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soporte. Anualmente se proyecta la adquisicion de equipos nuevos, Ups, teclados,
Licencias de software; mouse que puedan ser remplazos durante el afio para el buen
funcionamiento de los procesos; su actualizacion se va realizando a medida de las
necesidades y priorizandolas de acuerdo a los recursos econdémicos y aprobacion por
parte del comité de adquisiciones.

Recursos Tecnoldgicos

El Hospital cuenta con los recursos para el funcionamiento de los sistemas de
informacion, en cuanto a lo que tiene que ver con Hardware y software. Existe carencia en
cuanto a renovacion de algunos equipos obsoletos y actualizacién del software para la
gestion documental; ya que desde su adquisicion no se actualizan los moédulos. Se
requiere trasladar el rea de sistemas ya que actualmente se encuentra en una zona de
alto riesgo para los servidores ya que se encuentra contiguo a la cocina, lavanderia y
mantenimiento, incluyendo el tanque de depdsito de agua, Cambio de cableado de la Red
ya que este no cumple con los requisitos exigidos, ya que se encuentra obsoleto, se debe
cablear con UTP categoria 6 100% cobre.

5.3 Sistemas de Informacién

A continuacién, se relacionan los sistemas de informacién con los que cuenta el Hospital
Especializado Granja Integral. Los cuales se clasifican en:

Sistemas de apoyo.

En esta categoria se enumeran los aplicativos que se usan como apoyo a la operacion de
la entidad:

Anydesk: Software para soporte remoto, se utiliza la versiéon gratuita

Microsoft Office (Word, Excel, Power point; debidamente licenciados en las versiones
2013-2016 — 2019, dependiendo del momento de la compra del equipo. Instalacion local.

WhatsApp: Software de gestion de mensajeria y llamadas. Se utiliza la version gratuita.

TeamViewer: aplicativo de acceso remoto que facilitan el control remoto, permiten
celebrar reuniones.

“Trabajamos por una atencion segura, humanizada y con calidad”
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Skype: Para comunicacion por videoconferencia, capacitaciones, reuniones entre otras

actividades.

Pisis Sispro: Utilizado para enviar informacion al Ministerio de Salud.

Certifirma: Aplicativo para gestionar las firmas digitales.

Sivigila: Sistema de vigilancia epidemioldgica.

AREA PLATAFORMA |INFORMACION PERIOCIDAD
CONTRATACION SECOP 1 _cor_1tra’Fos y sopo_rtes,
invitaciones publicas mensual
SECOP 11 plan de adquisiciones mensual
SIA OBSERVA | Contratos y soportes,
invitaciones publicas mensual
SIHO 2193 Contratos trimestral
anual y cuando se
PAGINA WEB planes e invitaciones hacen invitaciones
publicas, link Siay Secop |publicas
AREA PLATAFORMA INFORMACION PERIODICIDAD
TALENTO SIHOS WEB Nomina Mensual
HUMANO ASOPAGOS Software empleado para Mensual
realizar los Aportes
seguridad social
FNA Virtual Pago Cesantias Enero — Febrero
CETIL Bonos pensionales De acuerdo a
solicitudes
mensuales
PASIVOCOL Célculos actuariales Anual
Portal del Cada Eps tiene su portal De acuerdo a
Empleados EPS solicitud
Portal del Cada AFP tiene su portal De acuerdo a
Empleador AFP solicitud
EDL Comision Evaluacion de desempefio | Semestral
Nacional del laboral
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Servicio Civil
OPEC CNSC Oferta publica de empleo | Anual
SIGEP Hojas de Vida 'y Anual
Declaracion de bienes 'y
rentas
AREA PLATAFORMA ENTIDAD PERIOCIDAD PROCESO
FINANCIERA |SIHOS WEB SINERGIA DIARIA Presupuesto- Tesoreria
BANCO BANCO : .
BOGOTA BOGOTA DIARIA Transacciones bancarias
CORREO . . -
INSTITUCIONAL HEGI Diaria Mensajes electrénicos
ASOPAGOS ASOPAGOS Mensual Pagos Seguridad Social
DIAN DIAN Mensual Pago Impuestos
BANCO Depositos Mensual generacion de deposito y
AGRARIO Judiciales pago
CELSIA CELSIA Mensual Consulta de pago y factura
MOVISTAR MOVIESTA Mensual Consulta de factura y pago
Contraloria Dptal - .
SICOF del Tolima Mensual Rendicién deuda publica
SIA OBSERVA Contra!orla Dptal Mensual Presupuesto - Informe
del Tolima
SIA Contra!ona Dptal Anual Presupuesto - Tesoreria
del Tolima
SIHO Mlnlster_|9 ., | Trimestral Presupuesto
Proteccion Social
AREA PLATAFORMA |ENTIDAD PERIOCIDAD PROCESO
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GERENCIA |Nrvcc SUPERSALUDA | Mensual Archivos planos
Comision
Nacional del Evaluacién empleados de
EDL Servicio Civil Mensual carrera
Aprobacion plan de
Contraloria Cuando se adquisiciones y documentos
SECORP I Departamental | requiera de contratacion
Contraloria Rendicion de cuenta anual a
SIA OBSERVA Departamental | Semestral la Contraloria Dptal
CORREO
INSTITUCIONAL |HEGI Diario gerencia@hegranjalerida.org
CORREO
ELECTRONICO |GMAIL Diario hegilelerida@gmail.com
Ministerio de Informacion Hospitalaria
SIHOS Salud Trimestral Decreto 2193 de 2004
Ministerio de
SISPRO Salud Mensual Remision de archivos planos

Sistemas Misionales

NOMBRE DEL SISTEMA

Sistema de informacion Hospitalaria

SIGLA

SIHOS

Descripcion del sistema

Sistema de administracion hospitalaria que apoyo el
area administrativa y asistencial.

Version 2024

Categoria sistema misional

Tipo de desarrollo Adquirido con actualizaciones cada afio
Fabricante SINERGIA

Proveedor de Soporte Sinergia

Vencimiento de soporte 31-12-2024

Responsable Técnico

Agente de soporte TI Nivel

Responsable Funcional

Agente de soporte Tl Nivel Il

Estado Activo
Inicio en produccion 2007
Retiro de produccion N/A

Licenciamiento

De uso a perpetuidad

“Trabajamos por una atencion segura, humanizada y con calidad”
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Sistema operativo Linux
Lenguaje de programacion PHP
Plataforma de base de datos SQL SERVER

Documentacion Técnica y
Funcional

Manuales del usuario

Arquitectura tecnologica

Cliente Servidor

Modulos Asistenciales

Citas

Gestion de pacientes

Consulta externa

Laboratorio Clinico

Observacion e internacién
Procedimientos

Inscripciones y comprobacion de derechos
Médulos Administrativos
Administracion

Admisiones

Caja

Liquidacion de servicios de salud
Facturacién y cartera
Contabilidad

Inventarios (almacén — Farmacia)
Nomina

Gestidn de cartera

Tesoreria

Presupuesto

Glosa y objeciones

Observaciones

Inconvenientes constantes en el momento de
liquidacién de nébminas- Se requiere que el
proveedor solucione de raiz en bases de datos -
Siguen presentandose errores de caracteres
especiales- Se requiere que el proveedor corrija este
error de Raiz.

La administracion del sistema esta a cargo del técnico operativo del area de sistemas;
guien soluciona los casos de soporte de primer nivel y reporta a Sinergia aquellos casos
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de segundo nivel en los que el proveedor debe dar solucién o remitirlos al area de

desarrollo.

El hospital ha venido trabajando de la mano con Sinergia; empresa desarrolladora del
software desde hace varios afios; por lo que se puede decir que el grado de aceptacion es
alto teniendo en cuenta que los funcionarios en su mayoria tienen buen manejo del
aplicativo y conocen bien su alcances y limitaciones; es una herramienta que en un 95%

agiliza y procesa toda la informacion que maneja el hospital.

NOMBRE DEL SISTEMA

SIGLA

COVIS

Descripcion del sistema

Gestiona las comunicaciones recibidas y
despachadas, y la comunicacién interna.

Realiza el control de ingreso y salida de visitantes
y funcionarios.

Version 3

Categoria Sistemas de Informacién

Tipo de desarrollo Adquirido con actualizaciones por afo
Fabricante CESAR ESQUIVEL

Proveedores de Soporte

CESAR ESQUIVEL

Vencimiento de soporte

31/12/2024

Responsable Técnico

CESAR ESQUIVEL

Responsable Funcional

CESAR ESQUIVEL

Estado ACTIVO

Inicio en produccion 2012

Retiro de produccion NO APLICA
Licenciamiento No requiere Licencia.
Sistema operativo APACHE

Lenguaje de programacion Php

Plataforma de base de datos MSQL

Documentacién Técnica y Funcional

Manual de usuario

Arquitectura tecnologica

Cliente - Servidor

Observaciones

Se requiere innovacion en el médulo de control de
ingreso de visitantes.

Con relacion al médulo de ventanilla es necesario
su actualizacién. Se requiere nuevas propuestas
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relacionadas con el manejo de las
comunicaciones, ya que actualmente el sistema
esta desactualizado y no cumple con los criterios
normativos.

NOMBRE DEL SISTEMA
SIGLA DIGITURNO
Aplicativo WEB, sistema de digiturno, con alerta
Descriocion del sist sonora y visual para ident_ificar el No. Consulto_rio
pcion del sistema .
por TV, a su vez publicacion de videos educativos
a pacientes en sala de espera.
Version 1
Categoria Sistemas de Informacion
Tipo de desarrollo Adquirido sin actualizacion
Fabricante Grupo empresarial en Calidad S.A.S.
Proveedores de Soporte Alexander Sarmiento Machado
Vencimiento de soporte 2022
Responsable Técnico Alexander Sarmiento Machado
Responsable Funcional Alexander Sarmiento Machado
Estado Activo
Inicio en produccion 2019
Retiro de produccion 2022
Licenciamiento No aplica
Sistema operativo Windows
Lenguaje de programacion Php
Plataforma de base de datos Msql
Documentacion Técnica y Funcional | Socializacién
Arquitectura tecnoldgica Plataforma WEB
: Instalado con Monitores en consulta externa.
Observaciones

5.4 Servicios Tecnoldgicos:

Estrategia de gobierno
“Trabajamos por una atencion segura, humanizada y con calidad”
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La gestion de los diferentes servicios de tecnologia con los que cuenta el hospital se
realiza de manera centralizada desde el area de sistemas cuya funcién en mantener en
funcionamiento el servidor principal con sus diferentes servicios, esto incluye revisiones
periédicas, mantenimientos preventivos, limpieza logica y fisica, actualizaciones y/o
parches del sistema operativo y de las aplicaciones.

Asegurar el correcto funcionamiento de los servicios de la red interna, es decir
conectividad a nivel de red local, verificacién de puntos de red y elementos activos dentro
de la red, mantener en funcionamiento los diferentes equipos de computo de la entidad
con los requerimientos necesarios para que los funcionarios puedan cumplir su labor,
verificacion de actualizaciones del sistema operativo y software, verificacion de
funcionamiento y actualizaciones del sistema de antivirus en cada equipo. Programacion y
verificacion de copias de seguridad de la informacion de la base de datos del Sihos, asi
como de la informacion de los usuarios. Realizar mantenimientos preventivos y
correctivos necesarios para lograr el 6ptimo funcionamiento de la red y atender las
solicitudes de soporte de los usuarios de acuerdo con la urgencia, tipo de solicitud y
disponibilidad del personal de soporte.

En cuanto a la disponibilidad de los servicios se busca siempre mantener protegido el
servidor principal de cualquier posible malware o ataque a través de la red, ya que de este
depende en gran parte la operacion del hospital, por motivos de presupuesto no se cuenta
con otro servidor de respaldo en caso de dafio del principal habra que recurrir a copias de
seguridad para restablecer la disponibilidad de los servicios con los tiempos y las pérdidas
de trabajo que esto implica.

El soporte del sistema de informacion Sihos, se presta por solicitud de los usuarios en la
mayoria de los casos se atiende de manera remota para mayor agilidad y menores
tiempos de respuesta. Aunque en algunos casos es demorado debido al procedimiento
establecido por el proveedor, la generacion del ticket a que el caso se remite al area de
desarrollo.

Para la administraciéon y gestion del Sihos el hospital cuenta con un contrato de soporte
directamente con la empresa desarrolladora (Sinergia); lo que le permite acceder al
soporte ante fallas de funcionamiento, actualizaciones con las mejoras y correcciones de
este.

“Trabajamos por una atencion segura, humanizada y con calidad”
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En cuanto a la administracion y correccion de errores de usuario y soporte del primer nivel
estos son solucionados por el técnico operativo; los casos de segundo nivel son remitidos
a Sinergia para su solucion.

La gestion de los servicios informéaticos se realiza dependiendo de las necesidades de la
institucion, de los problemas o errores detectados y de las directrices impartidas por la
administracion del hospital.

La administracion de la pagina Web del Hospital y correos electronicos se encuentra a
cargo del area de sistemas, en coordinacion con el proveedor del hosting.

La Gestion de los servicios tecnoldgicos se realiza de manera centralizada, coordinada
con el area de Recursos Fisicos, en coordinacion con el area de sistemas, mediante
solicitud y teniendo en cuenta el Plan Anual de Adquisiciones establecido para la vigencia.
El Hospital cuenta con un plan de mantenimiento preventivo el cual es ejecutado por el
técnico de mantenimiento de equipos. Las actividades de soporte correctivo se dan por
solicitud de los usuarios cuando detectan algun inconveniente. Formato FOR RF-002 V.2

Plan de mantenimiento de Equipos.
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PLAN DE MANTENIMIENTO HEGI 2024

“Trabajamos por una atencion segura, humanizada y con calidad”

SISTEMA GESTION DE LA CALIDAD

Version: 02
Fecha aprobacién: 19/03/2015

Avenida Via lguacitos Km 1 Lérida, Tolima
Codigo: FOR-GC-017 Teléfonos: (8) 2890526-2890803-2890650 Fax: 2890634 Pagina 43 de 100

www.hegranjelerida.org



http://www.hegranjelerida.org/

HOSPITAL ESPECIALIZADO GRANJA
INTEGRAL E.S.E. LERIDA — TOLIMA

Nit 800.116.719-8

PLAN ESTRATEGIO DE
TECNOLOGIAS DE LA
INFORMACION -

PETI

SISTEMA GESTION DE LA CALIDAD

Cdédigo: PLA-GI-003
Version: 02
Fecha de Aprobacion: 26/01/2024

Actualmente el hospital no cuenta con desarrollo de aplicaciones, el sistema de
informacion utiliza software desarrollado por terceros, en caso de requerirse un ambiente
de prueba se trabaja sobre una copia de prueba de las bases de datos.

En cuanto al uso de los recursos tecnolégicos, se mantienen restricciones de seguridad
gue buscan que los usuarios hagan uso adecuado de los sistemas y de la herramienta de
Tl generando de esta manera un uso racional adecuado a las mejores practicas, sin
embargo, no se cuenta con un componente de concientizaciéon de los usuarios frente al
adecuado uso de la tecnologia de la informacion y las telecomunicaciones disponibles en

el hospital.

Infraestructura

A continuacioén, se describe el inventario de tecnologia con la que cuenta el Hospital.

Hardware

Equipos todo en uno

Equipos de escritorio
Servidores

Firewall

Routers

Teléfonos

Extensiones de Sede y Hospital
Switches

Access point

Impresoras

Software

Sql Server
Microsoft Windows
Microsoft Office
Linux

Sihos
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Conectividad

El Hospital Especializado Granja Integral cuenta con red LAN de 75 Equipos conectada
en forma de cascada a través de 4 Switch. Para la conexion de software Sihos, este
funciona en ambiente Web, a través de ip a nivel local y una ip publica para conexion
externa.

DIAGRAMA DE RED LAN HOSPITAL ESPECIALIZADO GRANJA INTEGRAL

Rack de comunicaciones principal

T T

Servidor sihos  servidorintrane!  Servidor digitumeo  Sistemas  cons. Agudos  servicio agudos 1 servicio agudos 2 almacén ventanilla Gnica archivo mantenimiento  radio 1 radio2  L_estancia1 L_estancia 2|
| -
Farmacia Quimico Coord Enfermeria  Enfermeria Electro EF.G H. mujeres 1 H. mujeres 2 H.hombres 1 H. hombres 2 H. uaica 1 H. uaica 2
— — — — — - — — . &b o
Psicolngia G Sg Consultorio  Consukorin  Gonsultor Gonsultor Gonsufiorio  Consult Impresor Trabsj Siau,
auditoro 1 2 3 4 5 8 7 pacienes  social

Consultorio 10 Terapia Terapia Terapia fisica Presupuesto caja Admisiones Facturacion Aux facturacion  Contabilidad Cartera Glosas Auditoria Impresora
ocupacional 1 ocupacional 2 concurrente

En la Sede de la Unidad funcionan el area de Talento Humano, contratacion, control
interno y planeacion y calidad con una red LAN de 9 equipos y dos impresoras; conectada
a través de una topologia Lineal.
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DIAGRAMA DE RED LAN HOSPITAL ESPECIALIZADO GRANJA INTEGRAL

Swith Unidad mental
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Cantratacion Apoyo Talento humano Agayo Apoyo TH Impresora Planeacion y calidad Calidad Apoyo Calidad Confrolinferno ~ Impresera
Contratacion Talento humano

Conectividad de Internet

La salida a internet de las dos sedes de da a través de canal dedicado de 10 mbps para la
sede y 26 mbps para el hospital.

A continuacion, se muestra el diagrama légico de la conectividad.

Diagrama Sede principal.

La conectividad de internet para la sede principal funciona a través de un plato de
frecuencia en 5 GHZ; de este plato se envia un cable hasta el rack de comunicaciones del
Hospital Especializado Granja Integral E.S.E de Lérida Tolima; conectado a un POE; el
cual es el encargado de energizar la antena y entregar el servicio en el swiche del

Hospital.
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Diagrama Sede Unida Mental

Estabilizador

Switch (Equipo del Hospital)

La conectividad de internet para la sede “Unidad Mental” funciona a través de un plato de
frecuencia en 5 GHZ; de este plato se envia un cable hasta el rack de comunicaciones del
Sede Hospital Especializado Granja Integral E.S.E de Lérida Tolima; conectado a un
POE; el cual es el encargado de energizar la antena y entregar el servicio en el swiche del

Hospital
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Se requiere el cambio de todo el sistema de cableado de la Red LAN, ya que esta
obsoleto, se requiere cableado estructurado UTP categoria 6; aunque se requiere también
reubicacidon o instalacion del area fisica de sistemas, por no cumplir requisitos

especificados por la norma.

Servicios de operacion

La gestion y administracion de la infraestructura tecnoldgica en lo que tiene que ver con
garantizar el funcionamiento de los sistemas de tecnologia se encuentra contratado una
parte con el proveedor de internet y otra parte con el proveedor del software sihos

(SINERGIA); que incluye el soporte general de

infraestructura tecnoldgica,

mantenimiento preventivos y correctivos de demas actividades que buscan garantizar que

la operacion del hospital se mantenga sin interrupciones.
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El Hospital también cuenta con un Plan de contingencia de Historia Clinica: PLA-GI-00
V.2; en el caso de que lléguese a fallar el sistema establece como debera resolverse la
situacion.

Cuando hay inconvenientes de interrupcion del servicio de Internet, es comentado con el
proveedor el cual concede un canal de backup de reemplazo, mientras se reestablece el
servicio.

También cuenta con un Manual de Gestion de la Tecnologia: MAN GI-002.

5.5 Gestiéon de Informacidn

El hospital cuenta con un sistema de informacion integrado SIHOS, donde se maneja toda
la informacion del hospital tanto de las areas administrativas como asistenciales:
Admision, Citas, Consulta externa, Observacion e internacién, gestion de pacientes, Caja,
Facturacion, Tesoreria, Cartera, Glosas y objeciones, presupuesto, Inventarios,
Contabilidad, nomina; en el cual se diligencia toda la informacion tanto administrativa
como asistencial, siendo totalmente digital, y de esta forma queda almacenada la
informacion en las bases de datos del servidor principal.

Toda la informacién generada es socializada en los diferentes comités de la Institucion,
para toma de decisiones. El Hospital tiene establecido el registro diario de actividades
tanto del area de Sistemas, como de informacion y comunicaciones, y de mantenimiento
preventivo y correctivo de equipos. FOR GI-009

Hay una gran cantidad de informacién relevante que es recolectada y gestionada gracias
a las directrices del Ministerio de Salud y de la secretaria de Salud del Tolima; teniendo en
cuenta que el sector salud es muy importante y tiene sus propias politicas de recoleccion
y entrega de informacion.

En cuanto a seguridad de la informacion se cuenta con politicas de seguridad y privacidad
de la informacion Resolucion 161-30-11-2020, que son aplicadas desde diferentes areas y
lideradas por la unidad funcional de sistemas, con el objetivo de preservar la
disponibilidad, integridad y confiabilidad de la informacion. Asi mismo cuenta con la
politica de tratamiento de datos personales Resolucion 171 del 28-12-2021 y el Manual de
Seguridad y privacidad de la Informacién: MAN-GI-006. V.1

Para cada uno de los modulos se tiene establecido un protocolo de manejo donde
inicialmente el administrador asigna un usuario y contrasefia de acuerdo al rol que maneje
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como funcionario, el cual es solicitado por el area de talento humano y el jefe inmediato al
area de Sistemas mediante El Formato FOR-GI-007 V.1.

El hospital También cuenta con una manual de comunicaciones en donde se establecen
los mecanismos de comunicacion y las directrices para el manejo de las comunicaciones
tanto a nivel interno como externo. MAN-GI-005 V5 22-09-2020.

El HOSPITAL ESPECIALIZADO GRANJA INTEGRAL E.S.E en cumplimiento del Articulo
23 de la Constitucién Politica de Colombia, articulo 76 de la Ley 1474 de 2011, Ley 1755
de 2015 y demés disposiciones normativas vigentes relacionadas, cuenta con
mecanismos para la recepcion de Peticiones, quejas, reclamos, sugerencias, denuncias y
felicitaciones, de forma fisica a través de ventanilla Unica y buzén TU VOZ ubicado en las
instalaciones de la sede principal del Hospital, de forma telefénica a través de los
nameros telefénicos 2890803 y 2890526 Ext. 138 atendidas por la Oficina de Atencion al
Usuario y de forma virtual a través correo electronico remitiendo el FORMATO BUZON
EXTERNO FOR-AU-002 debidamente diligenciado ventanillaunica@hegranjalerida.org o
a través de la pagina web del Hospital diligenciando todos los campos del formulario
habilitado.

Para el cliente interno se cuenta con el buzén nuestra Voz FORMATO BUZON INTERNO
FOR-AU 002

El area de atenciéon usuario consolida estas PQRSF en el FORMATO CONSOLIDADO
PQRSF codigo FOR-AU-003; el area de control interno verifica y hace seguimiento al
cumplimiento de las normas aplicable al proceso “GESTION DE PETICIONES, QUEJAS,
RECLAMOS, SUGERENCIAS Y FELICITACIONES” cddigo: PRC-AU-001 Version: 03
aprobado el 20/11/2015, el cual se encuentra adscrito al proceso de misional “ATENCION
AL USUARIO — SIAU”, para luego emitir informe PQRSF, el cual es publicado en la
pagina web en el link https://hegranjalerida.org/control-interno/#1552063736524-
f062dc88-828e; con el fin de dar conocimiento a la comunidad sobre los resultados y dar
cumplimiento a la norma.

El area de sistemas tiene asignadas las funciones de la Gestién de la documentacion que
produce las Unidades funcionales, para ello cuenta con los siguientes instrumentos:

e Registro de Activos de informacion FOR-GI-026 — V1 18-09-2019.

« indice de informacion reservada y clasificada FOR-GI-027 V1-18-09-2019

“Trabajamos por una atencion segura, humanizada y con calidad”

SISTEMA GESTION DE LA CALIDAD Avenida Via Iguacitos Km 1 Lérida, Tolima
Cédigo: FOR-GC-017 Teléfonos: (8) 2890526-2890803-2890650 Fax: 2890634 Pagina 50 de 100

Version: 02
Fecha aprobacién: 19/03/2015

www.hegranjelerida.org


http://www.hegranjelerida.org/
../../../../GERENCIA/1.GERENCIA-2021/100.17%20MANUALES/PETIC--2021/petic/FORMATO%20CREACIÓN%20DE%20CUENTAS%20Y%20PERMISOS%20DE%20USUARIOS%20FOR-GI-007%20V1%2020-08-2015.xlsx
../../../../GERENCIA/1.GERENCIA-2021/100.17%20MANUALES/PETIC--2021/petic/MANUAL%20DE%20INFORMACIÓN%20Y%20COMUNICACIONES%20MAN-GI-005%20V5%2022-09-2020.docx
../../../../GERENCIA/1.GERENCIA-2021/100.17%20MANUALES/PETIC--2021/petic/FORMATO%20TU%20VOZ%20FOR-AU-002%20V4%2011-09-19.doc
../../../../GERENCIA/1.GERENCIA-2021/100.17%20MANUALES/PETIC--2021/petic/FORMATO%20TU%20VOZ%20FOR-AU-002%20V4%2011-09-19.doc
../../../../GERENCIA/1.GERENCIA-2021/100.17%20MANUALES/PETIC--2021/petic/FORMATO%20SEGUIMIENTO%20DE%20GESTIÓN%20PQRSF%20FOR-AU-003%20V3%2006-03-2020.xlsx
../../../../GERENCIA/1.GERENCIA-2021/100.17%20MANUALES/PETIC--2021/petic/PROCEDIMIENTO%20GESTIÓN%20DE%20QUEJAS,%20RECLAMOS,%20SUGERENCIAS%20Y%20FELICITACIONES%20PRC-AU-001%20V4%2006-03-2020.xlsx
https://hegranjalerida.org/control-interno/#1552063736524-f062dc88-828e
https://hegranjalerida.org/control-interno/#1552063736524-f062dc88-828e
../../../../GERENCIA/1.GERENCIA-2021/100.17%20MANUALES/PETIC--2021/petic/Registro-de-Activos-de-Información-FOR-GI-026%20V2%2026-04-2021.xls
../../../../GERENCIA/1.GERENCIA-2021/100.17%20MANUALES/PETIC--2021/petic/Índice%20de%20Información%20Clasificada%20y%20Reservada%20FOR-GI-027%20V1%2018-09-19.xls

TECNOLOGIAS DE LA o
Cdédigo: PLA-GI-003

HOSPITAL ESPECIALIZADO GRANJA INFORMACION - Versién: 02
INTEGRAL E.S.E. LERIDA — TOLIMA PETI Fecha de Aprobacién: 26/01/2024

Nit 800.116.719-8

C
'Am PLAN ESTRATEGIO DE SISTEMA GESTION DE LA CALIDAD
/' .‘ I

e Esquema de publicacion de Informacion Cddigo: FOR-GI-028 Fecha de
Aprobacién: 31/07/2023, adoptado mediante resolucion

Instrumentos adoptados mediante la resolucién 163 del 17 de noviembre de 2019

Programa de Gestion documental PRG-GI-001 Version: 02 Fecha de Aprobacion:
17/06/2016

Tablas de Retencion Documental Resolucién 046 del 13 de marzo de 2019

Tablas de Valoracion documental Resolucion 103 del 27-08-2018 y cuadro de
clasificacion documental.

Plan Institucional de Archivos PLA-GI-002 Version: 02 Fecha de Aprobacion: 25/01/2024.
5.6 Gobierno de TI
Estructura organizacional y Talento Humano

El 4rea de sistemas y gestion documental apoyo a la gestion administrativa en asuntos
relacionados con el manejo de los sistemas, la red de datos, la generacion de informes y
la gestion documental.

Técnico operativo: funcionario de Planta, quien aprueba y autoriza las decisiones en
cuanto al area se refiere tiene a bajo su responsabilidad al ingeniero de informacion y
comunicacién y al técnico de mantenimiento.

Técnico de Mantenimiento: cuya vinculacion es Tercerizada, encargado del
mantenimiento preventivo y correctivo de los equipos de computacion, orientacién a los
usuarios en el manejo de los sistemas de informacion, instalacion de software y hardware
cuando se requiera; apoyar en el soporte adecuado de los equipo, los programas y/o
aplicativos que maneja el hospital; apoyo en las especificaciones de los equipos o0 partes
de ellos, para la adquisicion, ejecutar en un 100% el plan de mantenimiento de equipos,
incluyendo el plan de necesidades.

Ingeniero de informacion y comunicaciones: Cuya vinculaciébn es tercerizada,
encargado de la administracion de la pagina intranet y de la Web, actualizando y
publicando los eventos y registros fotograficos que requiera el hospital, dar apoyo en la
elaboracion de videos, audiovisuales, disefio de formularios y encuestas TIC. Apoyo en
los documentos y requerimientos de estandares de Calidad con relacion a las TIC.
Participar en la actualizacion del Manual y documentos TIC, del area.
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SISTEMA GESTION DE LA CALIDAD Avenida Via Iguacitos Km 1 Lérida, Tolima
Codigo: FOR-GC-017 Teléfonos: (8) 2890526-2890803-2890650 Fax: 2890634 Pagina 51 de 100
Version: 02 www.hegranjelerida.org

Fecha aprobacién: 19/03/2015


http://www.hegranjelerida.org/
../../../../GERENCIA/1.GERENCIA-2021/100.17%20MANUALES/PETIC--2021/petic/PROGRAMA%20GESTIÓN%20DOCUMENTAL%20PRG-GI-001%20V2%2017-06-2016.doc
../../../../GERENCIA/1.GERENCIA-2021/100.17%20MANUALES/PETIC--2021/petic/PLAN%20PINAR%20PLA-GI-002%20V1%2017-06-2016.doc

HOSPITAL ESPECIALIZADO GRANJA
INTEGRAL E.S.E. LéRlDA —TOLIMA PETI Fecha de Aprobacic’m: 26/01/2024

C
?'W PLAN ESTRATEGIO DE SISTEMA GESTION DE LA CALIDAD

TECNOLOGIAS DE LA o
., Cdédigo: PLA-GI-003
INFORMACION -

Nit 800.116.719-8

El &rea TI, se encuentra a cago del personal de sistemas, quienes brindan un soporte de
primer nivel para los incidentes mas comunes y las tareas de baja complejidad que son
recurrentes, ejecutar el plan de mantenimiento preventivo y correctivo, administracion de
intranet y pagina Web, apoyados por las empresas tercerizadas encargadas de dar
soporte al Sihos, servicio de internet, dominio pagina Web, mantenimiento de circuito
cerrado de camaras.

5.7 Andlisis Financiero

Los costos de operacion del area TI, estan relacionados con la adquisicion de equipos,
gastos de internet, soporte Sihos, servicio de telefonia fija, mantenimiento del circuito
cerrado de camaras, servicio de arrendamiento de hosting, adquisicion de teclados,
mouse, Ups, impresoras, suministros de tinta entre otros insumos para el buen
funcionamiento del &rea de TIC.

El valor de los activos relacionados con area de TI, estan representados por el valor de
los equipos de computo, servidores, teléfonos, swiches, firewall, routeres, licencias de
software entre otros.

Los recursos para desarrollar el PETI; deberan ser solicitados por el area de sistemas a
través del formato FOR GF-001 - reporte de necesidades de bienes y servicios
anualmente y remitidos al area de talento humano, contratacion, recursos fisicos
planeacién y calidad, esta a su vez analizaran y consolidaran la informacion y la remitiran
a unidad de financiera; con el fin de que sean proyectados dentro del presupuesto de la
vigencia siguiente.
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6. ENTENDIMIENTO ESTRATEGICO

En este apartado analizaremos el modelo operativo y organizacional del hospital, las
necesidades de informacion, la alineacion de la estrategia de Tl con el funcionamiento
general y con la estrategia de negocio del hospital.

6.1 Modelo operativo

Resefa Historica

A partir de la desaparicion del Hospital Isabel Ferro de Buendia del Municipio de Armero
en 1985, la Seccional de salud mental de la secretaria de Salud del Tolima, lideré una
intervencidn psicosocial con el equipo especializado del desaparecido Hospital Isabel
Ferro de Buendia y la asesoria de los Doctores Raquel Cohen y Bruno R. Lima,
consultores de la OPS Y OMS. Desde noviembre de 1985 el Equipo de Salud Mental y la
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Universidad Javeriana, a través del Departamento de Psiquiatria continuaron el desarrollo
de programas preventivos y asistenciales, basados ademas en los resultados de las
investigaciones realizadas. “La atencion primaria en Salud mental en las victimas del
desastre de Armero”, Colombia, Doctor Julio Alfredo Lozano Guillen, QPD y Doctor Bruno
Lima, Departamento de psiquiatria de las Universidades John Hopkins de Baltimore
U.S.A y Javeriana de Bogota, e “influencia de la situacion pos-desastre en la dinamica de
la familia y el desarrollo integral del menor de cinco afios de la poblacion de Lérida, tres
afios después de la tragedia de Armero”.

En febrero de 1988, se pone en funcionamiento el centro de salud mental comunitario en
el Municipio de Lérida, donde se prestaba servicios de asistencia psiquiatrica y
psicoldgica y ademas el equipo interdisciplinario implementaba programas de promocion
y prevencion en salud mental.

Ante la necesidad de una institucion hospitalaria para la internacion de pacientes con
patologia psiquiatrica, RESURGIR entrega en calidad de donacion al Servicio de Salud
del Tolima, el lote denominado “el Mangoén” para la construccion  del nuevo hospital
psiquiatrico del Tolima. Es asi, como en 1990 mediante decreto nimero 0240 de 16 de
marzo, emanado de la Gobernacién del Tolima, se crea el Hospital Granja Taller
Protegido del Tolima y se inician los trdmites para su disefio, financiacion y construccion,
con la participacion del entonces Ministerio de salud.

Los esfuerzos por recuperar el Hospital se ven consolidados con la apertura del Hospital
Granja Taller Protegido del Tolima, el 10 de agosto de 1.992, en el Municipio de Lérida,
nombre que fue cambiado mediante ordenanza 034 de diciembre 14 de 1992, emanada
de la Asamblea Departamental del Tolima, por el nombre de “Hospital Especializado
Granja Integral” de Lérida.

En 1994, mediante ordenanza numero 087 del 28 de diciembre, el Hospital Especializado
Granja Integral, y se transforma en Empresa Social del Estado.

El Hospital Especializado Granja Integral E.S.E inicia su funcionamiento en agosto de
1992, con una capacidad instalada de 20 camas, en un pabellbn comun para hombres y
mujeres, un taller de terapia ocupacional, consultorios de psiquiatria, psicologia y terapia
ocupacional ubicados dentro del pabellon y amplias areas para comedor, cocina,
lavanderia, mantenimiento, sala de maquinas, tanque subterraneo de reserva, planta
eléctrica y unas pequefas areas adaptadas para la funcion administrativa de gerencia y
talento humano y almacén.

“Trabajamos por una atencion segura, humanizada y con calidad”

SISTEMA GESTION DE LA CALIDAD Avenida Via Iguacitos Km 1 Lérida, Tolima
Cédigo: FOR-GC-017 Teléfonos: (8) 2890526-2890803-2890650 Fax: 2890634 Pagina 54 de 100

Version: 02

Fecha aprobacién: 19/03/2015

www.hegranjelerida.org



http://www.hegranjelerida.org/

HOSPITAL ESPECIALIZADO GRANJA
INTEGRAL E.S.E. LéRlDA —TOLIMA PETI Fecha de Aprobacién: 26/01/2024

[
/1 ‘ PLAN ESTRATEGIO DE SISTEMA GESTION DE LA CALIDAD
'u TECNOLOGIAS DE LA

L Cdédigo: PLA-GI-003
INFORMACION - Version: 02

Nit 800.116.719-8

En 1994 se construye un pabellén con capacidad para 10 camas, todas dotadas con aire
acondicionado y excelentes condiciones de hoteleria, con la vision de que funcionara
como un servicio de pensionados, sin embargo, este servicio no cumplié con la meta
para la cual fue construido, manteniendo un bajo porcentaje ocupacional, o que llevé a
que se modificara su infraestructura para el funcionamiento de la unidad de atencion
integral para conductas adictivas — UAICA en 1998. Para la misma época se construyo
también el salén de terapia ocupacional, frente al area de cocina.

En 1996, se construye un amplio pabellébn, donde actualmente estan ubicados los
servicios de consulta externa, atencion al usuario, coordinacion asistencial y calidad,
administracion, gerencia, talento humano y sala de  conferencias. La ubicacion de
servicios administrativos requiri6 hacer modificaciones a la infraestructura de este
pabellon, con el fin de facilitar el acceso y los tramites administrativos a los usuarios y
brindar condiciones laborales mas adecuadas a los funcionarios.

La liberacion de las habitaciones que funcionaban como consultorios dentro del pabellén
hospitalario, permiti6 aumentar a 54 el numero de camas del hospital, aumentando
también las dificultades para el manejo de pacientes hombres y mujeres dentro de un
mMismo servicio.

En el afio 2001 se empieza a recibir en el hospital pacientes declarados judicialmente
inimputables, quienes tienen una permanencia prolongada de acuerdo a su evolucion
clinica y a la determinacion del juez que corresponda a cada caso.

En el afio 2004, el entonces Gobernador del Tolima Guillermo Alfonso Jaramillo, asigna
recursos por valor de 180 millones para adecuar el area posterior del pabellén de
hospitalizacion, amplidandolo y separandolo para la atencién de pacientes mujeres, con
capacidad de 20 camas.

La no inclusion de la atencion psiquiatrica en el POS vy las dificultades generadas por el
sistema de contratacion por capitacion, llevaron al cierre de la UAICA en el afio 2006, lo
cual permitid la reubicacion y ampliacion de cupos para los pacientes inimputables,
programa financiado por el Ministerio de la Proteccion Social, hoy Ministerio de Salud y
Proteccion Social.

Para el aio 2009, la capacidad instalada de 58 camas era insuficiente para cubrir la
demanda de atencion psiquiatrica del departamento, lo cual llevo a plantear proyectos
ante la secretaria de Salud del Tolima y el Ministerio de la Proteccion Social, con el fin de
conseguir recursos para la ampliacion de la infraestructura para atencion de pacientes
en fase aguda y drogodependientes. La secretaria de salud aproboé inicialmente algunas
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modificaciones a la planta  fisica, ampliando la capacidad instalada a 84 camas,
posteriormente el Ministerio aporto recursos por valor de doscientos millones de pesos
($200.000.000) para cofinanciar la adecuacion de la infraestructura de la granja con el fin
de reabrir la UAICA, para responder a la creciente demanda de servicios de atencion,
tratamiento y rehabilitacion de pacientes farmacodependientes. Con la apertura de este
servicio se aumenta la capacidad instalada con 30 de camas mas, para un total de 114
camas en el 2012.

Para el aflo 2015 se completdé la adecuacion y ampliacion del pabellon de mujeres,
talleres multifuncionales y sendero que facilito la interdependencia de servicios de
hospitalizacion y rehabilitacion, para el afio 2016 fue inaugurado el parque biosaludable y
fue otorgado por la secretaria de Salud del Tolima el certificado como primer Hospital del
Departamento del Tolima habilitado.

El Hospital Especializado Granja Integral cuenta con una amplia trayectoria en el
tratamiento de pacientes con enfermedad mental aguda y cronica, dispone de un recurso
humano calificado y una infraestructura campestre que permite articular en el proceso de
rehabilitacion las actividades terapéuticas de granja y talleres, junto a una intervencion
interdisciplinaria individual y grupal.

MISION

Somos el Hospital Especializado Granja Integral ESE de Lérida Tolima, ofrecemos un
modelo de atencién en salud mental enmarcado en una filosofia de servicio con énfasis
en la integralidad, seguridad, humanizacion y calidad, con un recurso humano competente
y comprometido en la satisfaccion del usuario, solidez financiera y posicionamiento en el
departamento y la region.

VISION

Seremos un Hospital lider en el departamento y la regidn, en la prestacion de servicios de
salud mental, con un enfoque en laborterapia e inclusion educativa en pacientes
hospitalizados, comprometido con el medio ambiente y con altos estandares de calidad en
el programa de rehabilitacién en conductas adictivas.

“Trabajamos por una atencion segura, humanizada y con calidad”

SISTEMA GESTION DE LA CALIDAD Avenida Via Iguacitos Km 1 Lérida, Tolima
Cédigo: FOR-GC-017 Teléfonos: (8) 2890526-2890803-2890650 Fax: 2890634 Pagina 56 de 100

Version: 02

Fecha aprobacién: 19/03/2015

www.hegranjelerida.org



http://www.hegranjelerida.org/

HOSPITAL ESPECIALIZADO GRANJA
INTEGRAL E.S.E. LERIDA — TOLIMA

Nit 800.116.719-8

PLAN ESTRATEGIO DE
TECNOLOGIAS DE LA
INFORMACION -

PETI

SISTEMA GESTION DE LA CALIDAD

Cdédigo: PLA-GI-003
Version: 02
Fecha de Aprobacion: 26/01/2024

OBJETIVOS INSTITUCIONALES

En el marco de la Mision y la Vision institucional se establecen los siguientes Objetivos

Estratégicos:

Misionales:

Hospital humanizado con filosofia de servicio

Modelo de atencién integral en salud mental

Mejoramiento continuo en la satisfaccion del usuario

Operativos:
Hospital seguro y confortable
Hospital que gestiona el riesgo

Hospital de las TICS

Recurso humano idéneo y competente

Competitivos:
Hospital posicionado
Hospital sostenible

Hospital que genera conocimiento

VALORES INSTITUCIONALES

HONESTIDAD:

Actuo siempre con fundamento en la verdad, cumpliendo mis deberes con transparencia y
rectitud, y siempre favoreciendo el interés general.
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RESPETO:

Reconozco, valoro y trato de manera digna a todas las personas, con sus virtudes y
defectos, sin importar su labor, su procedencia, titulos o cualquier otra condicion.

COMPROMISO:

Soy consciente de la importancia de mi rol como servidor publico y estoy en disposicion
permanente para comprender y resolver las necesidades de las personas con las que me
relaciono en mis labores cotidianas, buscando siempre mejorar su bienestar.

DILIGENCIA:

Cumplo con los deberes, funciones y responsabilidades asignadas a mi cargo de la mejor
manera posible, con atencion, prontitud, destreza y eficiencia para asi optimizar el uso de
los recursos del Estado.

JUSTICIA:

Actio con imparcialidad garantizando los derechos de las personas, con equidad,
igualdad y sin discriminacion.

FILOSOFIA INSTITUCIONAL

La filosofia institucional del Hospital Especializado Granja Integral E.S.E de Lérida, esta
orientada por los principios y valores institucionales, con un enfoque centrado en el trato
digno al usuario y su familia, garantizando una atencion humanizada, respetuosa y
amable, con integralidad, transparencia y responsabilidad publica.

Con el fin de integrar nuestra filosofia a la cultura institucional, se establece el lema:

“TRABAJAMOS POR UNA ATENCION SEGURA, HUMANIZADA Y CON CALIDAD”
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Estructura organica aprobada mediante acuerdo Numero 003 del 28 de mayo de 2019
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MODELO DE ATENCION EN SALUD MENTAL

El Hospital Especializado Granja Integral ESE, ha ajustado

su modelo de atencion para

responder a las necesidades actuales de la salud mental de la poblacién, tomando en
consideracion los referentes sociales, el entorno interno y el contexto normativo actual.

Los principios orientadores del modelo de atencion integral e

n salud mental, son:

razén de ser, el mejoramiento de

El Hospital Especializado Granja Integral tiene como

las personas, familias y comunidades del Tolima.

la salud mental de

personas con trastomos mentales.

La salud mental es un bien positivo, que debe ser
promavido, ademds de tratar y rehabilitar a las

Polftica Pablica Departamental de

El hospital icorpora los enfoques definidos por la

2021: enfoque de derechos, diferendal, poblacional y
 temitoril

Salud Mental 2013-

J

La actividad misional del hospital debe integrar la
Atendén Primaria, Tratamiento y Rehabilitacion.

\

con enfoque de gestién del riesgo

Nuestras intervenciones en salud mental tendran un

cardcter interdisciplinario, y estardn disenadas para
garantizar su integralidad y continuidad.

Las intervenciones en salud mental deberdn realizarse

los problemas y trastornos mentales

para el control de
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El modelo de atencién
continuacion:

integral en salud mental, planteado por el Hospital se ilustra a

i

MODELO DE ATENCION INTEGRAL EN SALUD MENTAL

ACCIONES INDIVIDUALES, FAMILIARES Y COMUNITARIAS
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Los servicios del Hospital Especializado Granja Integral se articulan en tres ejes que se
describen a continuacion:

Eje de prevencion primaria: En este eje se desarrollan acciones de promocion de la salud
mental, sus factores protectores y la generacion de entornos familiares, educativos,
comunitarios y laborales favorables para la convivencia social. EI componente de
prevencion busca identificar e intervenir los factores de riesgo asociados a las diferentes
manifestaciones de la enfermedad mental con el objetivo de disminuir la incidencia de los
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trastornos mentales. Las acciones se desarrollan a nivel individual, familiar, comunitario
de acuerdo a las prioridades y grupos de riesgo detectados, mediante estrategias de
atencién primaria en salud mental, gestion del riesgo en salud, gestién del conocimiento,
participacion social y comunitaria, articulacion interinstitucional e intersectorial, utilizacion
de tecnologias de informacién y comunicacion para la promocién de salud y convivencia
social.

@

+ ACCIONES INDIVIDUALES, FAMILIARES Y COMUNITARIAS

+ DESARROLLADAS EN 5 ENTORNOS, A LO LARGO DEL
CURSO DE LA VIDA

« ENFOQUE DE RIESGO EN SALUD MENTAL

« ARTICULACION INTERINSTITUCIONAL E INTERSECTORIAL

« PRIORIDADES EN SALUD MENTAL POR GRUPOS DE RIESGO

« ESTRATEGIAS DE ATENCION PRIMARIA EN SALUD MENTAL

« ATENCION PRIMARIA EN SALUD MENTAL

* GESTION DEL CONOCIMIENTO

*VIGILANCIA EPIDEMIOLOGICA

gscO MO

N\

pROPO

Eje de prevencion secundaria: Comprende las acciones de diagnostico precoz y
tratamiento oportuno. En la prevencion secundaria, el diagnéstico temprano, la captacion
oportuna y el tratamiento adecuado, son esenciales para el control de la enfermedad. El
propésito de la prevencion secundaria en salud mental es reducir la prevalencia de
trastornos mentales.
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* Deteccion, diagnostico precoz,
EVENTOS EN tratamiento oportuno HOSPITAL E IPS DE BAJA

Y EEeY1E0B P 8 @ Atencion primaria — Referencia y COMPLEJIDAD
contrareferencia
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GRANIJA INTEGRAL E.S.E

* Consulta externa
. Hospitalizacién HOSPITAL ESPECIALIZADO

* Apoyo diagndstico y terapéutico
en salud mental.

VISITA DOMICILIARIA

e Telefénico: H.E.G.I e Psicologas PIC- Municipales
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Eje de prevencién terciaria: La prevencion terciaria se refiere a acciones relativas a la
recuperacion de la enfermedad clinicamente manifiesta, mediante un correcto diagnéstico,
tratamiento y la rehabilitacion fisica, psicologica, social y laboral. En la prevencion terciaria
son fundamentales el control y seguimiento del paciente, para aplicar el tratamiento y las
medidas de rehabilitacion oportunamente. Se trata de minimizar los sufrimientos causados
al perder la salud; facilitar la adaptacion de los pacientes a problemas incurables y
contribuir a prevenir o a reducir al maximo, las recidivas de la enfermedad.

“Trabajamos por una atencion segura, humanizada y con calidad”
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HABILITACION - REHABILITACION:
PERSONAS AFECTADAS POR. ENFERMEDAD MENTAL CRONICA Y ADICCIONES

* ENFOQUE DE LABORTERAPIA
* ACTUALMENTE: MANUALIDADES Y PROYECTOS AGROPECUARIOS

* TALLERES OCUPACIONALES
CONTAMOS * GRANJA AGROECOLOGICA
CON- » INTERNACION DE MEDIANA/LARGA ESTANCIA

* PROGRAMAS DE EXTENCION A LA
COMUNIDAD

PROPOSITO: REINTEGRACION SOCIOLABORAL DEL PACIENTE

De acuerdo al modelo de atencidn, el Hospital Especializado Granja Integral E.S.E. presta
los siguientes servicios en salud mental en las siguientes modalidades:

SERVICIOS AMBULATORIOS

Como entidad Hospitalaria Especializada en salud mental, ofrecemos consulta externa por
psiquiatria, psicologia y neurologia, atendiendo las necesidades de nuestros usuarios en
todas las etapas del ciclo vital. Esta area cuenta con consultorios dotados con las
condiciones necesarias para una atencion comoda y segura de nuestros pacientes.

Atencién de primera vez, control y seguimiento por:
« Psiquiatria
« Psicologia
« Neurologia

Psicoterapia:

« Individual, familiar, de pareja y grupal por psiquiatria
« Individual, familiar, de pareja y grupal por psicologia

“Trabajamos por una atencion segura, humanizada y con calidad”
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Otros servicios:
« Prueba de personalidad
« Prueba de inteligencia
« Prueba cognitiva
« Toma de Electroencefalograma (como apoyo diagnostico)
« Terapia ocupacional (como apoyo diagndstico para nifios, nifias, adolescentes y
adultos que requiera de este servicio)
« Valoracion inicial por neuropsicologia

Horarios de atencién:
Lunes a jueves: 07:00 a 12:00 Y de 14:00 A 18:00
Viernes: 07:00 a 12:00 Y de 14:00 A 17:00

SERVICIO DE HOSPITALIZACION

Nuestro modelo de atencién esta establecido por fases de acuerdo al estado de salud del
paciente. El paciente que ingresa al servicio de hospitalizacion generalmente se
encuentra en crisis aguda de enfermedad mental, por lo tanto, ingresa a la unidad de
agudos, donde se extreman las medidas de seguridad de la atencién en salud del
paciente, con el objeto de disminuir el riesgo de eventos adversos.

Una vez el paciente se estabiliza y se controla su estado comportamental, es trasladado a
los servicios de hospitalizacion general, hombres o mujeres, o para el servicio de
rehabilitacion si se trata de un paciente farmacodependiente o declarado judicialmente
inimputable.

Contamos con 122 camas habilitadas para la atencion de pacientes con enfermedad
mental, distribuidas en 5 Servicios:

« Unidad de Agudos (7 camas)

« Unidad de Cuidado Intermedio Hombres (32)

« Unidad de Cuidado Intermedio Mujeres (25)

« Unidad de Enfermedades Mentales Persistentes (28 camas)

« Unidad de Atencion Integral de Conductas Adictivas — UAICA (30 camas).

Durante su estancia los pacientes son intervenidos por un equipo interdisciplinario
integrado por Psiquiatria, Medicina General, Enfermeria, Psicologia, Terapia Ocupacional,
Psicologia Social y Quimico farmacéutico.

“Trabajamos por una atencion segura, humanizada y con calidad”
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La duracion del tratamiento hospitalario es variable segln la patologia, las condiciones
particulares del paciente y su evolucion; en la mayoria de los casos se puede pasar a la
Fase Ambulatoria entre doce y treinta dias a partir del ingreso, el paciente avanza en las
diferentes fases del tratamiento de acuerdo con su evolucion, siguiendo el Plan de
Tratamiento que es establecido, evaluado y ajustado diariamente por el especialista
tratante y el equipo terapéutico en la Revista del Servicio. Para los programas de
Enfermedades mentales persistentes y UAICA, la hospitalizacion tiende a ser mas
prolongada (6 meses en el caso de UAICA) debido a las intervenciones que se realizan y
a las caracteristicas de los pacientes que ingresan a los programas, siendo el objetivo
principal la resocializacion, la correcta adherencia terapéutica que disminuya las recaidas
en los tratamientos y promover la salud mental en nuestros usuarios.

HOSPITALIZACION
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El proceso de
ospitalizacion tendra un:
estancia aproximada de 15
dias, sin embargo esta
sujeta a la evolucion del
aciente.
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SERVICIO DE REHABILITACION

El servicio de rehabilitacion que ofrece la institucion esta orientado a pacientes con:
conductas adictivas o enfermedades mentales persistentes que para nuestro caso
corresponden a pacientes declarados judicialmente inimputables.

Este servicio de rehabilitacién se divide en 2 programas:

PROGRAMA DE REHABILITACION DE CONDUCTAS ADICTIVAS (Unidad de
Atencion Integral para Conductas Adictivas — UAICA)

El Hospital desarrolla un programa especializado para la rehabilitacion de pacientes con
conductas adictivas, los servicios y posibilidades de tratamiento se realizan desde la
internacién por un periodo aproximado de 6 meses, tiempo durante el cual el paciente
recibe un tratamiento integral que abordan aspectos clinicos, personales, familiares y
psicosociales, y un periodo ambulatorio posterior con una duracion de 18 meses, durante
el cual el paciente y su familia deberan asistir periédicamente, con el fin de mantener los
resultados del tratamiento y evitar recaidas.

Fases del tratamiento:

1. Fase de desintoxicacion y adaptacion (duracién aproximada 1 mes)
2. Fase de capacitacion y productividad (duracion aproximada 4 meses)
3. Fase de reintegracion a la comunidad (duracion aproximada 1 mes)
4. Fase Ambulatoria y de seguimiento (18 meses)

Equipo Interdisciplinario:

« Psiquiatria

« Medicina general

o Trabajo social

o Psicologia

e Terapia ocupacional

« Terapia fisica

o Enfermeria

e Quimico Farmacéutico

“Trabajamos por una atencion segura, humanizada y con calidad”
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PROGRAMA DE REHABILITACION DE ENFERMEDADES MENTALES
PERSISTENTES

El Hospital desarrolla un programa orientado principalmente a pacientes con
enfermedades mentales que se prolongan a lo largo de la vida generando una
discapacidad que limita significativamente su integracion social y comunitaria, que para
nuestro caso son los pacientes declarados judicialmente inimputables. En estas
circunstancias se requiere un manejo intrahospitalario especializado a mediano y largo
plazo (segun la medida judicial instaurada), donde se realiza una intervencion terapéutica
integral orientada a recuperar su nivel de adaptacion global en concordancia con las
potencialidades del paciente, para mejorar su calidad de vida y lograr una integracion
productiva a la familia y la comunidad.
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Fases del tratamiento:

1.

Fase de desintoxicacion y adaptacion: Se da inicio al establecimiento del encuadre,
las valoraciones del equipo interdisciplinario, intervenciones terapéuticas individuales y
grupales.

Fase de capacitacion y productividad: Tiene como objetivo la capacitacion del
paciente para facilitarle el desempefio de actividades productivas, y como un medio
terapéutico para promover su integracion a la comunidad.

Fase de reintegracion a la comunidad: Se consolidan y evaldan los logros
terapéuticos y de capacitacion, y se prepara al paciente para retornar a la vida familiar
y la comunidad.

Fase Ambulatoria y de seguimiento: Se inicia al egreso del paciente y esta centrada
en la realizacion de actividades terapéuticas individuales y familiares en la consulta
externa de psiquiatria y terapia ocupacional.

Equipo Interdisciplinario:

Psiquiatria

Medicina general
Trabajo social
Psicologia

Terapia ocupacional
Terapia fisica
Enfermeria

Quimico Farmacéutico

“Trabajamos por una atencion segura, humanizada y con calidad”
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APOYO DIAGNOSTICO Y TERAPEUTICO

Complementa los diagndsticos médicos en salud mental, a través de Electro diagnéstico
(Electroencefalograma, Electrocardiograma), Laboratorio Clinico (servicio tercerizado) y
aplicacibn de pruebas psicologicas tanto en servicios ambulatorios como de
hospitalizacion; asi como el apoyo terapéutico en areas de psicologia, terapia
ocupacional, terapia fisica, Psicoterapias, asesoria y servicio farmacéutico (servicio
tercerizado), nutricion, traslado asistencial basico, entre otros.

6.2 Necesidades de informacion

Para la identificacion de necesidades de informacion el Hospital tiene disefiado un
manual de comunicaciones MAN-GI-005 V5 22-09-2020; el cual contiene el plan de
comunicaciones y la definicion de los mecanismos y estrategias para canalizar las
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necesidades de informacion tanto de nuestro cliente interno y externo. (Ver manual de
comunicacion y plan de comunicaciones).

Este manual también incluye el esquema de Comunicacion Interna y externa del Hospital
Granja Integral de Lérida Tolima; en el cual se observa como fluye la informacién tanto
interno como externa con nuestras partes interesadas.

Imagen 1. Esquema Comunicacion HEGI

ESTRATEGICO
comunicacioN extERNA
oo | |
| |
,
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o SSssceumee '
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GRANJA INTEGRAL SO CTGNIDE | |
| [
——
GESTION FINANCIERA

m RELACION BIDIRECCIONAL PARA LA TOMA DECISIONES
—

Fuente: Unidad de Tecnologia de la Informacion y las Comunicaciones

Asi mismo se cuenta con una matriz de comunicacién que plasma las necesidades de
informacion de nuestra entidad FOR GI-029 Guia G. Inf.04 V.01; la cual es una
herramienta de evaluacion disefiada para determinar que comunica cada una de las areas
de la institucion especificando el como, cuando y a quien. Su objetivo es dar a conocer
las necesidades de comunicacién para contribuir en el afianzamiento de la cultura de
calidad.

EVALUACION DE SATISFACCION DE USUARIOS

Mediante el indicador de proporcién de satisfaccion de usuarios se mide mensual y se
evalla la prestacion del servicio del hospital Especializado Granja Integral de Lérida
Tolima.

“Trabajamos por una atencion segura, humanizada y con calidad”
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Este indicador se alimenta de todas aquellas encuestas aplicadas por el hospital a los
usuarios que reciben nuestros servicios tanto de hospitalizacion como consulta externa a
través de los formatos encuestas de satisfaccion consulta externa FOR-AU-010 y
encuesta de satisfaccion hospitalizacion FOR-AU-011.

Con este mecanismo se valora, la claridad, oportunidad y calidad de informacion
transmitida al usuario en el servicio recibido. Este proceso es responsabilidad de la
oficina de atencion al usuario SIAU.

REGISTRO DE PQRSF

Mecanismo donde se registran y gestionan las diferentes Peticiones, quejas, reclamos,
sugerencias, felicitaciones de los usuarios tanto internos como externos, con el fin de
identificar oportunidades de mejora.

Para gestionar PQRSF EXTERNAS se utiliza el Buzén Tu Voz; el cual tiene como
objetivo recepcionar las Peticiones, quejas, reclamos, sugerencias y felicitaciones de los
grupos de interés externos (pacientes, familiares y comunidad, entre otros) el responsable
de su apertura es la oficina de Atencion al Usuario-SIAU. Para su registro y control debe
diligenciarse el FOR-AU-003. Para mayor informacién dirigirse al procedimiento de
gestibn de peticiones, quejas, reclamos y felicitaciones PRC-AU-001, estas son
gestionadas por el area de atencioén al usuario.

Para la gestionar PQRSF, INTERNAS, se utiliza el Buzdn Nuestra Voz, para su registro
se utiliza el FOR-AU-003 y el procedimiento “GESTION DE PETICIONES, QUEJAS,
RECLAMOS, SUGERENCIAS Y FELICITACIONES” codigo: PRC-AU-001 Version: 03
aprobado el 20/11/2015; los responsables de tramite y respuesta es la unidad funcional de
talento Humano para mayor aclaracién Ver Manual de comunicaciones MAN-GI-005 V5
22-09-2020.

ANALISIS DOFA DE LA ENTIDAD
Mecanismo donde se identifican las debilidades, oportunidades, fortalezas, amenazas de
la entidad, alli participan diferentes areas y con base en éste se construye el plan

estratégico de la entidad.

Con este mecanismo es posible valorar las debilidades y fortalezas y amenazas en el
tratamiento de informacion para fortalecer el sistema de informacion de la entidad y con
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ello dar cumplimento al direccionamiento estratégico. El responsable de este proceso es
la oficina de planeacion y calidad.

AUDITORIAS DE SERVICIO

Con este mecanismo se puede monitorear y hacer seguimiento a la prestacién de los
servicios; e identificar hallazgos que nos permiten establecer un plan de mejoramiento y
mejora en la calidad de la prestacion de los servicios. De este proceso son responsables
el &rea de planeacion y calidad, control interno, auditora concurrente; entidades externas
de prestacion de servicios (Pijao Salud, Ecoopsos, Nueva Eps entre otras).

INDICADORES

Este mecanismo permite evaluar hasta qué punto o en qué medida se esta cumpliendo
con los objetivos estratégicos del Hospital Especializado Granja Integral E.S.E de Lérida
Tolima. Son responsables todas las Unidades funcionales.

6.3 Alineacién de Tl con los procesos.

El Hospital tiene definidos los procesos necesarios para su operacion y brindar los
servicios de salud mental, su interaccion se ilustra en el siguiente mapa de procesos.

“Trabajamos por una atencion segura, humanizada y con calidad”
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Tomado del Manual de Gestién de Calidad

En el mapa de proceso se describen los cuatro (4) tipos de macroprocesos donde a cada
uno de ellos se le asigné un color que permite su identificacion, siendo de féacil
recordacion:

ESTRATEGICOS (Color Naranja)

Son aquellos que orientan, evallan y hacen seguimiento a la gestiéon de la entidad,
incluyen procesos relativos al establecimiento de politicas y estrategias, fijacion de
objetivos, provisibn de comunicacién y aseguramiento de la disponibilidad de recursos
necesarios.

MISIONALES (Color Azul)
Son aquellos que contribuyen directamente al cumplimiento de los objetivos y la razon de

ser de la organizacién; su objetivo fundamental es entregar los productos o servicios que
el cliente o usuario requiere para satisfacer sus necesidades.
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DE APOYO (Color Amarillo)

Son aquellos que dan soporte para el buen funcionamiento y operacion de los procesos
estratégicos y misionales de la organizacion.

DE EVALUACION (Color Rojo)

Son aquellos encargados de verificar que las actividades establecidas en los procesos del
Hospital cumplan las disposiciones legales, reglamentarias y procedimentales, con el fin
de identificar desviaciones o debilidades y brindar recomendaciones que contribuyan al
mejoramiento continuo y logro de los objetivos institucionales.

Los procesos Direccionamiento Estratégico y Gestion de Calidad imparten directrices y
lineamientos de operacion basada en la filosofia de servicio y plataforma estratégica en
aras de lograr la satisfaccion del usuario y su familia; los procesos misionales: Admision,
Ambulatorios, Hospitalizacion, Rehabilitacion, Apoyo Diagnostico y Terapéutico y
Atencion al Usuario (SIAU), son los directamente relacionados con la prestacion de los
servicios de salud mental y sus actividades se desarrollan de acuerdo a las directrices,
procedimientos, protocolos y guias; los procesos de apoyo: Gestién del Talento Humano,
Gestidn de recursos Fisicos, Gestion Financiera, Gestion TICS y Gestion Contractual,
respaldan la ejecucion de los procesos misionales; y el proceso de evaluacion
denominado Seguimiento y Control, le corresponde verificar la correcta ejecucion de los
procesos, cumplimiento de la normatividad y fomento de la cultura de control.

El proceso de Atencion al usuario-SIAU esté presente al inicio y final de la cadena, ya que
al inicio identifica las necesidades y expectativas del paciente y su familia y al final evalia
la satisfaccion y realiza seguimiento para identificar nuevas necesidades y expectativas.
Las lineas punteadas que encierran todos los procesos, reflejan el trabajo en equipo con
el que se labora en el Hospital hacia un objetivo comun y principal, la satisfaccion del
paciente y su familia, enmarcada en la cultura de mejoramiento continuo.

Tabla 1. Macroprocesos y Procesos del HEGI
MACROPROCESOS PROCESOS
Direccionamiento Estratégico
Gestion de la Calidad
Atencién al Usuario (SIAU)

Admision

Ambulatorios

Hospitalizacion

Rehabilitacion

“Trabajamos por una atencion segura, humanizada y con calidad”
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Apoyo Diagnéstico y Terapéutico
Gestion del Talento Humano
Gestion Financiera

DE APOYO Gestion de Recursos Fisicos
Gestion TICS
Gestion Contractual

Fuente: informacion extraida de los documentos de los procesos del HEGI.

7. MODELO DE GESTION TI

En esta seccion se describe el modelo deseado en materia de gestion de Tl para el
Hospital Especializado Granja Integral E.S.E de Lérida Tolima, desde el punto de vista de
cada uno de los dominios del marco de referencia de la arquitectura empresarial.

7.1Estrategia de TI

El Hospital con esta estrategia busca que las tecnologias de la informacién generen un
valor para la entidad y sus partes de interés; en la cual se definen las acciones que debe
seguir para el cumplimiento de los objetivos estratégicos; la cual estd alineada con los
principios de la estrategia Tl del Ministerio de las Tecnologias de informacion. (MINTIC).
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PRINCIPIOS
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=
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i
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llustracion 1. Principios que debe cumplir una Estrategia de Tl

7.1.1 Definicion de los objetivos estratégicos de Tl

Aumentar el uso y aprovechamiento de los recursos tecnoldgicos en la institucién
tanto de usuarios internos como los usuarios externos, mejorando y aumentando
los servicios disponibles. Incluyendo dentro del programa Institucional de
Capacitacion PIC, temas relacionados con el uso y aprovechamiento de la
tecnologia. Realizar capacitaciones a nuestros proveedores y empresas
responsables de pago ERP.

Identificar e implementar en los procesos de la institucion las mejoras posibles
utilizando las Tecnologia de la informacion. Implementando estrategias en donde
los servicios tecnoldgicos sean interoperables entre instituciones y ciudadania.
Proceso de citas en linea, facturaciéon en linea. Generando una estrategia en donde
se revise cada uno de los procesos con los lideres de las unidades funcionales y el
apoyo del area de tecnologia de la informacion.
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Apoyar y mejorar el proceso de implementacion de telemedicina.

Fortalecer el area de Tl mediante la gestidbn de recursos que permitan mantener
actualizado el sistema de informacion y las herramientas de TI, hardware, software
y comunicaciones, dentro del marco de calidad que permita prestar un servicio a
los usuarios internos y externos.

Gestionar con la Gerencia los recursos para el cambio de cableado de la red con el
fin de garantizar un 6ptimo flujo de datos.

Gestionar con la Gerencia y el area de planeaciéon y calidad el proyecto para la
reubicacion del area de sistemas.

Establecer una estrategia que permita crear planes de contingencia y continuidad
de los procesos desde el punto de vista de las Ti, con el objetivo de garantizar el
funcionamiento de los sistemas de informacién en caso de dafios graves de
hardware y software. (plan de contingencia para el restablecimiento del servicio de
internet, fallos en Sihos y fluido eléctrico).

e Actualizar el aplicativo Covis, aplicativo en donde actualmente se registra la
correspondencia recibida y despachada, ya que desde la fecha de su adquisiciéon no se ha
actualizado.

7.1.2 Alineacién de la estrategia de Tl con el plan sectorial o territorial.

La estrategia Tl del Hospital Especializado Granja Integral E.S.E; busca alinearse
con el Sector Salud municipal, departamental y los planes estratégicos territoriales.
Esta sujeta a los planes del sector Salud, a los planes estratégicos del Gobierno
Colombiano.

Toda la Infraestructura con que cuenta el Hospital y las que se adquieran, estan
acorde con el Plan Estratégico de la Instituciéon y su objetivo es contribuir con el
cumplimiento de los objetivos 0 metas. Los servicios igual que la infraestructura
responden a las necesidades y lineamientos de las politicas publicas del sector y
estdn en concordancia con los planes estratégicos institucionales, territoriales y
sectoriales.

Las aplicaciones estan estandarizadas de acuerdo a las normas de la secretaria de
Salud, Ministerio de Salud, por lo que se ajustan a los planes estratégicos del
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Sector Salud y las politicas de Gobierno digital y las disposiciones en cuanto a las
tecnologias de la Informacion del Gobierno Nacional.
Los usuarios del Sistema, asi como el personal de soporte esta comprometido con
el buen uso de las herramientas de tecnologia de informacion disponibles,
ajustdndose a las mejores practicas, en concordancia con las estrategias del sector
publico en materia de Tecnologias de la informacién.

7.1.3 Alineacion de la estrategia de Tl con la estrategia de la instituciéon publica

El Hospital Especializado Granja Integral, por ser una entidad del orden publico, se
encuentra sujeta y regulada por las politicas, planes y lineamientos del sector
salud, por lo que sus planes estratégicos, estan acordes con el entorno y las
estrategias de las tecnologias de la informacién y la comunicacion, por lo que
deben estar alineadas, para asegurar que es (til y apoya el cumplimiento de las
estrategias de la Institucion.

El Plan estratégico del Hospital especializado Granja Integral Cédigo: FOR-DE-003

Version: 02, busca el mejoramiento continuo de sus servicios que presta a la
comunidad, en cuanto a Calidad, cobertura y cantidad.

“Trabajamos por una atencion segura, humanizada y con calidad”

SISTEMA GESTION DE LA CALIDAD Avenida Via lguacitos Km 1 Lérida, Tolima

Cédigo: FOR-GC-017
Version: 02

Fecha aprobacién: 19/03/2015

Teléfonos: (8) 2890526-2890803-2890650 Fax: 2890634 Pégina 79 de 100
www.hegranjelerida.org



http://www.hegranjelerida.org/

HOSPITAL ESPECIALIZADO GRANJA
INTEGRAL E.S.E. LERIDA — TOLIMA
Nit 800.116.719-8

PLAN ESTRATEGIO DE
TECNOLOGIAS DE LA
INFORMACION -

PETI

SISTEMA GESTION DE LA CALIDAD

Cdédigo: PLA-GI-003
Version: 02
Fecha de Aprobacion: 26/01/2024

a5

VIGENCIA:

PERSPECTIVA

Aprendizaje

Lérida

2020 - 2023

OBJETVOS
ESTRATEGICOS

PROPOSITO

Hospital Especializado Granja Integral E.S.E.
- Tolima
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ESTRATEGIA

PLAN ESTRATEGICO O DE GESTION

INDICADORES ASOCIADO A LAMETA

SISTEMA DE GESTION DE CALIDAD

Codigo: FOR-DE-003

Varsidn: 02

Fecha de Aprobacién: 23/12/2014
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Al Glerre de 2023 obtener en la poilica
de gestién y desempefio "Sequidad|indice de _pollica de gestion vl

Digitar un aumento en el punisje del |dasemperio “Saguridad Digita" haned arar o784 62 603 e
5% frente 2 Ia inea base (70 punios)

Namero de dias del periodo /
Mejorar la recuperacion de la|En cada vigencia la rotacin sea igual | { (Ventas a crédito) / {(saldo cuentas por
cariera mencor a 300 dias cobrar antes de periodo + saldo cuentas.
por cobrar al finalzar o pericdo}2) )

262.00 300 a00 a00 300 a00

Administrar y  optimizar los|

Financiera | Hospital Sostenible [rec financiercs para el 10%
Iogra dl desarrollo scstenibie )
Valor g I sjecuién da ingresos totales
recaudados en la vigencia (incluye
Maxmizar los ingrecos  y[En cada vigencia of resultado el >
controlar Ios  gestos  pars|squiibno. presupusstal con racauds| 030 02 CHC da vigencias anteriores) 103 21 21 21 21 =1
o # Valor de la ejecucion de gastos
o z compromatidos riciuyendo CxP da
vigencias anteriores)
smbiscer  uns  relacin
humanizada con el chente, . I
a3 e, s & 1 i o 2073, v et (ST P co oot
io de Ia cultura orientado a| 250% en ka Efectividad del Programa preg
eon Fioeanads |5 paaion o6 i e otecer  ta _outua o[G08, oo M2 menizacion aplcates pecerdes. 7% - 0% oo oo o
servicio humanos, el respeto de la| i segin  percepcicn  de  usuaros| T ‘Enmass = “;“‘" n;
ignidad humana, sl buen trato y| intermes y extemos preg hum”;":m!m
prestacion c8 un_ servicio
calido, oportuno y seguro.
(Cantidad de eetEndarss y No
Fomentar la  cuftura  de|En cada vigencia lograr un porcentsje|  conformidades en estado mejorado
§ mejoramiento. continuo en &|>85% da efectividad en & Pian ds|  /Cantidad de estindares y No a7% 8s% 85% 85% 8s% 85%
Meloramiont || in astsiscaon d las|HosPtA [ —— contormiaes inciudos en el Plan de
° de salud mental de, x100 10%
satisfaccion del °
usuario eSS usuaros Wejorar I satisfaccion de los|En cads vigenca cblner una| (urero,0% USUSros encuestados
usuarios frenie a la isfaccion suparior ol 80% en log|  SSuSechos (calificaciin busnoy o7.5% >00% >00% >00% =00% >00%

excalents) | total de usuarios

e senvicios por parte del HEGI |usuanos extsmos. ancuvstarios) X100

Fortalecer la implementacion de| Oblener en cada vigendia un punisje
la poittica "Gestin Estratégics|minimo e 869 en la poiitica de
del Talents Humano” en efgestén y desempefo "Gestidn
Recursohumana | HEG! Estratégica del Takento Humano”

Indice de poiltica de gestién y
desempefic "Gestion Estralégica del 86.00 86.90 86.90 86.00 86.90 86.90
Talento Humano™

Talento Humano

ecer
compromiso del talento humana.
comprometido oralecer I implementacitn ce| 19 d8 2023 obtener en la polica
o poliica. “Iniegrdad en &i|J° Gesion y desempedo “Intogridad- Incice de ptica de gestion y 70.10 70.80 7151 7222 7367 7367
L un n o puntsje oel 5% essmpetio Integridad” - .

frante a la linea base (70.1 puntos)

Para el cumplimiento de estas metas es necesario tener en cuenta el componente de las
Tecnologias de la Informacion; como lo indica en su objetivo estratégico “Hospital de las
Tics”
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Infraestructura:

En cuanto el Hospital amplie sus servicios, mejore su calidad, y amplie o remodele su
planta fisica, la infraestructura tecnoldgica del hospital debera ampliarse, y mejorarse para
poder dar soporte de base, a las nuevas necesidades, cumpliendo con los estdndares de
calidad y necesidades del Hospital.

Servicios:

En cuanto a los servicios de tecnologias de informacion deben adaptarse a las mejoras y
cambios necesarios, para que los planes estratégicos de la Institucion puedan ser
implementados, asi en la medida en la que la cobertura y la calidad de los servicios
prestados a la comunidad mejoren en el marco del plan estratégico, los servicios que
presta el sistema de Tl deben mejorarse y ampliarse de tal forma que brinden apoyo a las
actividades desarrolladas en el marco del plan estratégico del hospital.

Aplicaciones.

Las aplicaciones en la medida en la que se amplien o mejoren los servicios del hospital,
deberan también mejorarse actualizarse o adquirirse o desarrollarse nuevas aplicaciones,
que permitan al hospital cumplir sus objetivos y metas en el marco de la planeacion
estratégica que la institucién ha desarrollado.

Usuarios.

Los usuarios internos, tanto de planta como de contrato o tercerizados, deberan ajustarse
a las nuevas necesidades en materia de Tl, esto con capacitaciones y asesorias que les
permitan sacar el mejor provecho de las herramientas con las que cuentan, adaptarse a
los cambios de aplicaciones, a las actualizaciones y los nuevos procesos de Tl que se
den con la implementacion del plan estratégico de la entidad, con la asesoria pertinente
del area de sistemas.

El area de gestion de TI, de la misma manera debera estar acorde con las necesidades

que surjan para dar cumplimiento al plan estratégico, mejorando sus habilidades,
herramientas y procesos.

“Trabajamos por una atencion segura, humanizada y con calidad”
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7.2 Gobierno de TI

Formular y mantener un proceso estratégico de TI transversal que permita tener la
gobernanza de las Tl dentro del hospital, con lo cual se apalanque el cumplimiento de los
objetivos estratégicos del hospital.

Todas las soluciones de Tl que satisfagan necesidades de adquisicion de software,
hardware, entre otros, requeridas por los procesos estratégicos, evaluacion y control,
misionales y de apoyo para su normal funcionamiento, deberan ser, gobernadas por la
gerencia segun los parametros que se establezcan para este fin.

Liderar y mantener el proceso de Gobernabilidad y Gestiéon de Tl de forma tal que se
propenda por el aprovechamiento de las Tl y la generacioén de valor publico en un entorno
digital.

7.2.1 Cadena de valor de Tl

La cadena de valor de Tl ayuda a encontrar el valor recibido de las inversiones hechas
por la institucién en materia de TI, permite saber como afectan las Tl cada proceso como
le agregan valor a la operacion de la institucion.

El desarrollo de una cadena de valor para las Tl requiere de un trabajo detallado que
permita establecer para cada proceso de la cadena de valor de Tl las entradas,
subprocesos, salidas, proveedores, cargos responsables, clientes, riesgos, indicadores y
diagrama de procesos.

Dentro de las actividades a desarrollar durante la vigencia estd la de establecer esta
cadena de valor de TI.

7.2.2 Indicadores y Riesgos

El Hospital Especializado Granja Integral E.S.E; tiene establecida una metodologia para la
identificacion de los riesgos la cual debe ser aplicada por todas las unidades funcionales;
la cual se encuentra contenida en el manual MAN-GC-002,cuyo fin es establecer la
metodologia para la identificacion, analisis y valoracion de los riesgos, ademas los
lineamientos para su aplicacion, con el fin de controlar efectos negativos que puedan
afectar el funcionamiento de los procesos y la seguridad de nuestros usuarios, familias y
colaboradores._Los riesgos se gestionan diligenciado FOR-GC-021 y FOR-GC-023 A
“Trabajamos por una atencion segura, humanizada y con calidad”
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continuacion, se muestra el modelo de riesgo establecido para la gestion de los riesgos en

el Hospital Especializado Granja Integral de Lérida Tolima.

Riesgos de g b‘emm;::to:e’ Co lexy,
.z 0
Corrupcién / gecdome™ Strateg,.
- del Talento Hy, \
JHon M,
. o= s
$ %
£ %
E LY
S B
g . g g
Riesgos de 5 Pac'e.rl'.te E 5 %—
Tecnologia = i N
E Colaborador g 2 & =3
: & S
: &
S
&
Riesgos de \?\S
Cumplimiento

Politicas de Administracion del Riesgo

Riesgos
Estratégicos

Riesgos de
Imagen

Riesgos
Operativos

Riesgos
Financieros

Atencion Segura, Humanizada'y Con Calidad.

_

e Riesgos Operativos: Comprenden

Tomado del Manual de Administracion de Riesgos hegi
Los riesgos estan clasificados:

Tipos de Riesgo: corresponde a la clase de riesgo segun el modelo de administracion de
riesgos adoptado por el Hospital (Estratégico, de Imagen, Operativos, Financieros, de

Cumplimiento, de Tecnologia y de Corrupcion), el cual facilitaréa el analisis del impacto. Se
debe clasificar teniendo en cuenta los siguientes conceptos:

e Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad, su
manejo se enfoca a asuntos globales relacionados con la mision y el cumplimiento de

los objetivos estratégicos, la clara definicion de politicas, disefio y conceptualizacion de
la entidad por parte de la alta gerencia.

e Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por parte de
la ciudadania hacia la institucion.

riesgos provenientes del funcionamiento y
operatividad de los sistemas de informacién institucional, de la definicion de los

procesos, de la estructura de la entidad, de la articulacion entre dependencias.

“Trabajamos por una atencion segura, humanizada y con calidad”
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e Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad que
incluyen: la ejecucion presupuestal, la elaboracion de los estados financieros, los
pagos, manejos de excedentes de tesoreria y el manejo sobre los bienes.

e Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir
con los requisitos legales, contractuales, de ética publica y en general con su
compromiso ante la comunidad.

e Riesgos de Tecnologia: Estan relacionados con la capacidad tecnologica de la
Entidad para satisfacer sus necesidades actuales y futuras y el cumplimiento de la
mision.

e Riesgos de Corrupcion: Relacionados con acciones, omisiones, uso indebido del
poder, de los recursos o de la informacion para la obtencion de un beneficio particular o
de un tercero.

Para mayor aclaracion referirse al manual para la administracion de riesgos MAN-GC-002
e igualmente al mapa de riesgos institucional formato FORGC-023 Version 04.

A Continuacion, se relacionan los riesgos aplicados para la TIC e identificados en el mapa
de riesgos institucional a los cuales se les hace seguimiento cada tres meses.

e Entrega de informacién de historia clinica a personal no autorizado

e Pérdida de Informacion Institucional (Electrénica o Fisica)

e Subutilizacion de herramientas tecnoldgicas o aplicativos

“Trabajamos por una atencion segura, humanizada y con calidad”
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= Hospital Especializado Granja Integral E.S.E.
Lérida - Tolima GESTION DEL RIESGO
L‘ Nit 800.116.719-8

MAPA DE RIESGOS: INSTITUCIONAL _X. VIGENCIA ___2020_

Indicador de seguimiento a riesgos de TI.

Seguridad

Controlar el porcentaje de riesgos asociados con TI, incluidos en las evaluaciones del
mapa de riesgo.

Numero total de riesgos incluidos en la evaluacion de riesgos de la entidad sobre el
namero total de riesgos Tl o relacionados con TI, incluidos en el mapa de riesgo
institucional.

Indicador de Ejecucién del PETI.

Efectividad. Controlar el porcentaje de iniciativas planteadas, relacionadas y ejecutadas
en el PETI.

Proporcién de Mantenimientos preventivos realizados
Objetivo: Garantizar el buen estado de los equipos mediante el mantenimiento Preventivo

Proporcién de cumplimiento a solicitudes recibidas Objetivo: Garantizar el
cumplimiento a las solicitudes realizadas por las diferentes areas del hospital.

Satisfaccion del colaborador Objetivo: Medir el grado de satisfaccion del colaborador
de la E.S.E y el canal de comunicacion mas frecuente.
“Trabajamos por una atencion segura, humanizada y con calidad”
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Con relacion a los riesgos de dispositivos médicos, estos se encuentran, contemplados en
el Manual de Tecnologias GI-002. V1

Asi mismo se debe tener en cuenta el Plan de Contingencia, definido en el mismo manual
y las Politicas de Seguridad y privacidad de la informacidn- Res. Nro.161 del 30/11/2020.
El Hospital Especializado Granja Integral se compromete con la adecuada planeacion y
gestion de la tecnologia necesaria para garantizar una atencion segura, humanizada y
confiable, cuyos principios se encuentran en el mismo manual de Tecnologias de la
informacion. GI-002. V1.

7.2.3 Plan de implementacion de procesos.

Para la implementacién de los procesos se cuenta con la caracterizacién de los procesos
TICs, CAR-GI-001 V.3., cuyo objetivo es administrar las tecnologias, informacion y
comunicacién del Hospital, con el fin de contribuir al correcto funcionamiento en la
prestacion de servicios de salud mental.

SISTEMA DE GESTION DE CALIDAD

.,
/1 Hospital Especializado Granja Integral L
'I E.S.E. Codigo: CAR-GI-001

ari : Version: 03
Lérida - Tolima .
Fecha de Aprobacion: 04/03/2020

CARACTERIZACION DE PROCESOS

MACROPROCESO PROCESO LiIDER DEL PROCESO
APOYO GESTION TICS FUNCIONARIO ENCARGADO OFICINA DE SISTEMAS

OBJETIVO DEL PROCESO ALCANCE DEL PROCESO

Administrar las tecnologias, informacion y comunicacion del Hospital, con el fin de Inicia conla identificacién de recursos necesarios para el desarrollo del proceso y finaliza con

_ - e e _

Direccionamiento
Lineamientos o Formato Reporte de Esgatﬁqlm:
Directrices para Establecer los recursos necesarios . Necesidades FOR-GF _seston
- Funcionario Financiera;
" elaboracién del para el desarrollo del proceso 0ol .
Gestidn Encargado Gestidn del
presupuesto; (humano; presupuestal, Formato
Financiera P Oficina de " Talento Humano;
Formato de Reporte de capacitaciones; elementos; sist Identificacién de Gestion d
Necesidades FOR-GF- insumos, etc) 1stemas Necesidades de estion e
001 Capacitacion Recursos Fisicos;
P P ’ Gestion
Contractual
Documentos de " Manuales,
referencia: Establecer politicas, manuales, |Funcionario rocedimientos
Entidades ' procedimientos, formates y demds |Encargado P : Procesos
Contexto externo e formatos y demds X
Estatales documentos que se requiera para |Oficina de Misionales
interno; . documentos
el desarrollo del proceso. Sistemas
Nermatividad vigente aprobados
Organismos
Control;
Entidades Organismos Control;
Estatales; . Entidades Estatales;|
Procesos  |Aseguradar Recepcionar, radicar y distribuir ‘\as Auxiliar Encargada Comunicaciones Asequradares;
HEGI os; Comunicaciones ZOTHumcaEITnes que ingresan v salen qe_ Ventanilla recibidas y|Procesas HEGI Usuarios;
Usuarios; €l fospita Unica despachadas demds partes|
demds interesadas
narfes
“ . . . . 99
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Riesgos y oportunidades
de mejora identificadas
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Organismos|Informe Resultados

Gestid
=STON | de Control; [Indicadores;
Calidad; . Qrganismos de
Entidades |Informes de seguimiento Gestién Calidad; .
Seguimient ) Dar tratamiento a los riesgos y Control;
Estatales; |y evaluacién; Coordinadora de Seguimiento y
oy . oportunidades de mejora Planes de Entidades
. Ente Autoevaluacién de A o servicios Control; R
Control; N identificadas en la operacién del mejoramiento Estatales;
Certificado |[Estdndares y de ambulatorios Direccionamiento R
Direcciona proceso. - Usuarios;
r; requisitos de calidad; Estratégico
miento Asequradoras
Estratégico Asegurador|Necesidades y
9 as Expectativa de las

partes de interés;
Informes Revisién por la
alta direccién HEGI, etc)

POLITICAS DE OPERACION

Ver Manual de Operacién Legales: Normativos:

Ley 1757 de 2015; Ley 1712 [SOGC

INDICADORES
Ver Fichas de Indicadores Ver Plan Anual de Adquisicién
RIESGOS / CONTROLES
Ver Listado Maestro de Documentos Ver Mapa de Riesgos

APROBACION NOMBRE CARGO FECHA
ELABORO Martha Lucia Pefia Moya Ingeniera de Sistemas (lider del proceso) 04/03/2020
REVISO Y VALIDO Martha Lucia Pefia Moya Ingeniera de Sistemas (lider del proceso) 04/03/2020 |
APROBO Magda Yurany Trilleras Yara Prfoesional Apoyo Oficina Planeacién y Calidad 04/03/2020

CONTROL DE CAMBIOS
FECHA CAMBIO VERSION

7.2.4 Estructura organizacional de TI

A continuacion, se describe la estructura organizacional de Tl del hospital, que soportan la
gestion de las Tecnologias.

A Ingeniero de apoyo de Informacién y comunicaciones
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El Hospital Especializado Granja Integral dentro de su estructura organica contempla la
unidad funcional de informatica y gestion documental que contribuye con el logro del
objetivo institucional “Hospital de las TIC™ la cual estd conformada por el técnico
Operativo encargo de liderar y tomar las decisiones relacionadas con las Tecnologia de la
informacion, un técnico de mantenimiento, encargado de ejecutar el plan de
mantenimiento de equipos y un ingeniero de apoyo de informacion y comunicaciones, a
su vez existen dos auxiliares que apoyan al area de gestiéon documental. Esta area se
apoya con empresas tercerizadas para el soporte del Sihos, mantenimiento de
impresoras, camaras y dominio de pagina web.

Se propone conformar e implementar una instancia de decision alineada a las definiciones
de MIPG que haga parte del comité de gestion y desempefio del hospital, donde con
periodicidad mensual se evalle el desempefio de la gestién de las TIC en el hospital, se
revisen los indicadores, se tomen decisiones de fortalecimiento, evalle, implemente las
actividades a desarrollar

7.3 Gestion de Informacion

Propender por una gestion de informacion como eje transversal; de tal manera que
armonice todas las transacciones de datos e informacién al interior y entre entidades, para
que estas se realicen a través de protocolos y estdndares que faciliten el intercambio
sistematico de informacion de forma ordenada, estructurada y en un lenguaje comun,
utilizando tecnologias digitales.

7.3.1 Herramientas de analisis

Los reportes generados por el sistema de informacion SIHOS, ofrecen informacion
relevante en muchos aspectos tanto en el area contable, administrativa, asistencial y
financiera, lo que permite apoyar el proceso de toma de decisiones.

Los organismos de control obligan al Hospital al envié de informacién a través de sus
plataformas; de esto se encarga cada area involucrada, supervisados por lideres del area,;
en el caso de informes a través del SIHO, Ministerio de Salud, Secop entre otros, Sia
Observa.

El Hospital también divulga informacion a través de su pagina Web, intranet, carteleras
institucionales, formularios de Google, Facebook y otros medios de comunicacién.
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7.3.2 Arquitectura de informacion

El Hospital cuenta con el esquema de flujo de informacién indicado en el nUmero 6.2; en
€l se establece como circula la informacién desde la entidad hacia el cliente interno y
externo, tiene disefiada la matriz de comunicacién y algunos instrumentos de gestion
documental referenciados en aparte anterior. Los cuales nos permiten organizar la
informacion, consultarla, publicarla y conservarla.

7.4 Sistema de informaciéon

Implementar, actualizar y hacer seguimiento a la adherencia a las Politicas de seguridad y
privacidad de la informacion, la cual brindara lineamientos que fomenten la articulacion de
las herramientas de TI del hospital y que propendan por la optimizacién de procesos y
actividades misionales y operacionales, teniendo en cuenta lo dispuesto por la Politica de
Gobierno Digital.

Evaluar la factibilidad tecnolégica y la alineacion estratégica con el PETI institucional, para
realizar cambios y/o implementacion de nuevos Sistemas de informacion en el hospital.

7.4.1 Arquitectura de sistema de informacién

7.4.2 Implementacion del sistema de Informacién

A parte del sistema de informaciébn que posee el hospital, se requiere adquirir una
actualizacion del Covis ya que desde el afilo de su implementacion no se actualiza. Se
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requiere la actualizacién de la intranet y pagina Web. También se plantea adquirir un
software que nos permita gestionar los incidentes de soporte y requerimientos de
mantenimiento respecto a la plataforma TI.

7.4.3 Servicios de soporte técnico

Los soportes técnicos de la E.S.E; se canalizan a través del area de sistemas; quienes en
un primer nivel dan el soporte técnico, si ya es para segundo nivel se reporta a los
proveedores o personal tercerizado contratado. Estos son atendidos de acuerdo con la
urgencia y disponibilidad del personal de soporte.

7.5 Modelo de gestidn de recursos tecnologicos

La estrategia Tl tiene como objetivo el mejoramiento continuo de la prestacion de los
servicios tecnolégicos de manera que se garantice la disponibilidad de los diferentes
servicios existentes; desarrollando un modelo acorde con las necesidades y recursos de
la institucion.

Anualmente el area de sistemas proyecta las necesidades a tener en cuenta para la
prestacion de los servicios Tl, durante la vigencia. Lo que nos garantiza que los servicios
de TI, seran financiados por el presupuesto del hospital.

También se cuenta con el Plan Operativo Anual del Area de sistemas en el que se indican
las acciones a realizar durante el afio las cuales van alineadas con el PETI,
asegurandonos un enfoque organizado y metodoldgico orientado a la mejora continua y
una gestion eficiente de los servicios de TI. Actualmente el hospital no gestiona los
incidentes tecnoldgicos adecuadamente; lo que imposibilita obtener indicadores e
informacion relevante que permita la medicion de disponibilidad, calidad y tiempos de
respuesta, igualmente no cuenta con el modelo de seguridad y privacidad de la
informacion.

7.5.1 Criterios de calidad y procesos de gestién de servicios TIC.
El Hospital Especializado Granja Integral debera ofrecer unas caracteristicas de calidad
minimo aceptables, buscando siempre que se garantice la disponibilidad de los servicios

dentro de unos criterios de calidad; implementando las mejores practicas de estandares
de calidad.
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7.5.2 Infraestructura

Propender por preservar la confidencialidad, integridad y disponibilidad de los activos de
informacion institucional; para tal fin debera formular, implementar y mantener politicas de
seguridad y privacidad de la informacién que contendran lineamientos conducentes a la
proteccion de los activos de informacion que soportan los procesos del hospital, de
acuerdo con su criticidad.

Formular, implementar y mantener politicas y/o procedimientos para gestionar, administrar
y operar los recursos, servicios y/o proyectos de infraestructura de TI, de acuerdo con lo
dispuesto por la Politica de Gobierno Digital.

7.5.3 Conectividad

El Hospital garantiza su conectividad a través de la red LAN, que hace conexion con el
servidor de Sihos, la red de internet y red inalambrica. Dentro del presupuesto anual se
garantiza que el contrato de soporte del Sihos, como el servicio de internet y
mantenimiento de equipos este vigente durante el afio.

7.5.4 Servicios de operacion

La operacién, administracion de la infraestructura Tl, esta a cargo del area de sistemas;
actualmente opera en un area reducida identificAndose la necesidad de ser reubicada ya
gue no cumple con los criterios de seguridad requeridos, se encuentra ubicada contiguo al
area de la cocina y almacén. Esta 6pera identificando los elementos involucrados que
permiten garantizar la capacidad, continuidad y disponibilidad de los servicios a partir de
sus necesidades y presupuesto.

Esta area se apoya en Sinergia, empresa proveedora del Software SIHOS, sistema de
informacion que procesa en un 95% toda la informacion administrativa como asistencial
del hospital, para lo cual se suscribe un contrato de soporte y mantenimiento del servidor.

La Actividades que tiene que ver con el monitoreo de la red, gestion de almacenamiento,
recursos humanos, copias de seguridad, mantenimiento preventivo y correctivo, gestion
de seguridad informatica se realiza a través del area de sistemas para todos los equipos
de coOmputo e infraestructura, excepto el servidor del SIHOS, al cual Sinergia es quien se
encarga de su mantenimiento.

“Trabajamos por una atencion segura, humanizada y con calidad”
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7.5.5 Servicios
Gestidn de los servicios de soporte

La Entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo
de los servicios tecnolégicos, de acuerdo con las necesidades de su operacion. Para este
proceso el Hospital establece un plan de mantenimiento tanto de equipos biomédicos
como de cOmputo; se requiere contar con un software que nos permita gestionar los
soportes técnicos y establecer indicadores.

7.6 Uso y apropiacion

Formular y mantener una estrategia de uso y apropiacion, en alineacion con lo dispuesto
por la Politica de Gobierno Digital.

Los directivos del hospital deberan jugar un rol de liderazgo en la transformacion digital
fomentando el uso y apropiacion de las Tl que se implementan en alineacion con el PETI,
lo que permitird mejorar la productividad y calidad de vida al hacer uso de los sistemas de
informacion, dispositivos y herramientas de comunicacion. Para este proceso el Hospital
se apoya con capacitaciones propuestas en el plan de capacitaciéon PIC.

8. Maodulos de planeacion

8.1 Lineamientos y/o principios que rigen el plan estratégico de TIC.

Los lineamientos que en los que se basa la formulacidon del PETI estan soportadas en las
directrices desarrolladas por el Ministerio de la Tecnologias de la informacion y
comunicacién, a través del marco de referencia de arquitectura empresarial para la
definicion del PETI, asi como en los lineamientos de la Politica de Gobierno Digital y en
los lineamientos del modelo de planeacion y gestion MIPG.

8.2 Estructuras de actividades estratégicas

Servicio de soporte de TI.

Se plantea la instalacion configuracién y parametrizacion de un software de mesa de
ayuda que permita llevar un registro de las solicitudes de soporte, requerimientos,
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inventarios, tiempo de respuesta, mantenimientos y todo lo relacionado con el servicio de
soporte técnico.

Actualmente estos registros se realizan aisladamente a través de hojas en Excel, lo cual no
es muy adecuado para el manejo de la informacion.

Seguridad de lainformacion

A pesar que el Hospital tiene establecida una metodologia para la medicion e identificacion
de riesgos, se observa que no hay adherencia a este proceso; que esto no se mide
metddicamente, aln no cuenta con el comité de gestion de incidentes y accidentes
informaticos, lo cual no permite que estos sean analizados y conocidos por el nivel
directivo que permitan generar un plan de mejoramiento y hacer el seguimiento respectivo.
Igualmente tiene establecidas unas politicas de seguridad y privacidad de la informacion,
pero se requiere que estas sean aplicadas por areas y se establezca un indicador de
adherencia a ellas. Se requiere ampliar el espacio para el archivo fisico.

Alta Disponibilidad de los servicios informaticos.

Para mantener disponibles los servicios se requiere de redundancia en los dispositivos de
hardware, comunicaciones y software, asi como herramientas y/o configuraciones
especializadas que permitan la replicacién en tiempo real.

Recuperacion ante desastres

Para tener alta disponibilidad y recuperacion ante desastres se requiere un plan detallado.
Se cuenta con el plan de contingencia en el caso de fallos en el sistema y que no permita
la elaboracion de la historia clinica electronica. Se tiene una planta de eléctrica en el caso
de fallas en el fluido eléctrico, ups de respaldo las cuales facilitan que el usuario no pierda
informacion cuando el fluido electrénico se interrumpe.
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8.3Plan maestro o mapa de ruta
Dominio Objetivo Actividades Indicador
El Actualizar el | Levantamiento de la
Estrategia | Plan estratégico | informacion de la | Numero de
TI de TI 2024 al | situacion actual Actualizaciones
2028, alineado
con el plan| Actualizacion 2024 al
estratégico 2028
institucional.
E2 Definir un | definicion de | Porcentaje de avance en
Gobierno modelo de | Actividades, politicas e | la definicion de planes y
de Ti gestion y | indicadores documentacion Definir e
administracion implementar modelo de
de TI (POA) - gestion basado en
Elaborar el Plan indicadores y orientado a
de tratamiento la mejora continua
de seguridad y
privacidad de la
informacion.
Elaborar el Plan
de seguridad de
la informacion.
E3 Uso y | Aumentar el uso | Incluyendo dentro del | Nro de funcionarios vy
apropiacion |y programa Institucional | proveedores capacitados
de la | aprovechamient | de Capacitacion PIC,
tecnologia | o de los | temas relacionados con | Porcentaje del avance de
recursos el uso y | plan de capacitaciones TI.
tecnolégicos en | aprovechamiento de la
la institucion | tecnologia. Realizar
tanto de | capacitaciones a
usuarios nuestros proveedores y
internos  como | empresas responsables
los usuarios | de pago ERP. Hacer
externos, campanas para la
mejorando y | adherencia a las
aumentando los | politicas de seguridad
servicios de la informacion.
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disponibles.
E4 - Identificar e | Haciendo las mejoras | Nro. de Acciones de
Sistemas implementar en | sugeridas de acuerdo a | planes de mejoramiento,
de los procesos de | las auditorias | realizadas.
Informacié | la institucion las | realizadas.
n. mejoras
posibles
utilizando las
Tecnologias de
la informacion.
E5 -Uso y | Cambiar el | Realizar por secciones | Nro. de tramos
apropiacion | cableado de la|fcon el fin de no |remplazados.
de la | Red LAN, con el | interrumpir el
tecnologia. | fin de utilizar | funcionamiento de toda
cable UTP, | la Red.
categoria 6; ya
que el que se
encuentra
instalado es
UTP 3.
E6-Uso vy | Implementar Adquisicion de equipos | Nro de Equipos
apropiacion | estrategias nuevos para remplazar | remplazados
de la | desde el area de | los que hayan perdido
tecnologia | Tl para mejorar | su vida util. (Adquisicién
el uso y | de servidor para gestion
apropiacion de | de documentos)
los recursos de
TI, renovacion
de los equipos
de los usuarios
E7- Se busca que el | Garantizar que el | Nro. De soportes
Sistemas sistema de | contrato con Sinergia | requeridos sobre el
de informacion se | este vigente durante | nimero de soportes
informacion | ajuste  a las | toda la vigencia con el | solucionados.
necesidades de | fin de tener un sistema
la institucion, | de informacion
mediante la | actualizado y con un
actualizacion vy | funcionamiento
el soporte | adecuado
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continuo por
parte del
desarrollador del
software
E8- Garantizar que | Elaboracion anual del | Porcentaje de ejecucién
Servicios el plan de | plan de mantenimiento | plan de mantenimiento de
Tecnolégic | mantenimiento | de equipos equipos de  cOmputo
0s de equipo de anual.
cémputo como Porcentaje de ejecucién
biomédicos se del plan de
ejecute en su mantenimiento de
totalidad con el equipos biomédicos.
fin de que estos
permanezcan en
adecuado
funcionamiento.
EOS- Creacion del | Establecer resolucion de | Nro. De sesiones en el
Gobierno Comité de | creacion. Participar en | afio.
deTi Gestion de la | las reuniones y exponer
Tecnologia los temas a tratar.
E10- Adquisicion de | Proyeccion y
Sistemas software para el | justificacion de
de manejo de hojas | necesidad al comité de
informacion | de  vida  de | adquisiciones.
equipos de
coémputo,
soporte y
gestion de las
TI.
E-11 Actualizacion de | Proyeccion y
COVIS para el | justificacion de
manejo de | necesidad al comité de
correspondencia | adquisiciones.
interna y
externa.
E-12 Reubicacién del | Elaboracién de proyecto
Area de |por el area de
Sistemas planeacién y calidad.
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E-13- Transferencia Planeacion e Inventario
Servicios protocolo Ipv4 a | de equipos.

tecnoldgico | Ipv6

S.

8.4 Proyeccién de presupuesto para el area de Tl

En el cuadro anterior se definieron los requerimientos y se debe realizar el costeo para
cada uno de los items, de acuerdo a costos para la vigencia, necesarios para la
implementacion del PETI, sin tener en cuenta los costos de operacion.

8.5Plan de intervencién sistemas de informacion

El sistema SIHOS, del Hospital Especializado Granja Integral de Lérida Tolima, se ha
venido desarrollando de acuerdo a las necesidades de los procesos de los hospitales del
Departamento del Tolima, esto ha permitido que el sistema de esta acorde con las
necesidades del hospital, sin embargo el sistema de informacién sigue en desarrollo como
todos los sistemas tecnoldgicos; por lo que anualmente se realizan actualizacién vy
mejoras de acuerdo a la necesidades de los procesos; por ello es importante que el
hospital mantenga contratos de soporte con el proveedor de software. Por lo anterior
basicamente el plan de intervencion en mantener al dia el contrato de soporte
adicionando posibilidades de requerir desarrollos nuevos.

En cuanto al Sistema de informacién COVIS, este requiere de actualizacién ya que desde
el afio 2016 no se actualiza.

8.6 PLAN DE COMUNICACIONES DEL PETI
El PETI propuesto debe ser publicado en la pagina Web del Hospital, aprobado por la

Gerencia y su divulgacion debera hacerse mediante de manera virtual o presencial a todo
el personal.

GRUPO OBJETIVO | ESTRATEGIA TIPO RESPONSABLE
Alta Direccion Reunion presencial | Presentacion Técnico Operativo
Ejecutiva Lider del Area de
sistemas
Funcionarios y | Reunion virtual Presentacion Técnico Operativo -
contratistas Lider del Area de
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Comunidad
General
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Ing. Comunicaciones

APROBACION NOMBRE

CARGO FECHA
ELABORO Olga Lucia Cortés Acosta Técnico Operativo Sistemas 15/01/2024
REVISO Y VALIDO Integrantes Comité Ele Gestion y Comité de Ge§t|on y 23/01/2024
Desempefio Desempefio
APROBO Alexandra Bello Bandera Jefe Planeacion y Calidad 26/01/2024

CONTROL DE CAMBIOS

FECHA CAMBIO VERSION
02/02/2022 Creacién documento 01
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	Fuente: información extraída de los documentos de los procesos del HEGI.

