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INTRODUCCION

La politica de gobierno digital en Colombia, establecida por la Presidencia de la Republica
y el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), busca
mejorar la gestion publica y la relacién del Estado con los ciudadanos mediante el uso de
las Tecnologias de la Informacion y las Comunicaciones (TIC). Esta politica se estructura
en dos componentes principales: TIC para el Estado y TIC para la Sociedad, apoyados
por cuatro elementos transversales: Arquitectura, Cultura y Apropiacion, Seguridad y
Privacidad de la Informacion, y Servicios Ciudadanos Digitales.

Uno de los aspectos fundamentales de esta politica es la implementacion de medidas de
Seguridad y Privacidad de la Informacion, las cuales buscan que las entidades publicas
garanticen la confidencialidad, integridad y disponibilidad de la informacion en todos sus
procesos, servicios y sistemas. La correcta adopcién de estas medidas es obligatoria
segun los lineamientos establecidos en el Decreto 767 de 2022 y el Decreto Unico
Reglamentario del Sector TIC 1078 de 2015, los cuales regulan los estandares y
procedimientos para lograr una gestion publica moderna y segura.

La Resolucion 0500 de 2021, expedida por el MiInTIC, establece los lineamientos
especificos para la implementacion del Modelo de Seguridad y Privacidad de la
Informacién (MSPI), al mismo tiempo que obliga a las entidades del Estado a integrar un
Plan de Tratamiento de Riesgos de seguridad de la informaciéon, como parte de su
estrategia de gestion de riesgos.

En este contexto, el Hospital Especializado Granja Integral de Lérida Tolima ha adoptado
una politica institucional de seguridad de la informacién que responde a las disposiciones
legales vigentes, con el objetivo de fortalecer las capacidades de la entidad en el
cumplimiento de la normativa relacionada con la seguridad y privacidad de la informacion.

“Trabajamos por una atencion segura, humanizada y con calidad”
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OBJETIVOS

Objetivo General:

Implementar y consolidar un sistema de seguridad y privacidad de la informacion en el
Hospital Especializado Granja Integral de Lérida Tolima, alineado con la politica de
gobierno digital y las normativas vigentes, garantizando la proteccion de los datos y la
gestion adecuada de riesgos de seguridad.

Objetivos Especificos:

>

Asegurar el cumplimiento de los lineamientos de seguridad de la informacion
establecidos por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MiInTIC) y la legislacion colombiana, con énfasis en la
confidencialidad, integridad, disponibilidad y privacidad de los datos.

Desarrollar y aplicar un Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacion para identificar, evaluar y mitigar los riesgos asociados a los
activos de informacién del hospital, conforme a las directrices establecidas en el
Decreto 767 de 2022 y la Resolucién 0500 de 2021.

Fortalecer las capacidades institucionales en seguridad de la informacion, a través
de la adopciéon de medidas técnicas, administrativas y formativas que aseguren la
integracion de la seguridad digital en todos los procesos y servicios del hospital.
Promover la cultura de seguridad y privacidad de la informacién en todos los
niveles de la organizacion, asegurando que todos los colaboradores comprendan y
apliquen las politicas y procedimientos establecidos para proteger los datos
sensibles y garantizar la confianza de los ciudadanos.

Evaluar y mejorar continuamente el modelo de seguridad y privacidad de la
informacion, a fin de adaptarse a las nuevas amenazas y cumplir con los
estandares internacionales de seguridad, como la norma ISO 27001:2013.

“Trabajamos por una atencion segura, humanizada y con calidad”
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SIGLAS

ISO: International Standard Organization. MINTIC: Ministerio de Tecnologia de la

Informacion y las Comunicaciones.

MOP: Modelo de operacion por procesos.

MSPI: Modelo de Seguridad y Privacidad de la Informacion.
SGSI: Sistema de Gestion de Seguridad de la Informacion.
TI: Tecnologia de informacion.

TIC: Tecnologias de la informacion y la comunicacion.

“Trabajamos por una atencion segura, humanizada y con calidad”
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NORMATIVIDAD

Ley 909 de 2004: “Por la cual se expiden normas que regulan el empleo publico, la
carrera administrativa, gerencia publica y se dictan otras disposiciones”.

Ley 1581 de 2012: “Por la cual se dictan disposiciones generales para la proteccion de
datos personales”.

ISO/IEC 27001:2013: Tecnologia de la informacion-Técnicas de seguridad sistemas de
Gestidn de la Seguridad de la Informaciéon (SGSI)- Requisitos.

Ley 1712 de 2014: “Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”.

Decreto Ministerial 1078 de 2015: “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”.

Decreto Presidencial 612 de 2018: “Por el cual se fijan directrices para la integracion de
los planes institucionales y estratégicos al Plan de Accion por parte de las entidades del
Estado”

Resolucion Ministerial 00500 de 2021: “Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de gobierno digital”.

Decreto Presidencial 767 de 2022: “Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones”.

“Trabajamos por una atencion segura, humanizada y con calidad”
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PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Segun lo expuesto en la Guia para la Administracion del Riesgo y el Disefio de Controles
en Entidades Publicas, emitida por el Departamento Administrativo de la Funcion Publica,
el tratamiento de riesgos corresponde a la respuesta establecida por la primera linea de
defensa para mitigar los diversos riesgos. En este contexto, se hace referencia al
tratamiento de riesgos de Seguridad y Privacidad de la Informacion, el cual esta enfocado
en la protecciébn de los activos de informacion bajo la responsabilidad del Hospital
Especializado Granja Integral de Lérida Tolima. Para ello, se llevan a cabo un conjunto de
actividades durante la vigencia del plan, orientadas a implementar los controles
requeridos y priorizados.

Con el objetivo de gestionar estos riesgos, el Hospital ha establecido una politica de
seguridad y privacidad de la informacién, el manual para la administraciébn de riesgos
institucionales (MAN-GC-002), y el mapa de riesgos institucional (formato FORGC-023
Version 04). En estos documentos se fijan los lineamientos para desarrollar cada una de
las etapas del tratamiento de riesgos: identificacion, analisis, valoracion, tratamiento,
monitoreo y revision.

Ademas, el Hospital ha formalizado su compromiso con la implementaciéon de los
controles necesarios para mitigar los riesgos, declarando lo siguiente: “El Hospital
Especializado Granja Integral se compromete a institucionalizar y concientizar en la
implementacion de practicas seguras con el fin de controlar los riesgos y mitigar las
consecuencias para el paciente, la familia y los colaboradores”.

Esta politica se encuentra alineada con los objetivos estratégicos del Hospital: “Hospital

que gestiona el riesgo” y “Hospital seguro y confortable”, y es aplicable a todos los
procesos del Hospital.

“Trabajamos por una atencion segura, humanizada y con calidad”

Km 1 Via lguacitos Lérida, Tolima
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MODELO DE ADMINISTRACION DEL RIESGO HEGI E.S.E

Politicas de Administracion del Riesgo

Riesgos de Riesgos
Tecnolégicos Estratégicos
Riesgos de

Cumplimiento Rlels::s‘::

Atencion Segura, Humanizada y Con Calidad
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Ejemplo metodologia (etapa Identificacion de Riesgo):

Diligenciamiento FOR-GC-021

Registros incompletos o inoportunos en la historia clinica del paciente

4 (Muy relevante)

Califique las posibles causas segtin su relevancia en la ocurrencia del problema: 1 (Poco relevante); 2 (Medianamente relevante); 3 (Rele!

Fallas o falta de equipo de computo 3 3 6
Méaquinas Fallas en el internet 2 2
Fallas o falta de desarrollo del SIHOS 4 3 7
Falta de documentacion del procedimiento o lineamientos 5 5 4
sobre el registro en historia clinica
Método Inadecuada distribucién de carga laboral (sobrecarga) 2 2
Falta de aplicacion de controles o verificacion de registros 3 3 6
Ordenes verbales (no documentadas) 4 3 7
No registro inmediato de notas y evoluciones en la historia 4 4 8
clinica
Manode Obra  |pepjlidades en la distribucidn del tiempo laboral 2 4
No acatar las oportunidades de mejora identificadas 3 4 7
) ) Instalaciones insuficientes 3 2 5
Medio Ambiente
Materia Prima
* Nota: incluir las columnas que se requieran, de acuerdo a la cantidad de participantes (minimo 2) _

“Trabajamos por una atencion segura, humanizada y con calidad”
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Diligenciamiento FOR-GC-023

Ejemplo metodologia (etapa Valoracion del Riesgo):

RIESGO

HOSPITALIZACION OPERATIVO

Registros incompletos o
inoportunos en la
historia clinica del
paciente

No reportar o
reportar
inoportunamente en
la historia clinica
digital, las
evoluciones y notas
de los
procedimientos
realizados a los
pacientes, durante el
proceso de
hospitalizacion.

Auditorias
concurrentes de la
historias clinicas.

15| 5 O|10(15|10| O

Correctivo

Ejemplo diligenciamiento formato (Mapa de Riesgos):

Registros
incompletos [}
. RIESGO :
HOSPITALIZACION OPERATNO inoportunos en la

historia clinica del
paciente

No reportar o reportar
inoportunamente en la
historia clinica digital,
las evoluciones y notas
de los procedimientos
realizados a los
pacientes, durante el
proceso de
hospitalizacion.

No registro inmediato
de notas y evoluciones
en la historia clinica.
No acatar las
oportunidades  de
mejora identificadas.
Fallas o falta de
desarrollo del SIHOS.
Ordenes verbales (no
documentadas).

tratamiento.

* Glosa y devoluciones.
* Pérdidas de ingresos.
* Retraso en el

* Efectos secundarios en
la salud del paciente.

Auditorias
concurrentes de la
historias clinicas.

15/ 5| 0 |10(15| 10

Correctivo

“Trabajamos por una atencion segura, humanizada y con calidad”
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e Proceso para la administracion del riesgo:

Comunicacidony Consulta

Contexto Estratégico Organizaconal

Identificacon del Riesgo

¢Qué puede suceder?

2Como puede suceder?

Analisis del Riesgo
Determinar Probabilidad
Determinar Consecuencias

Determinar Nivel de Riesgo

Valoracién del Riesgo
Identiticar controles para el riesgo
Verificar la efectividad de los controles

Establecer ratamiento

Politicas de Administracion del Riesgo

Monitoreo y revision

Imagen 1. Tomado de la Cartilla de Administracion de Riesgos del DAFP

“Trabajamos por una atencion segura, humanizada y con calidad”
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L

llustracion 1 lista de Clasificacion de Riesgos

Riesgo Estratégico: Se asocia con la forma en gue se administra la
Entidad. El manejo del rniesgo estratégico se enfoca a asuntos
globales relacionados con |la mision y el cumplimiento de los
objetivos estratéegicos, la clara definicion de politicas, diseno y
conceptualizacion de la entidad por parte de |la alta gerencia.

Riesqgos de Imagen Estan relacionados con |la percepcion y la

confianza por parte de la ciudadania hacia la institucion

Riesgos Operativos: Comprenden riesgos provenientes del
funcionamienta y operatividad de los sistemas de informacion
institucional, de la definicion de los procesos, de |a estructura de la
entidad, de la articulacion entre dependencias.

Riesgos Financieros Se relacionan con ¢l manejo de los recursos
de la entidad que incluyen: la ejecucion presupuestal, la
elaboracion de los estados financieros, los pagos, manejos de
excedentes de tesoreria y el manejo sobre |os bienes

Riesgos de Cumplimiento. Se asocian con la capacidad de la

enudad para cumplir con los reguisitos legales, contractuales, de
ética publica v en general con su compromiso ante la comunidad.

Riesgos de lecnologia fstan relacionados con la capacidad

tecnologica de la Entidad para satisfacer sus necesidades actuales y
futuras y el cumplimiento de la mision.

A este listado se anexaran los riesgos relacionados con la seguridad que se consideren
pertinentes, teniendo en cuenta como se podria vulnerar alguno de los pilares de la

Fuente: Guia de Riesgos DAFP

seguridad de la informacion.

Disponibilidad
Confidencialidad
Integridad

“Trabajamos por una atencion segura, humanizada y con calidad”

e 3133971767 - 3105770299
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Es importante resaltar que para la evaluacion de riesgos en seguridad de la informacién
un insumo vital es la clasificacion de activos de informacion ya que una buena practica es
realizar gestion de riesgos a los activos de informacion que se consideren con nivel de
clasificacion ALTA dependiendo de los criterios de clasificacion; es decir que en los
criterios de Confidencialidad, Integridad y Disponibilidad tengan la siguiente calificacion:

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD

INFORMACION

PUBLICA A{':;n A{T;A
RESERVADA
INFORMACION BAJA BAJA
PUBLICA (B) (3)

NO CLASIFICADA MO CLASIFICADA | NO CLASIFICADA

Tabla 1. Cnterios de Clasificacion

Activos de informacidon en los cuales la clasificacidn de la
informacién en dos (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es alta.

Activos de informacion en los cuales la clasificacidon de la

informacidn es alta en una (1) de sus propiedades o al menos
una de ellas es de nivel medio.

Activos de informacion en los cuales la clasificacion de la
informacidn en todos sus niveles es baja.

Tahia 2. Niveles de Clasificacidn

“Trabajamos por una atencion segura, humanizada y con calidad”

Km 1 Via lguacitos Lérida, Tolima
Teléfonos: 3227686636- 3175179886 —
3133971767 - 3105770299 L
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* Proceso para la administracion del riesgo en seguridad de la informacion

ESTABLECIMIENTO DEL CONTEXTO

AMNALISIS DELRIESGO

IDENTIFICACION DELRIESGO

4

ESTIMACION DEL RIESGO

COMUNICACION DEL RIESGO

DEQSIGN SOBRE ELRIESGO
PUNTO 1: Valoracién Satisfactorla sl

,. I

| uuiielebtetebetetebetetieetetebeteleeite !

F 3
r

TRATAMIENTO DEL RIESGO

MONITOREO Y REVISION DEL RIESGO

NO

DEQSION 50BRE ELRIESGO
PUNTO 2: Tratamiento

5l

ACEPTACION DELRIESGD

Imagen 2. Tomado de la NTC-ISOAEC 27005

“Trabajamos por una atencion segura, humanizada y con calidad”
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CRITERIOS PARA LA EVALUACION DEL RIESGO DE LA SEGURIDAD DE LA
INFORMACION.

e Elvalor estratégico del proceso de informacién para la entidad

e La criticidad de los activos de informacién involucrados en el proceso

e Los requisitos legales y reglamentarios, asi como las obligaciones contractuales

e La importancia de la disponibilidad de la, confidencialidad, e integridad de la
informacion para las operaciones y la entidad.

e Las expectativas y percepciones de las partes interesadas y las consecuencias
negativas para el buen nombre y la reputacion de la entidad.

CRITERIOS DE IMPACTO A TENER EN CUENTA

¢ Nivel de clasificacion de los activos de informacién de los procesos

Brechas en la seguridad de la informacion (ejemplo: perdidas de confidencialidad,
integridad y disponibilidad de la informacién)

Operaciones deterioradas

Perdida del negocio y del valor financiero

Alteracion de planes y fechas limites

Dafios para la reputacion

Incumplimiento de los requisitos legales.

Listado de amenazas

D= Deliberadas, A= Accidentales, E= Ambientales

“Trabajamos por una atencion segura, humanizada y con calidad”

Km 1 Via lguacitos Lérida, Tolima
Teléfonos: 3227686636- 3175179886 —
3133971767 - 3105770299
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TIPO AMENAZA
Fuego
Agua
Contaminacion
Dario fisico Accidente Importante
Destruccion del equipo o medios
Polvo, corrosidn, congelamiento
Fendmenos climaticos
Fendmenos sismicos
Eventos naturales Fendmenos volcanicos
Fendmenos meteoroldgico
Inundacidn
Fallas en el sistema de suministro de agua
Perdida de los servicios | o aire acondicionado

esenciales Perdida de suministro de energia
Falla en equipo de telecomunicaciones
Perturbacion debida a la | Radiacion electromagnetica

radiacion Radiacion térmica

Impulsos electromagnéticos
Interceptacion de sefiales de interferencia
comprometida
Espionaje remoto
Escucha encubierta
Hurto de medios o documentos
Hurto de equipo
Compromiso de la [ Recuperacion de medios reciclados o
informacion desechados
Divulgacion
Datos provenientes de fuentes no
confiables
Manipulacion con hardware
Manipulacion con software
Deteccidn de la posicidon
Fallas del equipo
Mal funcionamiento del equipo
Saturacion del sistema de informacion
Fallas técnicas Mal funcionamiento del software
Incumplimiento en el mantenimiento del
sistema de informacion.

2
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Acciones no autorizadas

Uso no autorizado del equipo

Copia fraudulenta del software

Uso de software falso o copiado

Corrupcion de los datos

Procesamiento ilegal de datos

Compromiso de las
funciones

Error en el uso

Abuso de derechos

Falsificacién de derechos

Negacién de acciones

personal

Incumplimiento en la disponibilidad del

AMENAZAS HUMANAS

Tabla 2: Amenazas Comunes

FUENTE DE AMENAZA MOTIVACION ACCIONES AMENAZANTES
Pirata informatico, intruso | Reto = Pirateria
ilegal Ego = Ingenieria Social
Rebelion « Intrusién, accesos
Estatus forzados al sistema
Dinero =  Acceso no autorizado
Criminal de la | Destruccion de la « Crimen por computador
computacidn informacidn = Acto fraudulento
Divulgacion ilegal de e« Soborno de la
la informacion informacion
Ganancia monetaria = Suplantacion de
Alteracion no identidad
autorizada de los « Intrusién en el sistema
datos
Terrorismo Chantaje =« BombalTerrorismo
Destruccion e Guerra de la
Explotacian informacidén
Venganza = Ataques contra el
Ganancia politica sistema DDoS
Cubrimiento de los e Penetracion en el
medios de sistema
comunicacion « Manipulacién en el
sistema
Espionaje Ventaja competitiva = ‘entaja de defensa
industrial(inteligencia, Espionaje « Ventaja politica
empresas, gobiernos | econdmico = Explotacién econdmica

“Trabajamos por una atencion segura, humanizada y con calidad”

Km 1 Via lguacitos Lérida, Tolima
Teléfonos: 3227686636- 3175179886 —
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extranjeros, otros e Hurto de informacion
intereses) Intrusién en privacidad
personal
¢ Ingenieria social
e Penetracion en el
sistema
e Acceso no autorizado
al sistema
Intrusos (Empleados con | Curiosidad Asalto a un empleado
entrenamiento deficiente, | Ego Chantaje
descontentos, Inteligencia Observar informacién
malintencionados, Ganancia monetaria | reservada
negligentes, deshonestos | Venganza Uso inadecuado del

o despedidos)

Errores y omisiones | computador

no intencionales (ej. | Fraude y hurto

Error en el ingreso | Soborno de informacion

de datos, error de | Ingreso de datos falsos o
programacion ) corruptos

Interceptacion

Codigo malicioso

Venta de informacién personal
Errores en el sistema
Intrusion al sistema

Sabotaje del sistema

Acceso no autorizado al
sistema.

“Trabajamos por una atencion segura, humanizada y con calidad”
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VULNERABILIDADES

TIPO DE ACTIVO

EJEMPLOS DE
VULNERABILIDADES

EJEMPLOS DE
AMENAZAS

HARDWARE

Mantenimiento
insuficiente/Instalacidn
fallida de los medios de

almacenamiento

Incumplimiento en el
mantenimiento del
sistema de informacién.

Ausencia de esquemas
de reemplazo peridgdico

Destruccion de equipos o

medios.

Susceptibilidad a la
humedad, el polvo vy la

Polvo, corrosion y
congelamiento

electromagnética

suciedad
Sensibilidad a la Radiacidon
radiacion electromagnetica

Ausencia de un eficiente
control de cambios en la
configuracidn

Error en el uso

Susceptibilidad a las
wvariaciones de voltaje

Perdida del suministro de
energia

Susceptibilidad a las
variaciones de
temperatura

Fencmenos
meteoroldgicos

Almacenamiento sin

Hurtos medios o

proteccion documentos.
Falta de cuidado en la Hurtos medios o
disposicién final documentos.
Copia no controlada Hurtos medios o
documentos.

SOFTWARE

Ausencia o insuficiencia
de pruebas de software

Abuso de los derechos

Defectos bien conocidos
en el software

Abuso de los derechos

Ausencia de “terminacion
de sesion” cuando se
abandona la estacion de
trabajo

Abuso de los derechos

Disposicion o
reutilizacion de los
medios de
almacenamiento sin
borrado adecuado

Abuso de los derechos

Ausencias de pistas de

auditoria

Abuso de los derechos

“Trabajamos por una atencion segura, humanizada y con calidad”
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Asignacion errada de los
derechos de acceso

Abuso de los derechos

Software ampliamente
distribuido

Corrupcion de datos

En términos de tiempo
utilizacién de datos
errados en los
programas de aplicacion

Corrupcion de datos

Interfaz de usuario
compleja

Error en el uso

Ausencia de
documentacion

Error en el uso

Configuracién incorrecta
de parametros

Error en el uso

Fechas incorrectas

Error en el uso

Ausencia de
mecanismos de
identificacion y
autentificacion, como la
autentificacion de usuario

Falsificacidn de derechos

Tablas de contrasefias
sin proteccién

Falsificacidon de derechos

Gestion deficiente de las
contrasefias

Falsificacion de derechos

Habilitacion de servicios

Procesamiento ilegal de

para los desarrolladores

innecesarios datos
Software nuevo o Mal funcionamiento del
inmaduro software
Especificaciones Mal funcionamiento del
incompletas o no claras software

Ausencia de control de

Mal funcionamiento del

puertas y ventanas

cambios eficaz software
Descarga y uso no Manipulacion con
controlado de software software
Ausencia de copias de Manipulacion con
respaldo software
Ausencia de proteccion Hurto de medios o
fisica de la edificacion, documentos

Fallas en la produccion
de informes de gestion

Uso no autorizado del
equipo

Km 1 Via lguacitos Lérida, Tolima
Teléfonos: 3227686636- 3175179886 —
3133971767 - 3105770299
Correo: ventanillaunica@hegranjalerida.org
www.hegranjelerida.org

Pagina 21 de 29



http://www.hegranjelerida.org/

HOSPITAL ESPECIALIZADO GRANJA
INTEGRAL E.S.E. LERIDA — TOLIMA
Nit 800.116.719-8

PLAN DE TRATAMIENTO DE
RIESGOS DE SEGURIDAD Y

PRIVACIDAD DE LA
INFORMACION

SISTEMA GESTION DE LA CALIDAD

Cdédigo: PLA-GI-005
Version: 02
Fecha de Aprobacion: 29/01/2025

RED Ausencia de pruebas de Megacion de acciones
envio o recepcion de
mensajes
Lineas de comunicacion Escucha encubierta
sin proteccion
Trafico sensible sin Escucha encubierta
proteccion
Conexion deficiente de Fallas del equipo de
los cables telecomunicaciones
Punto dnico de fallas Fallas del equipo de
telecomunicaciones
Ausencia de Falsificacion de derechos
identificacion vy
autentificacion de emisor
y receptor
Arguitectura insegura de Espionaje remoto
la red
Transferencia de Espionaje remoto
contrasefias en claro
Gestion inadecuada de la Saturacion del sistema
red (tolerancia a fallas en de informacion
el enrutamiento)
Conexiones de red Uso no autorizado del
plblica sin proteccidon equipo
PERSONAL Ausencia del personal Incumplimiento en la

disponibilidad del

personal
Procedimientos Destruccion de equipos y
inadecuados de medios

contratacidon

Entrenamiento
insuficiente en seguridad

Error en el uso

Uso incorrecto de
software y hardware

Error en el uso

Falta de conciencia
acerca de la seguridad

Error en el uso

Ausencia de
mecanismos de
monitoreo

Procesamiento ilegal de
los datos

Trabajo no supervisado
del personal externo o de
limpieza

Hurto de medios o
documentos.

“Trabajamos por una atencion segura, humanizada y con calidad”
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Ausencia de politicas Uso no autorizado del
para el uso correcto de equipo

los medios de
telecomunicaciones y
mensajeria
LUGAR Uso inadecuado o
descuidado del control
de acceso fisico a las
edificaciones y los
recintos
Ubicacion en area
susceptible de
inundacion
Red energética inestable
Ausencia de proteccion
fisica de la edificacion
(Puertas y ventanas)
ORGANIZACION Ausencia de
procedimiento formal
para el registro y retiro
de usuarios
Ausencia de proceso
formal para la revision de Abuso de los derechos
los derechos de acceso
Ausencia de disposicidn
en los contratos con
clientes o terceras partes Abuso de los derechos
(con respecto a la
seguridad)
Ausencia de
procedimientos de
monitoreo de los
recursos de
procesamiento de la
informacién
Ausencia de auditorias Abuso de los derechos
Ausencia de
procedimientos de
identificacidén y
valoracion de riesgos
Ausencia de reportes de
fallas en los registros de

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

“lrabajamos por una atencion segura, humanizada y con calidad”
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administradores y
operadores

Respuesta inadecuada
de mantenimiento del
servicio

Incumplimiento en el
mantenimiento del
sistema de informacion

Ausencia de acuerdos de
nivel de servicio o
insuficiencia de los

mismos

Incumplimiento en el
mantenimiento del
sistema de informacién

Ausencia de
procedimientos de
control de cambios

Incumplimiento en el
mantenimiento del
sistema de informacion

Ausencia de
procedimiento formal
para la documentacion
del MSPI

Corrupcion de datos

Ausencia de
procedimiento formal
para la supervision del
registro del MSPI

Corrupcion de datos

Ausencia de
procedimiento formal
para la autorizacion de la
informacion disponible al
publico

Datos provenientes de
fuentes no confiables

Ausencia de asignacion
adecuada de
responsabilidades en
seguridad de la
informacion

MNegacion de acciones

Ausencia de planes de
continuidad

Falla del equipo

Ausencia de politicas
sobre el uso de correo
electrénico

Error en el uso

Ausencia de
procedimientos para
introduccién del software
en los sistemas
operativos

Error en el uso

Ausencia de registros en
bitacoras

Error en el uso

Hravajdaiiivd YUUI Uulidad dleliviviil deyuria, 1iuiiidailicaud y LIl vailuau
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Ausencia de
procedimientos para el
manejo de informacion

clasificada

Error en el uso

Ausencia de
responsabilidad en
seguridad de la
informacioén en la
descripcion de los cargos

Error en el uso

Ausencia de los
procesos disciplinarios
definidos en caso de
incidentes de seguridad
de la informacion

Hurto de equipo

Ausencia de politica
formal sobre la utilizacion
de computadores
portatiles

Hurto de equipo

Ausencia de control de
los activos que se
encuentran fuera de las
instalaciones

Hurto de equipo

Ausencia de politica
sobre limpieza de
escritorio v pantalla

Hurto de medios o
documentos

Ausencia de autorizacion
de los recursos de
procesamiento de

informacion

Hurto de medios o
documentos

Ausencia de
mecanismos de
monitoreo establecidos
para las brechas en
seqguridad

Hurto de medios o
documentos

Ausencia de revisiones
regulares por parte de la
gerencia

Uso no autorizado de
equipo

Ausencia de
procedimientos para la
presentacion de informes
sobre las debilidades en
la seguridad

Uso no autorizado de
equipo

Correo: ventanillaunica@hegranjalerida.org

www.hegranjelerida.org
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Ausencia de
procedimientos del
cumplimiento de las

disposiciones con los
derechos intelectuales.

Uso de software
falsificado o copiado

En atencion a lo anterior, a continuacién, se describen las actividades mas relevantes
orientadas al tratamiento de riesgos de Seguridad y Privacidad de la Informacion, para la

vigencia 2025.
PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION 2025
QUE QUIEN CUANDO
PROCESO .
PERSONA cOMO
RESPONSABLE
., | RESPONSABLE | FECHA FECHA
(ACTIVIDADES) | DE LADAECC'ON EJECUCIONDE | INICIO [ TERMINACION
MEJORAMIENTO | WA ACCION
Realizar la
proyeccién de
Asignar necesidades-
recursos para el 2025 con todos
despliegue de los elementos
la Politica de LUIS que nos
Seguridad GESTION permitan la
Digital con el fin TICS ANITISTEOL 2/01/2025| 31/12/2025 implementacion
de proteger la de las politicas
informacion de  Seguridad
bajo su digital (recursos
custodia. tecnoldgicos,
personal,
financieros).

“Trabajamos por una atencion segura, humanizada y con calidad”
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Realizar copias
de Seguridad de
la informacion
de las éareas
cada 3 meses.
Realizar copia
de  Seguridad
del Sihos diaria,
Realizar copia
de la base de
datos del
COVIS, intranet
y pagina Web
mensual.

LUIS
ANGEL
NIETO

GESTION

TICS 1/01/2025

31/12/2025

Implementacion
de los
lineamientos de
politica publica
en materia de
seguridad
digital

Elaborar el plan
de tratamiento
de seguridad y
privacidad de la
informacion,
realizar
publicacién en
la pagina Web.

LUIS
ANGEL
NIETO

GESTION TICS 1/01/2025| 31/12/2025

Elaborar el
Modelo de
seguridad y
privacidad de la
informacion

LUIS
ANGEL
NIETO

GESTION TICS 1/01/2025| 31/12/2025

Elaborar el plan
de tratamiento
de seguridad y
privacidad de la
informacion,
realizar
publicacion en
la pagina Web.

“Trabajamos por una atencion segura, humanizada y con calidad”
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Capacitar y
LUIS socializar las
GESTION | ANGEL | 1/01/2025 | 31/12/2025 | ROIlticas — de
TICS NIETO Seguridad y
Controles privacidad de la
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El desarrollo de las actividades necesarias para lograr la consecucién de los objetivos
estara condicionado por la disponibilidad de recursos humanos, técnicos, tecnologicos y
financieros. Estos recursos son esenciales para facilitar el cumplimiento de las
actividades, siempre en funcién de la disponibilidad presupuestal oportuna, los riesgos
institucionales y las orientaciones de la alta direccion, quienes guiardn el desarrollo y
cumplimiento de las actividades planificadas.

Para llevar a cabo estas actividades, la Unidad Funcional de Informatica y Gestion
Documental contar4 con un equipo humano especializado, que estara disponible para
realizar tareas de sensibilizacién, capacitacion y atencion de inquietudes de las unidades
funcionales adscritas al Hospital Especializado Granja Integral de Lérida Tolima.

Anexos electronicos:

Activos de informacion e instrumentos archivisticos

Resolucién 161 del 20 de noviembre de 2020 “Politica de seguridad y privacidad de la
informacion”.

Plan estratégico de Tecnologia de la informacion y la comunicacion (PETI)

Plan seguridad y privacidad de la informacién. (PSPI)
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