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INTRODUCCIÓN 

La política de gobierno digital en Colombia, establecida por la Presidencia de la República 
y el Ministerio de Tecnologías de la Información y las Comunicaciones (MinTIC), busca 
mejorar la gestión pública y la relación del Estado con los ciudadanos mediante el uso de 
las Tecnologías de la Información y las Comunicaciones (TIC). Esta política se estructura 
en dos componentes principales: TIC para el Estado y TIC para la Sociedad, apoyados 
por cuatro elementos transversales: Arquitectura, Cultura y Apropiación, Seguridad y 
Privacidad de la Información, y Servicios Ciudadanos Digitales. 
 
Uno de los aspectos fundamentales de esta política es la implementación de medidas de 
Seguridad y Privacidad de la Información, las cuales buscan que las entidades públicas 
garanticen la confidencialidad, integridad y disponibilidad de la información en todos sus 
procesos, servicios y sistemas. La correcta adopción de estas medidas es obligatoria 
según los lineamientos establecidos en el Decreto 767 de 2022 y el Decreto Único 
Reglamentario del Sector TIC 1078 de 2015, los cuales regulan los estándares y 
procedimientos para lograr una gestión pública moderna y segura. 
 
La Resolución 0500 de 2021, expedida por el MinTIC, establece los lineamientos 
específicos para la implementación del Modelo de Seguridad y Privacidad de la 
Información (MSPI), al mismo tiempo que obliga a las entidades del Estado a integrar un 
Plan de Tratamiento de Riesgos de seguridad de la información, como parte de su 
estrategia de gestión de riesgos. 
 
En este contexto, el Hospital Especializado Granja Integral de Lérida Tolima ha adoptado 
una política institucional de seguridad de la información que responde a las disposiciones 
legales vigentes, con el objetivo de fortalecer las capacidades de la entidad en el 
cumplimiento de la normativa relacionada con la seguridad y privacidad de la información. 
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OBJETIVOS 

Objetivo General: 

Implementar y consolidar un sistema de seguridad y privacidad de la información en el 
Hospital Especializado Granja Integral de Lérida Tolima, alineado con la política de 
gobierno digital y las normativas vigentes, garantizando la protección de los datos y la 
gestión adecuada de riesgos de seguridad. 
 

Objetivos Específicos: 

 Asegurar el cumplimiento de los lineamientos de seguridad de la información 
establecidos por el Ministerio de Tecnologías de la Información y las 
Comunicaciones (MinTIC) y la legislación colombiana, con énfasis en la 
confidencialidad, integridad, disponibilidad y privacidad de los datos. 

 Desarrollar y aplicar un Plan de Tratamiento de Riesgos de Seguridad y Privacidad 
de la Información para identificar, evaluar y mitigar los riesgos asociados a los 
activos de información del hospital, conforme a las directrices establecidas en el 
Decreto 767 de 2022 y la Resolución 0500 de 2021. 

 Fortalecer las capacidades institucionales en seguridad de la información, a través 
de la adopción de medidas técnicas, administrativas y formativas que aseguren la 
integración de la seguridad digital en todos los procesos y servicios del hospital. 

 Promover la cultura de seguridad y privacidad de la información en todos los 
niveles de la organización, asegurando que todos los colaboradores comprendan y 
apliquen las políticas y procedimientos establecidos para proteger los datos 
sensibles y garantizar la confianza de los ciudadanos. 

 Evaluar y mejorar continuamente el modelo de seguridad y privacidad de la 
información, a fin de adaptarse a las nuevas amenazas y cumplir con los 
estándares internacionales de seguridad, como la norma ISO 27001:2013. 
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SIGLAS 

 
 
ISO: International Standard Organization. MINTIC: Ministerio de Tecnología de la 
Información y las Comunicaciones.  
 
MOP: Modelo de operación por procesos.  
 
MSPI: Modelo de Seguridad y Privacidad de la Información.  
 
SGSI: Sistema de Gestión de Seguridad de la Información.  
 
TI: Tecnología de información.  
 
TIC: Tecnologías de la información y la comunicación. 
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NORMATIVIDAD 

Ley 909 de 2004: “Por la cual se expiden normas que regulan el empleo público, la 

carrera administrativa, gerencia pública y se dictan otras disposiciones”. 

 

 Ley 1581 de 2012: “Por la cual se dictan disposiciones generales para la protección de 

datos personales”.  

 

ISO/IEC 27001:2013: Tecnología de la información-Técnicas de seguridad sistemas de 

Gestión de la Seguridad de la Información (SGSI)- Requisitos. 

 

Ley 1712 de 2014: “Por medio de la cual se crea la Ley de Transparencia y del Derecho 

de Acceso a la Información Pública Nacional y se dictan otras disposiciones”.  

 

Decreto Ministerial 1078 de 2015: “Por medio del cual se expide el Decreto Único 

Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones”.  

 

Decreto Presidencial 612 de 2018: “Por el cual se fijan directrices para la integración de 

los planes institucionales y estratégicos al Plan de Acción por parte de las entidades del 

Estado” 

 

Resolución Ministerial 00500 de 2021: “Por la cual se establecen los lineamientos y 

estándares para la estrategia de seguridad digital y se adopta el modelo de seguridad y 

privacidad como habilitador de la política de gobierno digital”.  

 

Decreto Presidencial 767 de 2022: “Por el cual se establecen los lineamientos generales 

de la Política de Gobierno Digital y se subroga el Capítulo 1 del Título 9 de la Parte 2 del 

Libro 2 del Decreto 1078 de 2015, Decreto Único Reglamentario del Sector de 

Tecnologías de la Información y las Comunicaciones”.  
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PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA 

INFORMACIÓN 

Según lo expuesto en la Guía para la Administración del Riesgo y el Diseño de Controles 
en Entidades Públicas, emitida por el Departamento Administrativo de la Función Pública, 
el tratamiento de riesgos corresponde a la respuesta establecida por la primera línea de 
defensa para mitigar los diversos riesgos. En este contexto, se hace referencia al 
tratamiento de riesgos de Seguridad y Privacidad de la Información, el cual está enfocado 
en la protección de los activos de información bajo la responsabilidad del Hospital 
Especializado Granja Integral de Lérida Tolima. Para ello, se llevan a cabo un conjunto de 
actividades durante la vigencia del plan, orientadas a implementar los controles 
requeridos y priorizados. 

Con el objetivo de gestionar estos riesgos, el Hospital ha establecido una política de 
seguridad y privacidad de la información, el manual para la administración de riesgos 
institucionales (MAN-GC-002), y el mapa de riesgos institucional (formato FORGC-023 
Versión 04). En estos documentos se fijan los lineamientos para desarrollar cada una de 
las etapas del tratamiento de riesgos: identificación, análisis, valoración, tratamiento, 
monitoreo y revisión. 

Además, el Hospital ha formalizado su compromiso con la implementación de los 
controles necesarios para mitigar los riesgos, declarando lo siguiente: “El Hospital 
Especializado Granja Integral se compromete a institucionalizar y concientizar en la 
implementación de prácticas seguras con el fin de controlar los riesgos y mitigar las 
consecuencias para el paciente, la familia y los colaboradores”. 

Esta política se encuentra alineada con los objetivos estratégicos del Hospital: “Hospital 
que gestiona el riesgo” y “Hospital seguro y confortable”, y es aplicable a todos los 
procesos del Hospital. 

http://www.hegranjelerida.org/
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Tomado del manual de Gestión de calidad. 
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Ejemplo metodología (etapa Identificación de Riesgo): 
 
Diligenciamiento FOR-GC-021 
 

Pilares Persona 1 Persona 2 Persona 3 Persona 4 Total %

3 3 6 11%

2 2

4 3 7 13%

2 2 4
7%

2 2

3 3 6 11%

4 3 7 13%

4 4 8 15%

2 2 4 7%

3 4 7 13%

3 2 5 9%

54

Inadecuada distribución de carga laboral (sobrecarga)

No acatar las oportunidades de mejora identificadas

No registro inmediato de notas y evoluciones en la historia

clínica

Fallas en el internet

Debilidades en la distribución del tiempo laboral

Ordenes verbales (no documentadas)

Descripción de la No Conformidad, Situación a Mejorar o Riesgo

Máquinas

* Nota: incluir las columnas que se requieran, de acuerdo a la cantidad de participantes (mínimo 2) TOTAL

Instalaciones insuficientes

Método

Registros incompletos o inoportunos en la historia clínica del paciente

PRIORIZACION
Posibles Causas

Califique las posibles causas según su relevancia en la ocurrencia del problema: 1 (Poco relevante); 2 (Medianamente relevante); 3 (Relevante);

4 (Muy relevante)

Análisis de Causas

LLUVIA DE IDEAS

Fallas o falta de equipo de computo

Fallas o falta de desarrollo del SIHOS

Falta de aplicación de controles o verificación de registros

CALIFICACION

Medio Ambiente

Materia Prima

Mano de Obra

Falta de documentación del procedimiento o lineamientos

sobre el registro en historia clinica
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Diligenciamiento FOR-GC-023 
 
Ejemplo metodología (etapa Valoración del Riesgo): 
 

HOSPITALIZACIÓN
RIESGO 

OPERATIVO

Registros incompletos o 

inoportunos en la 

historia clínica del 

paciente

No reportar o 

reportar 

inoportunamente en 

la historia clinica 

digital, las 

evoluciones y notas  

de los 

procedimientos 

realizados a los 

pacientes, durante el 

proceso de 

hospitalización.

Auditorias

concurrentes de la

historias clínicas. C
or

re
ct

iv
o

15 5 0 10 15 10 0 55 5 3

Zo
na

 R
ie

sg
o 

E
xt

re
m

a

TIPO DE

RIESGO

ENUNCIADO

(Qué puede suceder)

D
o
cu

m
e
n

ta
d

o
? 

(S
/
N

)
R

e
sp

o
n

sa
b

le
s?

 

(S
/
N

)

PROCESO DONDE 

SE IDENTIFICÓ EL 

RIESGO

M
a
n

u
a
l?

 (
S

/
N

)

F
re

cu
e
n

ci
a
? 

(S
/
N

)

RIESGO CONTROLES EXISTENTES
RIESGO 

RESIDUAL

IDENTIFICACIÓN DEL RIESGO

E
fe

ct
iv

o
? 

(S
/
N

)

T
o
ta

l

P
ro

b
a
b

il
id

a
d

Im
p

a
ct

o

N
iv

e
l 

R
ie

sg
o

VALORACIÓN DEL RIESGO

A
p

li
ca

d
o
? 

(S
/
N

)

A
u

to
m

á
ti

co
? 

(S
/
N

)DESCRIPCIÓN

(Cómo y Cuándo 

puede suceder)

DESCRIPCIÓN

N
a
tu

ra
le

za
?

  
 
Ejemplo diligenciamiento formato (Mapa de Riesgos): 
 

PROCESO CARGO
FECHA

INICIO

FECHA

FIN

Auditorias concurrentes de

historias clínicas y analisis

semanal de resultados para

la identificación de

oportunidades de  mejora.

GESTIÓN DE 

CALIDAD

AUDITOR 

CONCURRENTE
01/07/2018 30/12/2018

Informes de

Auditoria y Planes

de Mejoramiento

Verificación aleatoria

semanal de historias clínicas

de pacientes del servicio de

hospitalización y validación

al egreso como control

previo a la facturación.

HOSPITALIZACIÓN
COORDINADOR 

MÉDICO
01/07/2018 30/12/2018

Informe verificación

semanal y Visto

buento en boletas de

salida

55 5 3

Z
o

n
a

 R
ie

s
g

o
 E

x
tr

e
m

a

5 0 10 15 10 05 4

Z
o

n
a

 R
ie

s
g

o
 E

x
tr

e
m

a

Auditorias

concurrentes de la

historias clínicas.

C
o

rr
e

c
ti
v
o

15

REGISTROS

BimestralHOSPITALIZACIÓN
RIESGO 

OPERATIVO

Registros

incompletos o

inoportunos en la

historia clínica del

paciente

No reportar o reportar

inoportunamente en la

historia clinica digital,

las evoluciones y notas

de los procedimientos

realizados a los

pacientes, durante el

proceso de

hospitalización.

No registro inmediato

de notas y evoluciones

en la historia clínica.

No acatar las

oportunidades de

mejora identificadas.

Fallas o falta de

desarrollo del SIHOS.

Ordenes verbales (no

documentadas).

TIPO DE

RIESGO

ENUNCIADO

(Qué puede 

suceder)

P
ro

b
a
b

il
id

a
d

I
m

p
a
c
to

D
o
c
u

m
e
n

ta
d

o
?
 (

S
/
N

)

R
e
s
p

o
n

s
a
b

le
s
?
 (

S
/
N

)

ANÁLISIS DEL 

RIESGO

PROCESO DONDE 

SE IDENTIFICÓ EL 

RIESGO

CAUSAS

EFECTOS

(Qué Consecuencias 

tendría su 

materialización)

M
a
n

u
a
l?

 (
S

/
N

)

F
re

c
u

e
n

c
ia

?
 (

S
/
N

)

MAPA DE RIESGOS

RIESGO
RIESGO 

INHERENTE
CONTROLES EXISTENTES

RIESGO 

RESIDUAL

ACCIONES

(controles o barreras de 

seguridad)

RESPONSABLE DE EJECUTAR LA 

ACCIÓN

CRONOGRAMA DE 

EJECUCIÓN

IDENTIFICACIÓN DEL RIESGO

E
fe

c
ti

v
o
?
 (

S
/
N

)

T
o
ta

l

P
ro

b
a
b

il
id

a
d

I
m

p
a
c
to

N
iv

e
l 

R
ie

s
g

o

VALORACIÓN DEL RIESGO

A
p

li
c
a
d

o
?
 (

S
/
N

)

A
u

to
m

á
ti

c
o
?
 (

S
/
N

)

PERIODICIDAD 

SEGUIMIENTO
DESCRIPCIÓN

(Cómo y Cuándo 

puede suceder)

N
iv

e
l 

R
ie

s
g

o

DESCRIPCIÓN

N
a
tu

ra
le

z
a
?

* Glosa y devoluciones.

* Pérdidas de ingresos.

* Retraso en el

tratamiento.

* Efectos secundarios en

la salud del paciente.
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A este listado se anexarán los riesgos relacionados con la seguridad que se consideren 
pertinentes, teniendo en cuenta como se podría vulnerar alguno de los pilares de la 
seguridad de la información. 
 

 Disponibilidad  

 Confidencialidad  

 Integridad  
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Es importante resaltar que para la evaluación de riesgos en seguridad de la información 
un insumo vital es la clasificación de activos de información ya que una buena práctica es 
realizar gestión de riesgos a los activos de información que se consideren con nivel de 
clasificación ALTA dependiendo de los criterios de clasificación; es decir que en los 
criterios de Confidencialidad, Integridad y Disponibilidad tengan la siguiente calificación: 
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CRITERIOS PARA LA EVALUACION DEL RIESGO DE LA SEGURIDAD DE LA 
INFORMACIÓN. 
 

 El valor estratégico del proceso de información para la entidad  

 La criticidad de los activos de información involucrados en el proceso  

 Los requisitos legales y reglamentarios, así como las obligaciones contractuales 

 La importancia de la disponibilidad de la, confidencialidad, e integridad de la 
información para las operaciones y la entidad.  

 Las expectativas y percepciones de las partes interesadas y las consecuencias 
negativas para el buen nombre y la reputación de la entidad. 

 
CRITERIOS DE IMPACTO A TENER EN CUENTA 
 

 Nivel de clasificación de los activos de información de los procesos  

 Brechas en la seguridad de la información (ejemplo: perdidas de confidencialidad, 
integridad y disponibilidad de la información) 

 Operaciones deterioradas 

 Perdida del negocio y del valor financiero 

 Alteración de planes y fechas limites  

 Daños para la reputación 

 Incumplimiento de los requisitos legales. 
 
 
Listado de amenazas 
 

D= Deliberadas, A= Accidentales, E= Ambientales 
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AMENAZAS HUMANAS 
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VULNERABILIDADES 
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En atención a lo anterior, a continuación, se describen las actividades más relevantes 
orientadas al tratamiento de riesgos de Seguridad y Privacidad de la Información, para la 
vigencia 2025. 
 

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA 
INFORMACIÓN 2025 

QUÉ QUIÉN  CUANDO 

CÓMO 

 

(ACTIVIDADES) 

PROCESO 
RESPONSABLE 
DE LA ACCIÓN 

DE 
MEJORAMIENTO 

PERSONA 
RESPONSABLE 
EJECUCIÓN DE 

LA ACCIÓN 

FECHA 
INICIO 

FECHA 
TERMINACIÓN 

 

 

Asignar 
recursos para el 
despliegue de 
la Política de 

Seguridad 
Digital con el fin 
de proteger la 
información 

bajo su 
custodia. 

GESTION 
TICS 

LUIS 
ANGEL 
NIETO 

2/01/2025 31/12/2025 

Realizar la 
proyección de 
necesidades-
2025 con todos 
los elementos 
que nos 
permitan la 
implementación 
de las políticas 
de Seguridad 
digital (recursos 
tecnológicos, 
personal, 
financieros).  
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Implementación 
de los 

lineamientos de 
política pública 
en materia de 

seguridad 
digital  

GESTION 
TICS 

LUIS 
ANGEL 
NIETO 

1/01/2025 31/12/2025 

Realizar copias 
de Seguridad de 
la información 
de las áreas 
cada 3 meses. 
Realizar copia 
de Seguridad 
del Sihos diaria, 
Realizar copia 
de la base de 
datos del 
COVIS, intranet 
y página Web 
mensual.  
Elaborar el plan 
de tratamiento 
de seguridad y 
privacidad de la 
información, 
realizar 
publicación en 
la página Web.  

 

GESTION TICS 
LUIS 

ANGEL 
NIETO 

1/01/2025 31/12/2025 

Elaborar el 
Modelo de 
seguridad y 
privacidad de la 
información 

 

GESTION TICS 
LUIS 

ANGEL 
NIETO 

1/01/2025 31/12/2025 

Elaborar el plan 
de tratamiento 
de seguridad y 
privacidad de la 
información, 
realizar 
publicación en 
la página Web.  
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Controles 
básicos para 

mitigar los 
riesgos de 
seguridad 

digital  

GESTION 
TICS 

LUIS 
ANGEL 
NIETO 

1/01/2025 31/12/2025 

Capacitar y 
socializar las 
políticas de 
Seguridad y 
privacidad de la 
información.  

 

GESTION 
TICS 

LUIS 
ANGEL 
NIETO 

1/01/2025 31/12/2025 

Identificar los 
riesgos y 
realizar los 
planes de 
mejoramiento 
de acuerdo con 
las debilidades 
identificadas.  

 

 

El desarrollo de las actividades necesarias para lograr la consecución de los objetivos 
estará condicionado por la disponibilidad de recursos humanos, técnicos, tecnológicos y 
financieros. Estos recursos son esenciales para facilitar el cumplimiento de las 
actividades, siempre en función de la disponibilidad presupuestal oportuna, los riesgos 
institucionales y las orientaciones de la alta dirección, quienes guiarán el desarrollo y 
cumplimiento de las actividades planificadas. 

Para llevar a cabo estas actividades, la Unidad Funcional de Informática y Gestión 
Documental contará con un equipo humano especializado, que estará disponible para 
realizar tareas de sensibilización, capacitación y atención de inquietudes de las unidades 
funcionales adscritas al Hospital Especializado Granja Integral de Lérida Tolima. 

Anexos electrónicos:  
 
Activos de información e instrumentos archivísticos 
Resolución 161 del 20 de noviembre de 2020 “Política de seguridad y privacidad de la 
información”.  
Plan estratégico de Tecnología de la información y la comunicación (PETI) 
Plan seguridad y privacidad de la información. (PSPI) 
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APROBACIÓN NOMBRE CARGO FECHA 

ELABORO Luis Ángel Nieto Ramírez Ingeniero de Sistemas 27/01/2025 

REVISO Y VALIDO Dora Astrid Urueña Mancilla 
Profesional Universitaria Del 

Área De Financiera 
28/01/2025 

APROBO Alexandra Bello Bandera  Jefe de Planeación y Calidad 29/01/2025 

 

CONTROL DE CAMBIOS 

FECHA CAMBIO VERSIÓN 

26/01/2024 Se Crea documento en el SGC del HEGI 01 

29/01/2025 Se actualiza el documento 02 
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