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INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacién (PETI), es una guia de accion clara
y precisa para la administracion de las TIC'S del Hospital Especializado Granja Integral
E.S.E, la cual permite seguir una linea de mejora continua mediante la formulaciéon de
estrategias y proyectos que garanticen un apoyo al cumplimiento de los objetivos
estratégicos de la institucion.

El PETI; permite evaluar la manera como se aprovechan estos insumos, asi mismo,
ahorrar esfuerzos en cada una de las tareas diarias, agilizar los procesos y facilitar el
acceso de la ciudadania a todos los servicios en salud que presta el hospital.

El PETI, es un documento que busca establecer una guia de accion clara y precisa para
la administracion de las tecnologias de informacion y comunicaciones, mediante la
formulacion de estrategias y proyectos que garanticen el apoyo al cumplimiento de sus
objetivos y funciones, en linea con el Plan Estratégico Institucional del Hospital
Especializado Granja Integral de Lérida Tolima E.S.E; la normatividad vigente y la guia de
estructuracion establecida por el Ministerios de la Tecnologias de la informacion y la
comunicacion.

La primera etapa del PETI, consiste en un analisis detallado de la situacion actual en
materia de TICS, y su integracion con los diferentes procesos, de tal forma que se pueda
determinar un punto de partida para su formulacién, estableciendo el grado de adaptacion
de la institucion a las tecnologias de la informacion y las comunicaciones.

La segunda etapa analiza el funcionamiento de la entidad, los procesos procedimientos y
su relacién con la TICS.

En la tercera etapa con base en la informacién de la segunda y primera etapa se
desarrolla el modelo de gestion de tecnologia en concordancia con los planes misionales
de la institucion y las necesidades presente y futuras de la entidad.

En la cuarta y ultima etapa se define la estrategia para la implementacién del plan de
accion que permita poner en marcha el PETI, los diferentes planes a corto mediano y
largo plazo segun los criterios de evaluacién.
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1 OBJETIVO GENERAL

Definir e implementar estrategias de las Tecnologias de Informacion (Tl) que le
permitan al Hospital el correcto desempefio de los procesos y procedimientos en
cumplimiento de su misidn, vision y objetivos institucionales, dando respuesta a las
necesidades identificadas al respecto.

1.1 OBJETIVOS ESPECIFICOS

o Fortalecer los sistemas de informacién de la Institucion
o Fortalecer la prestacion de los servicios de salud con la ayuda de herramientas

tecnoldgicas.

e Agilizar y minimizar los procesos dentro de la organizacion.

e Mejorar los mecanismos para la seguridad de la informacién.

e Mantener la confidencialidad, integridad, disponibilidad de los activos de
informacion y la proteccion de datos personales, mediante la gestion de los
riesgos que permita establecer un marco de confianza a las partes interesadas

en concordancia con la misién y la vision del Hospital.

2 ALCANCE DEL DOCUMENTO

El presente documento describe el Plan Estratégico de Tecnologia de Informacién a
desarrollar 2025-2028, contempla los proyectos priorizados, en respuesta a las
necesidades identificadas en el analisis de la situacion actual de las tecnologias de
informacion, sistemas de informacion, servicios tecnoldgicos y gestion de informacion.
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3

MARCO NORMATIVO

El PETI, del Hospital Especializado Granja Integral de Lérida- Tolima, se encuentra
enmarcado dentro de la normatividad vigente colombiana y sigue las pautas
dispuestas por el Ministerio de las Tecnologias de la informacién y la comunicaciones -
MINTIC, para las entidades del Estado.

Norma

Tema

Ley 527 de 1999

Por la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electrénico y
de las firmas digitales, y se establecen las entidades
de certificacion y se dictan otras disposiciones

Ley 962 de 2005

Por la cual se dictan disposiciones sobre
racionalizacion de tramites y procedimientos
Administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones
publicas o prestan servicios publicos

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre
la sociedad de la informacion y la organizacion de
las Tecnologias de Ila Informacion y las
Comunicaciones -TIC-, se crea la Agencia Nacional
del Espectro y se dictan otras disposiciones

Ley 1273 de 2009

Por la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la
proteccion de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones,
entre otras disposiciones

Decreto 235 de enero de
2010.

Por el cual se regula el intercambio de informacién
entre entidades para el cumplimiento de funciones
publicas.

Ley 1437 de 2011

Por la cual se expide el Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo”

Ley 1438 de 2011.

Por medio del cual se reforma el sistema general de
Seguridad Social en Salud y se dictan otras
disposiciones. Paragrafo “transitorio” del Articulo 112
‘La historia clinica unica electronica sera de
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obligatoria aplicacion antes del 31 de diciembre de
2013.

Decreto Ley 019 de 2012 Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios
existentes en la Administracion Publica

Directiva presidencial 02 de | Derechos de Autor y los derechos conexos,

2012 “Utilizacion de software o programas informaticos”

Directiva Presidencial 04 de | Eficiencia Administrativa y Lineamientos de la

2012 Politica Cero Papel en la Administracion Publica

Decreto 2482 de 2012 “‘Por el cual se establecen los lineamientos
generales para la integracion de la planeacién y la
gestion”.

Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para
la proteccion de datos personales”.

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581
de 2012 sobre la proteccion de datos personales.

Ley 1712 de 2014 Por la cual se crea la Ley de Transparencia y del

Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones

Decreto 103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712
de 2014 en lo relativo a la gestion de la informacion
publica y se dictan otras disposiciones

Decreto 1078 de 2015 Por el cual se expide el Decreto Unico
Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones, el cual incluye el
Decreto 2573 de 2014, el cual establece los
lineamientos generales de la Estrategia de Gobierno
en Linea

Decreto 1083 de 2015 Por el cual se expide el Decreto Unico
Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones, el cual incluye el
Decreto 2573 de 2014 que establece los
lineamientos generales de la Estrategia de Gobierno
en Linea (Hoy Gobierno Digital)

Ley 1753 de 2015 Por la cual se expide el Plan Nacional de Desarrollo
2014-2018 “Todos por un nuevo pais”
Documento - Version | IT4+® es el modelo de gestidon sobre el que se

actualizada del Modelo de | construyé la Estrategia Tl para Colombia, el cual es
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Gestion IT4+, version 02 de | un modelo resultado de la experiencia, de las
2016 mejores practicas y lecciones aprendidas durante la
implementacion de la estrategia de gestion TIC en
los ultimos 12 afios en las entidades del Estado
colombiano. IT4+® es un modelo integral que esta
alineado con la estrategia empresarial u
organizacional y permite desarrollar una gestiéon de
Tl que genere valor estratégico para la organizacién
y sus clientes. Esta conformado por los siguientes
componentes: Estrategia de TI, Gobierno de TI,
Andlisis de informacién, Sistemas de informacion,
Gestion de servicios tecnologicos, Apropiacion y uso.
Decreto 415 de 2016 Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcién Publica,
Decreto Numero 1083 de 2015, en lo relacionado
con la definicion de los lineamientos para el
fortalecimiento  institucional en materia de
tecnologias de la informacién y las comunicaciones.
Documento CONPES 3854 | Politica Nacional de Seguridad Digital

de 2016
Decreto 1413 de 2017 “Por el cual se adiciona el titulo 17 a la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector
de Tecnologias de Ila Informacion vy las
Comunicaciones, Decreto 1078 de 2015, para
reglamentarse parcialmente el capitulo IV del titulo
111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales
en el uso y operacion de los servicios ciudadanos
digitales.

Documento CONPES 3920 | Politica Nacional de Explotacion de Datos (BIG
de 2018 DATA)

Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las
Comunicaciones

Manual de Gobierno Digital | Desarrolla el proceso de implementacién de la
para la implementacion de | Politica de Gobierno Digital a través de los
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la Politica de Gobierno
Digital de 2018

siguientes cuatro (4) momentos: 1. Conocer la
politica; 2. Planear la politica; 3. Ejecutar la politica;
y 4. Medir la politica; cada uno de ellos incorpora las
acciones que permitiran desarrollar la Politica en las
entidades publicas de nivel nacional y territorial.

Directiva Presidencial Nro.
7 de octubre de 2018

Por la cual se dictan medidas para racionalizar,
simplificar y mejorar los tramites del Estado,
empleando  mecanismos tendientes a su
digitalizacion y automatizacién, con el fin de
encontrar coordinacion y eficiencia entre los distintos
sistemas de informacion de Estado.

Decreto 2226 de 2019
expedido por el Gobierno
Nacional.

por el cual se establece la estructura del Ministerio
de Ciencia, Tecnologia e Innovacion y se dictan
otras disposiciones

Ley 1951 de 2019

se cre6 el Ministerio de Ciencia Tecnologia e
Innovacion, como ente rector de la politica de
ciencia, tecnologia e innovacion del pais con el cual
se busca generar capacidades, promover el
conocimiento cientifico y tecnoldégico, asi como
contribuir al desarrollo y crecimiento del pais.

Directiva Presidencial Nro.
2 de abril de 2019

Se dan directrices para la creacién del Portal Unico
Colombiano de tramites y servicios, GOV.CO, para
impactar la vida de los ciudadanos, generando valor
publico, servicios de confianza y calidad entre el
ciudadano y el Estado.

CONPES 3975 de 2019.
Politica Nacional para la
Transformacion Digital e
Inteligencia Atrtificial

En este documento CONPES tiene como objetivo
potenciar la generacion de valor social y econémico
en el pais a través del uso estratégico de tecnologias
digitales en el sector publico y el sector privado, para
impulsar la productividad y favorecer el bienestar de
los ciudadanos, asi como generar los habilitadores
transversales para la transformacion digital sectorial,
de manera que Colombia pueda aprovechar las
oportunidades y enfrentar los retos relacionados con
la Cuarta Revolucion Industrial (4RI).

Ley 1955 de 2019, Plan
Nacional de Desarrollo.
Pacto por Colombia, Pacto
por la Equidad

Articulo 147. Transformacién Digital Publica: Las
entidades estatales del orden nacional deberan
incorporar en sus respectivos Planes de accion el
componente de transformacién digital siguiendo los
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estandares que para este propésito defina el
Ministerio de Tecnologias de la Informacion y las
Comunicaciones. Articulo 148. Gobierno Digital
como Politica de Gestién y Desempefio Institucional:
Todas las entidades de la administracion publica
deberan adelantar las acciones que senale el
Gobierno Nacional a través del Ministerio de
Tecnologias de la Informacién y las Comunicaciones
para la implementacién de la politica de Gobierno
Digital.

Decreto 2106 de 2019

Se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos
innecesarios existentes en la administracién publica

Decreto 612 de 2018

Por el cual se fijan directrices para la integracién de
los planes institucionales y estratégicos al plan de
accion por parte de las entidades del Estado.
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4 RUPTURAS ESTRATEGICAS

Las rupturas estratégicas identificadas en el Hospital Especializado Granja Integral de
Lérida Tolima, contiene cinco dominios asi:

Dominio de arquitectura institucional
» Ser lider en la implementacion de Tecnologias de la informacion y comunicacion.
» Contribuir con la transformacion de las comunicaciones a través de las tecnologias
de la informacioén.

Dominio de arquitectura de informacion
» Disponibilidad de la informacion para la toma de decisiones
» Estrategia de informacion fundamentada en el ciclo de vida de la informacion
» Mecanismo, obtencién y generacién de valor a partir de la informacion

Dominio de arquitectura de seguridad
» Servicios de tecnologia de informacion soportados en el mapa de procesos.
» Liderazgo de Tl, encaminado a una gestion de resultados
» Garantia de uso, apropiacion y acceso a todas las partes de interés.
» Informacion efectiva para la toma de decisiones

Dominio de sistemas de informacién
» Sistemas de Informacion escalables e interoperables y tolerando los procesos al
interior de la entidad.
» Disponer de los Sistemas de informacion en ambientes independientes, autobnomos
y controlados.
» Procesos efectivos en la promocién, divulgacion, manejo y gobernanza de
informacion.

Dominio de arquitectura de tecnologia
» Servicios tecnoldgicos con alta disponibilidad y operacién
> Gestion de los servicios tecnoldgicos tercerizada, especializada, gerenciada y con
tecnologia de punta, segun la relacion costo/beneficio.

“Trabajamos por una atencién segura, humanizada y con calidad”

SISTEMA GESTION DE LA CALIDAD Avenida Via Iguacitos Km 1 Lérida, Tolima
\C/cadigp: IZ](Z)R-GC-017 Teléfonos: (8) 2890526-2890803-2890650 Fax: 2890634 Pagina 11 de
ersion: 103

Fecha aprobacion: 19/03/2015 . .
www.hegranjelerida.org



HOSPITAL ESPECIALIZADO GRANJA
INTEGRAL E.S.E. LERlDA —TOLIMA PETI Fecha de Aprobaci()n: 20/01/2025

@,
A ‘ PLAN ESTRATEGIO DE SISTEMA GESTION DE LA CALIDAD
‘Lk TECNOLOGIAS DE LA

e Cdédigo: PLA-GI-003
INFORMACION - Versién: 04

Nit 800.116.719-8

5 ANALISIS DE LA SITUACION ACTUAL

En este numeral se presenta la situacion actual en materia de Tl de la entidad de acuerdo
con el marco de referencia de arquitectura empresarial y sus dominios, para obtener un
diagnostico que permita la proyeccion de lo que se desea lograr en materia de tecnologia
de la informacion y las comunicaciones de la entidad.

5.1 Estrategia de TI

La estrategia actual de Tl del Hospital Especializado Granja Integral E.S.E de Lérida —
Tolima, se basa en los lineamientos que el Gobierno Nacional, la Gobernacion del Tolima
y el Ministerio de la Tics, han creado en materia de tecnologia de la informacién y la
comunicacion, como el programa de Gobierno en linea, los programas del Ministerio de
las TICS para el fomento, masificacién del uso de las tecnologias de la informacién y las
telecomunicaciones. EI Componente de comunicacién e informacién del Manual de
implementacion del plan de Gestion - MIPG.

En los proximos afnos el Hospital Especializado Granja Integral de Lérida- Tolima; busca
ampliar, mejorar el uso y apropiacion de la tecnologia, la gestion de la informacion y los
servicios de TI, buscando prestar un mejor servicio a la comunidad apoyados en las
tecnologias de la informacion y la comunicacion.

5.2 Uso y Apropiacion de la Tecnologia.

En este aparte evaluamos el impacto que ha tenido el uso y apropiacion de la Tl en los
diferentes procesos internos y en el servicio a la comunidad. El uso de la Tl en las
interacciones de los usuarios interno y externos, la utilizacién de los diversos aplicativos y
herramientas informaticas con la que cuenta el hospital y su aprovechamiento.

Actualmente el hospital cuenta con el sistema informatico denominado SIHOS, en el cual
operan varios procesos tanto de la parte administrativa como asistencial.

El area asistencial se encarga de los procesos que tienen que ver con la atencion de
pacientes y/o usuarios del sistema de salud que son atendidos por el Hospital las
actividades mas comunes realizadas en el area asistencial y que estan directamente
relacionadas con el uso de las herramientas de las Tics son:
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AREA ASISTENCIAL
Definir Ejecutar el
Instrumento Logistica proceso
Fuente , Tioo de | de adecuada de Preparacioé
. Area P . o para recoleccidé | n de
Informacion Informacion Recoleccion ‘s
de datos recoleccion n de | Informes
de Informaci
informacion on
Registro
Inscripcién digital: Citas D:ct?:ntes Reportes
SIHOS Consulta P .. Y| Slhos/Gestion/ P . P
Externa comprobacion Inscripcién vy s proceQenq de
de derechos comprobacién Admisién a, Historia | consultas
de derechos clinica
Datos
pacientes,
. . . citas
Consulta . Sihos/gestion/ | Citas ' Reportes
SIHOS Externa Citas Citas Admision agend_as de Citas
profesional
es, Historia
clinica
Registro D:ct?:ntes Reportes
SIHOS Consulta Tomas de | digital Admision gdmisién | admisién,
Externa signos Sihos/gestion/ Histori ’ historia
istoria -
consulta o clinica
clinica
Datos
Registro pacientes, | Reportes
Consulta Consulta con | di i%al' Consultorios consulta consulta,
SIHOS . gral. e de consulta | con el | historia
Externa el profesional | Sihos/gestion/ : o
consulta externa profeglongl plmpa,
, Historia | indicadores
clinica
Registro Consultorios
Consulta Terapias y | Digital: de  consulta Datos Reportes,
SIHOS externa - | psicoterapias Sihos/gestion/ externa pacientes, | historia
Procedimi | con el | consultaextern rocedimientoy Historia clinica,
entos profesional ayprocedimien g clinica indicadores
tos
Servicios Terapia Registro Areas de | Datos Reportes
de psicoterapia, Digital: hospitalizacién | pacientes, | historia
SIHOS hospitaliza procedimiento, | sihos/gestion/ | Hombres, historia clinica,
cic’)np ordenacion, observacién e | mujeres, clinica censo,
preinscripcién | internacion agudos, Uaica | area egresos
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y larga | hospitalari
estancia a

Las actividades mas comunes que se llevan a cabo en el area administrativa y en las que
se involucran las tecnologias de la informacion y las comunicaciones son:

AREA ADMINISTRATIVA

Area Tipo de | Instrumento Definir Ejecutar el | Preparacio
Fuente Informacion de Logistica proceso de | n de
Informacién Recoleccidén adecuada recoleccién | Informes
de datos para de
recolecciéon | Informacion
de
informacién
SIHOS Caja Facturacion Registro Caja Datos Reportes
consulta digital: facturacién y | de
externa, Slhos/Gestion/ caja Facturacion
recibos de | facturacion vy caja
caja caja
SIHOS Facturaci | Facturacion, Sihos/gestion/l | Facturacion Datos Reportes
on egresos iquidacion y facturacion de
hospitalarios facturacion vy facturacion
caja
SIHOS Cartera Facturacion vy | Registro digital | Facturacion Datos de | Reportes
cartera Sihos/gestion/f | y cartera facturaciéon y | facturacion
acturaciéon y cartera y cartera
cartera
SIHOS Presupu | Presupuesto Registro Presupuesto, | Datos Reportes
esto digital: Financiera presupuesto | de
Sihos/gestién/ | cuentas s, financiera | financiera
Presupuesto y presupuest
contabilidad o] y
Sihos/proceso contabilida
s y d
parametros/pr
esupuesto
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SIHOS Talento Contratacion, Registro Area de | Datos Reportes
Humano | liquidacion de | digital: talento empleados, de
néminas y | sihos/gestién/n | Humano nomina empleados,
novedades de | omina nomina
personal
Sihos/proceso
S y
parametros/no
mina
COVIS Porteria Registro y | Registro Porteria Datos Reporte de
control de | Digital: Covis, ingresos  y | ingresos 'y
ingresos y | lector de egresos egresos
salidas de | cedula y
personal codigo
interno y | institucional
externo
COVIS Ventanill | Registro  de | Registro Ventanilla Datos de | Reportes
a unica correspondenc | digital: Covis, | Unica corresponde | de
ia interna vy | correspondenc ncia interna y | correspond
externa ia interna vy externa encia
externa interna  y
enviada y externa
recibida
INTRANET Sistemas | Informacion Registro en | Sistemas Datos Intranet
institucional pagina intranet institucionale | actualizada
cliente interno | datos internos s del HEGI
HEGI del HEGI
INTRANET Calidad Control Disponibilidad | Servidor Datos Documento
documentos en servidor de | sistemas documentos | s vigentes
vigentes documentos vigentes del HEGI
vigentes
MENSAJERIT | Sistemas | Herramienta Aplicativo para | Servidor Log de | Log de
(0] mensajerito enviar y recibir | sistemas transaccione | transaccion
mensajes S es
emergentes al
grupo de
trabajo
MONITOREO | Sistemas | Sistema de | Camaras de | DVRS de | Reserva de | Reportes
DE monitoreo de | monitoreo distribucion grabacion de | por
CAMARAS camaras de monitoreo | 15 dias solicitud de
de cdmaras eventos
DIGITURNO Consulta | Sistema de | Sistema Servidor Registro de | Reportes
Externa digiturno digiturno para | digiturno  — | consultas por | por
consulta Sistemas consultorios | solicitud de
eventos
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PAGINA WEB | Sistemas | www.hegranjal | Pagina  web | Servidor Informacion Informacion
erida.org del HEGI externo institucional digitada vy
con las | publicada.
normas

actualizadas
de gobierno
digital

A continuacion, se relacionan los informes que se elaboran de manera anual, semestral,
cuatrimestral, trimestral, mensual y diaria por areas de la institucidén. Este consolidado
incluye informacion clave sobre cada informe, como:

e« Nombre del informe.

e Periodicidad.

« Arearesponsable.

o Entidad destinataria.

« Normatividad que lo exige.

Es importante aclarar que la informacién contenida en este documento es de caracter
informativo y tiene como objetivo mantener un consolidado actualizado de los informes y
las plataformas que se administran actualmente en la institucion.

Este documento facilita la consulta, gestion y seguimiento de los procesos institucionales,
promoviendo una administracion eficiente y transparente de los recursos.

Periodicidad: Anual

Responsable

Inf.or:me Periodicidad - Funcionari Entidad Exigencia y tipo de
actividad Area o destinataria documento
Informe anual de
la asignaciony Dra. Ag.trid
ejecucion de uniena ;
) , mancilla | Secretaria de Circular no. 0390 de
recursos Anual Financiera salud 14/12/2016
destinados al
mantenimiento Revisor
hospitalario fiscal
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De acuerdo a la circular
Plan de _ . externa 047 de 2007.
mantenimiento A Recursos Margarita | Secretaria de
. . nual g .
hospitalario fisicos bonilla salud )
(pamh) Circular 035 del 06 de
febrero de 2020
gerencia Gerente
Prof.
Financiera Univers.
Financiera
Coordinad Decreto Unico
Facturacion or de Ministerio de reglamentario 780 de 2016
facturacion
- salud
Informe anual Auditor
: Cartera .
decreto unico medico "o de inf .,
reglamentario Anual Contabiidad | Contad . sistema de informacion
ontabilida ontador | secretaria de hospitalaria”
780 de 2016 Ingeniero lud del
. salud de (www.minsalud.gov.co
Gestion tics de tolima ih
sistemas /siho).
Rec Jefe
talento
humanos h
umano
Rec fisicos Aux.
Almacen
Asesor Asesor
juridico juridico
- Decreto 1083 de 2015, fue
Informe de Contabilidad | Contador | ¢ontaduyria modificado por el decreto
control interno Anual general de la 1499 de 2017.
contable nacion - cgn
Jefe Por aplicativo furag
Control
) control
interno .
interno
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Resolucion 254 de 2013,
Prof. Contraloria articulo 20, paragrafo 1
Informe anual de | . . Universitar del de feb del
fiducias (f20_2) Anua Financiera i0 area de dptal deI_ antes del 28 de febrero de
- financiera | 1°lima-sia afio en curso.
Www.chip.gov.co
Fi . Jefe de
inanciera i )
financiera
. Aux. De
Rec fisicos
almacen
Jefe de
Rec
tralento
humanos
humano
Jefe
Cuenta anual Contratacion | contratacio
consolidada - n .
informe Gerente Contraloria Res. 349 - 2009.con'fralor|a.
rendicion de Anual Direccionam prof. dptal del Www.contraloriatolima.gov
cuentas a la iento Univers. tolima- sia .co
contraloria estratégico | Area de
departamental financiera
del Tolima Gestion de
calidad Contador
contabilidad
Caja Aux.' De
caja
Control Jefe de
) control
interno interno
Informe
verificacion, "verificacion
recomendacione 7
s, seguimiento y recomendaciones y
resultados Direccién rgsqltados sobre 6l
Jefe . cumplimiento de las normas
sobre el Control nacional de .
L Anual . control en materia de derecho de
cumplimiento de interno int derecho de t b ft N |
las normas en interno autor - dnda | @utor sobre software”, en la
materia de pagina
derecho de www.derechodeautor.gov.c
autor sobre °
software
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El plan anticorrupcién y de
Ela_borar y atencién al ciudadano debe
publicar plan . L : .
- ‘s . Planeacion | Pagina web | publicarse a mas tardar el
anticorrupcién y Anual Calidad . ; ~
<2 y calidad hegi 31 de enero de cada ano en
atencion al .
ciudadano la pagina web1 de la
entidad.
Informe de Prof. Salud .
temas Salud : Cortolima- .
. Anual . ocupacion - Www.cortolima.gov.co
ambientales ocupacional al ideam
(residuos)
Informe de
temas Salud Prof. Sglud Secretaria de Secretaria de salud
. Anual . ocupacion
ambientales ocupacional al salud departamental
(residuos)
Fecha de la audiencia y
Reporte de cargue del acta (circular
fecha y cargue Control Control unica 047 de 2007)-
de acta Anual interno interno Supersalud modificada por la circular
rendicién de externa numero 008-14 de
ctas sept -2018
www.supersalud.gov.co
Acorde con lo establecido
Contraloria en el titulo i y vi de la
Prof. general de la | resolucion no. 0007 del 9 de
Informacion Univers. repunblica - | junio de 2016, expedida por
Recursos "
personal y Anual h Area de cgr/ la contraloria general de la
umanos . =
costos talento contaduria republica.
humano | general de la
nacion - chip | A través del consolidador
de hacienda e informacion
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publica (chip).
Informe circular Anual (ff002 ) | Financiera ngttai?:; ] Supersalud | Segun circular 016 de 2016
no. 016 de 2016 P 9 :
por pagar
. Segun circular 012 de 2016,
Informe circular Jefe de el hosbital debe rendir
no. 012 de 2016 Anual Calidad planeacién | Supersalud [osp
. archivo tipo st002 de forma
pamec y calidad
a anual
Matri liti ¥
atriz cl_e_po I. !ca Trabajo Trabajo | Ministerio de Segun decreto 1757 de
de participacion Anual il ial lud 1994 reemplazado por
social en salud socia socia sald decreto 1751 de 2015
Informacidén de la . . A través de la plataforma
. . Trabajo Trabajo
asociacion de Anual . . Supersalud de la supersalud
. social social
usuarios gt004 departamental
Autoevaluacién Prof. Salud A través de plataforma de
X Salud . .
de estandares Anual ocubacional ocupacion Arl la arl dando cumplimiento a
minimos P al las res. 0312 del 2019
Autoevaluacién A través de plataforma del
X Salud Prof. Sglud Ministerio de ministerio dando
de estandares Anual . ocupacion . .
minimos ocupacional al trabajo cumplimiento a las res.
0312 del 2019

“Trabajamos por una atencién segura, humanizada y con calidad”

SISTEMA GESTION DE LA CALIDAD Avenida Via Iguacitos Km 1 Lérida, Tolima
\C/cadigp: IZ)(Z)R-GC-OW Teléfonos: (8) 2890526-2890803-2890650 Fax: 2890634 Pagina 20 de
ersion: 103

Fecha aprobacion: 19/03/2015 . .
www.hegranjelerida.org



<
'A|W PLAN ESTRATEGIO DE SISTEMA GESTION DE LA CALIDAD

TECNOLOGIAS DE LA Cédigo: PLA-GI-003

HOSPITAL ESPECIALIZADO GRANJA INFORMACION - Version: 04

Nit 800.116.719-8

Periodicidad: Semestral

Informe Periodicidad Resposeble __ d:snttii::t:ri Exigencia y tipo de
actividad Area Funcionari a documento
o
serI:(er::;f de Ministerio | A través de la plataforma
calidad. Decreto Gestion de Jefe de de salud siho "sistema de
l]r;ico Semestral calidad planeacién y informacién hospitalaria”
reglamentario calidad - Secretaria (www.minsalud.gov.co/siho
780 de 2016 de salud del )
Tolima
Jefe de
Control
a\llre:\ot:r:)n gedlis interno pontrol Contraloria A través del aplicativo sia
interno segun resolucion 349 de
planes de Semestral dptal del 2009 d .
. . . . e la contraloria dptal
mejoramiento Jefe de Tolima -sia del Tolima
(f23) Calidad planeacién y :
calidad
Informe circular De acuerdo a la circular
. externa 049 de 2008 de la
e('):cgug?éﬁoolsa-n Semestral C/ogs::gcoigd Contadora/ Supersalud supersalud (modifico la
) de P fisicos almacenista circular unica 0047 de
s 2007),
mantenimiento www.supersalud.gov.co
Informe
:g;?;e:f:szt:gg De acuerdo a la ley 1474
del control Control Jefe de Pagina web del 12 de julio de 2011 art
interno en la Semestral interno control ghe i 9, se debe publicar cada
entidad (publicar interno 9 cuatro (4) meses en la
en la pggina pagina web de la entidad
web)
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El boletin de deudores
morosos del estado - bdme
Contraloria es la relacion de las
general de _ personas naturalesy
Boletin de la republica ,Jurldlcas que a cualquier
deudores S Contador Contador -cgr/ t|tuI9, auna fech’a de corte,
morosos del emestral cartera cartera contaduria .t|en<j:-[1 contraida una
estado general de obhgacpn con una entidad
la nacion - boletin de deudores
chip morosos del estado -
bdme, el cual debe
transmitirse por el sistema
chip
Resolucién 256
de 2016, por la
cual se dictan
disposiciones en A través de la plataforma
relacién con el de intercambio de
sistema de Jefe de informacion (pisis) del
informacion para| Semestral Calidad planeacién y | Supersalud sistema integral de
la calidad y se calidad informacion de la
establecen los proteccion social — sispro
indicadores para del ministerio.
el monitoreo de
la calidad en
salud.
. . . Ministerio De acuerdo a la resolucién
Informe de junta | g o | TrADA0O Trabajo | desaludy | “ne3g8 40 0024 través de
medica social social gobernacién o
del Tolima correo electrénico
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Periodicidad: Cuatrimestral

Responsable . . . .
Informe actividad | Periodicidad . P - - Entidad Exigencia y tipo de
Area Funcionario | destinataria documento
Articulo 73 de la ley
1474 de 2011
dispone que “cada
entidad del orden
Seguimiento al nacional,
. ‘s Jefe de - departamental y
plan anticorrupcion . Control Pagina web - ]
iz Cuatrimestral . control . municipal debera
y atencién al interno . hegi
. interno elaborar anualmente
ciudadano .
una estrategia de
lucha contra la
corrupcion y de
atencion al
ciudadano
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Servicios Ti

En el Hospital Especializado Granja Integral, se cuenta con servicios de Tecnologias de la
Informacion (TI) que operan a nivel de las distintas areas de la institucion. Estos servicios
cumplen con funciones especificas disefiadas para apoyar los procesos operativos y
garantizar la eficiencia en la prestacion de otros servicios.

Ademas, dichos servicios son utilizados por diversos procesos de operacion, fortaleciendo
la integracion y optimizacion de los recursos tecnoldgicos en la institucion.

Nombre Acceso a la Red por Wifi
Acceso a la red de manera inalambrica a través de
dispositivos
moviles y computadores portatiles para el uso de los
recursos
Descripcion tecnoldgicos. (Sistemas, impresoras, internet, etc.)
Categoria Conectividad
Usuario objetivo Todos los funcionarios y contratistas de la entidad
Horario de prestaciéon del
servicio 24 horas, 7 dias a la semana

Canal de Soporte

Correo electronico -verbal - Formato FOR RF-002 V.2

Acuerdo de Nivel del Servicio

No existe

Hallazgos u oportunidades de
mejora

Actualmente, el servicio opera sin inconvenientes. El
acceso a la red inalambrica se gestiona a través del
area de sistemas, la cual asigna un direccionamiento
IP especifico a cada equipo para garantizar un control
adecuado y una conexion eficiente.

Nombre Acceso a la Red por Cable
Acceso a la red de manera alambrica a través de
computadores con puerto RJ45 para conexiéon a red,
para el uso de los recursos tecnoldgicos. (Sistemas,

Descripcion impresoras, internet, etc.)

Categoria Conectividad
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Usuario objetivo

Todos los funcionarios y contratistas de la entidad

Horario de prestacién del

servicio

24 horas, 7 dias a la semana

Canal de Soporte

Correo electronico -verbal — Formato FOR RF-002 V.2

Acuerdo de Nivel del Servicio

No existe

Hallazgos u oportunidades de
mejora

Actualmente, el servicio se encuentra funcional; sin
embargo, es necesario realizar un cambio de cableado,
ya que el sistema instalado no cumple con las buenas
practicas a nivel de cableado estructurado. Este
cambio es fundamental para garantizar el cumplimiento
de estandares técnicos, optimizar la calidad vy
estabilidad del servicio, y preparar la infraestructura
para futuras actualizaciones o ampliaciones.

Nombre Correo electronico
Servicio que funciona a través del dominio de la pagina
Web. Con un buzén de almacenamiento ilimitado; Se
Descripcion tienen creadas 67 cuentas de correo corporativas.
Categoria Comunicacién
Usuario objetivo Todos los funcionarios y contratistas de la entidad
Horario de prestaciéon del
servicio 24 horas, 7 dias a la semana

Canal de Soporte

Correo electrénico - presencial

Acuerdo de Nivel del Servicio

No existe

Hallazgos u oportunidades de
mejora

Actualmente, el servicio de correo electronico funciona
correctamente; sin embargo, es necesario realizar una
depuracién de cuentas, ya que existen varias que ya
no estan en uso. Esta accion permitira optimizar la
gestion del sistema y garantizar un uso eficiente de los
recursos disponibles.
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Nombre Gestiéon de Equipos de Computo
Adquisicion, instalacion, configuracion y mantenimientos
preventivos y correctivos de hardware y software de los

Descripcion equipos asignados a los colaboradores del hospital
Categoria Gestién de recursos
Usuario objetivo Todos los funcionarios y contratistas de la entidad
Horario de prestacion del
servicio 8 horas, 7 dias a la semana

Correo electronico — presencial - Formato FOR RF-002
Canal de Soporte V.2

Acuerdo de Nivel del Servicio |No existe

Se requiere estructurar inventario de hardware vy
software, asi como las hojas de vida de los activos de
informatica del hospital en lo posible que ambos
Hallazgos y oportunidades de | (inventario y hojas de vida) estén de manera digital.

mejora
Nombre Instalaciéon de Software en equipos de computo
Instalacion de software por demanda en los equipos de
Descripcion computo de los colaboradores del hospital.
Categoria Gestion de recursos
Usuario objetivo Todos los funcionarios y contratistas de la entidad
Horario de prestaciéon del
servicio 8 horas, 7 dias a la semana
Correo electronico — presencial - Formato FOR RF-002
Canal de Soporte V.2

Acuerdo de Nivel del Servicio | No existe

Para mejorar la disposicion de las aplicaciones en los
equipos del hospital, se debe verificar el estado del
equipo, validar las aplicaciones instaladas y sus
versiones, revisar accesos Yy configuraciones de
Hallazgos u oportunidades de |seguridad, e implementar ajustes segun las
mejora necesidades de cada area.
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Nombre Soporte de aplicaciones

Gestion de incidentes y/o problemas presentados en
Descripcion las aplicaciones
Categoria Gestion de recursos
Usuario objetivo Todos los funcionarios y contratistas de la entidad
Horario de prestacion del
servicio 8 horas, 7 dias a la semana

Canal de Soporte

Correo electronico — presencial - Formato FOR RF-002
V.2

Acuerdo de Nivel del Servicio

No existe

Hallazgos u oportunidades de
mejora

Alinear la operaciéon de soporte de aplicaciones
autorizadas.

Nombre Pagina Web Institucional
El sitio web institucional esta disponible para los
ciudadanos e integra informacién clave sobre servicios
institucionales, tramites, noticias, eventos de interés,
politicas y normatividad, facilitando el acceso a

Descripcion recursos y fortaleciendo la transparencia institucional.

Categoria Comunicaciéon

Usuario objetivo ciudadania en General

Horario de prestaciéon del

servicio 8 horas, 7 dias a la semana

Canal de Soporte

Correo electronico — presencial -

Acuerdo de Nivel del Servicio

No existe

Hallazgos u oportunidades de
mejora

Actualizar la pagina web en cuanto a temas vy
contenidos

Nombre Intranet
La pagina web interna del hospital esta dedicada a
mantener informado al personal, proporcionando
acceso a informacion relevante como la historia de la
Descripcion instituciéon, fotografias de capacitaciones, directorio
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telefonico, manuales, reportes, y otros recursos
esenciales para apoyar sus actividades diarias y
fortalecer la comunicacion interna.

Categoria Comunicaciéon

Usuario objetivo Todos los funcionarios y contratista del hospital
Horario de prestaciéon del

servicio 8 horas, 7 dias a la semana

Canal de Soporte

Correo electrénico - presencial

Acuerdo de Nivel del Servicio

No existe

Hallazgos u oportunidades de
mejora

Actualizar la pagina intranet en cuanto a temas y
contenidos

Nombre Videoconferencias
Acceso de servicio de video conferencia a través de
Google Meet y/o vinculos disponibles para la
Descripcion proyeccion.
Categoria Comunicacién
Usuario objetivo Todos los funcionarios y contratistas de la entidad
Horario de prestacion del
servicio 8 horas, 7 dias a la semana
Correo electronico — presencial - profesional
Canal de Soporte autorizado.
Acuerdo de Nivel del Servicio | No existe

Hallazgos u oportunidades de
mejora

Maximizar el uso de las videoconferencias como
alternativa valida a las reuniones presenciales.

Nombre Gestidn de la infraestructura
Administracion y monitoreo de servidores, servidores
de aplicaciones, servidores web, sistemas de
informacion, herramientas de software, soluciones en
Descripcion la nube y demas elementos de infraestructura de Tl
Categoria Gestidn de recursos
Usuario objetivo Usuarios Tl
Horario de prestacion del|8 horas, 7 dias a la semana
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servicio

Canal de Soporte

Correo electronico — presencial

Acuerdo de Nivel del Servicio

No existe

Hallazgos u oportunidades de
mejora

Mejoramiento general de la infraestructura con
renovacion y reestructuracion a nuevas tecnologias
(Proyecto construccion Unidad Administrativa)

Nombre Adquisicion de licencias de software
Servicio de adquisicion de licencias de software
requeridas para usar en los diferentes procesos de la

Descripcion organizacion

Categoria Gestidon de recursos

Usuario objetivo Area TI

Horario de prestaciéon del

servicio 8 horas, 7 dias a la semana

Canal de Soporte

Correo electrénico — presencial

Acuerdo de Nivel del Servicio

No existe

Hallazgos u oportunidades de
mejora

Adquisicion de Licencias de Windows 11 Pro y office
2019

Nombre Mantenimiento de aplicaciones
Servicio que se encarga de realizar cambios en los
sistemas de informaciébn para: Corregir errores
recurrentes, actualizar software base y aumentar la

Descripcion capacidad funcional de la aplicacién.

Categoria Gestidn de recursos

Usuario objetivo

Usuarios de los sistemas de informacion

Horario de prestacion del

servicio

8 horas, 7 dias a la semana

Canal de Soporte

Correo electrénico — presencial

Acuerdo de Nivel del Servicio

No existe

Hallazgos u oportunidades de
mejora.

Mantener acuerdos de soporte con los proveedores de
software con el objetivo de mantener las aplicaciones de
terceros actualizadas a las ultimas versiones y con el
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minimo de errores.

Nombre Administracion de las bases de datos

Servicio que se encarga de la administracion de las
Descripcion bases de datos que maneja la entidad
Categoria Gestion de recursos

Usuario objetivo

Area TI

Horario de prestacion del

servicio

8 horas, 7 dias a la semana

Canal de Soporte

Correo electronico - presencial

Acuerdo de Nivel del Servicio

No existe

Hallazgos u oportunidades de
mejora

Actualmente el servicio de mantenimiento y soporte se
lleva a cabo por el proveedor del Servicio de base de
datos SIHOS. SINERGIA, mediante contrato
establecido cada ano, para su 6ptimo funcionamiento,
asi mismo el del Aplicativo COVIS.

Nombre Gestién de backup
Servicio que se encarga de generar respaldo de datos
Descripcion de los sistemas de informacion
Categoria Gestion de recursos
Usuario objetivo Area TI
Horario de prestaciéon del
servicio 8 horas, 7 dias a la semana

Canal de Soporte

Correo electronico - presencial

Acuerdo de Nivel del Servicio

No existe

Hallazgos u oportunidades de
mejora

Actualmente el hospital tiene elaborado el
procedimiento de elaboracion de backup, el servidor
genera la base de datos automatica y una copia es
guardada en la Gerencia, actualmente se guardan en
un disco duro-externa tanto en Gerencia como en el
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area de sistemas.

Las herramientas de tecnologias de informacion y comunicacibn que apoyan las
actividades y la prestacion de los servicios son:

Herramientas de Hardware

Cada funcionario que por su labor lo requiera cuenta con un computador con las
especificaciones y requerimientos necesarios para realizar su tarea. Se cuenta con
impresoras multifuncionales una por area:

o MARCA ]
N EQUIPO /MODELO N° SERIE / ACTIVO SERVICIO
KYOCERA /
1 IMPRESORA ECSYS N/A ALMACEN
M2640IDWIL
KYOCERA /
2 IMPRESORA ECSYS N/A ARCHIVO
M2640IDWIL
KYOCERA /
3 IMPRESORA ECSYS N//A CAJA
M3655IDN
KYOCERA / ATENCION AL
4 IMPRESORA ECSYS N/A USUARIO CONS.
M3655/DN 7
KYOCERA |
5 IMPRESORA ECSYS N/A PLACNAEL’I*S/L%N Y
M3655/DN
KYOCERA /
6 IMPRESORA | ECOSYS M2040 | N/A GERENCIA
DN/L
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KYOCERA /
7 | IMPRESORA | ECOSYS M5521 |  N/A GERENCIA
COLOR
CDW
KONICA
8 IMPRESORA MINOLTA/ A789017000249 FINANCIERA
BIZHUD 362
KONICA
9 IMPRESORA MINOLTA/ N/A CONTRATACION
BIZHUD 215
HP/ VENTANILLA
10 |IMPRESORA | LASERJETPRO |VND3B97598 UNICA
M203 DW
AP COLOR
LASER JET PRO APOYO
11 IMPRESORA M453- 4PCL-6 VNB3L46847 ALMACEN
(V4) (RED)
HP LASER COORDINACION
12 IMPRESORA 103107108 CNB4N9XM2P ENFERMERIA
KYOCERA
13 IMPRESORA ECOSYS N/A REFERENCIA
M3655IDNKX
HP LASER JET
14 IMPRESORA | PROM404-M40 | CNB2NDFKD7 CONSULTORIO 6
PSIQUIATRIA
PCL -6
HP COLOR OFICINA
15 IMPRESORA | LASER JET PRO | VNB3L46845 TALENTO
M454CLW HUMANO
ECOSYS
16 IMPRESORA M3655/DN N/A SISTEMAS
ECOSYS
17 IMPRESORA M2035DN/L N/A MANTENIMIENTO

81 equipos de computo.

Todas las dependencias cuentan con un teléfono fijo para la comunicacion interna, se
cuenta con cinco (5) lineas de celulares para realizar y recibir lamadas desde y al exterior
de la institucién, Adicionalmente, cada servicio de hospitalizacién cuenta con una linea
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celular destinada exclusivamente para que los familiares puedan comunicarse con las
personas hospitalizadas, garantizando asi una comunicacion efectiva y oportuna entre los
pacientes y sus seres queridos.

El Hospital posee tres servidores el primero donde se aloja la base de datos SIHOS, el
segundo servidor aloja la documentacion relacionada con intranet y el aplicativo digiturno
y un tercero donde se aloja el aplicativo Covis y la carpeta de control de documentos que
actualiza el area de planeacion y calidad.

Herramientas de Software

Todos los computadores estan equipados con el sistema operativo Windows y el software
de ofimatica Microsoft Office. Ademas, cuentan con acceso a los correos institucionales a
través del dominio de la pagina web www.hegranjalerida.org, la intranet y varios
aplicativos que se detallan a continuaciéon, los cuales gestionan gran parte de la
informacién del hospital.

Perfil del Directivo frente a TI.

El personal directivo del hospital reconoce la importancia de las tecnologias de la
informacién y las comunicaciones (TIC) para el adecuado funcionamiento de los procesos
institucionales, lo que resulta esencial para ofrecer un servicio oportuno y de calidad que
contribuya al cumplimiento de los objetivos misionales de la institucion. En este sentido, el
hospital ha realizado esfuerzos significativos para mejorar su infraestructura tecnolégica.
Sin embargo, al ser una entidad publica, enfrenta limitaciones econémicas para invertir en
el area de TI, principalmente debido al retraso en los pagos de servicios por parte de las
EPS.

Recursos dedicados Tl: Humanos, financiero y Tecnolégicos.

Recursos Humanos

El area de sistemas del Hospital Especializado Granja Integral esta integrada por un
técnico operativo de planta, quien lidera y direcciona las actividades del area, un ingeniero
de sistemas tercerizado responsable de la gestion de la pagina web e intranet, y un

técnico tercerizado encargado del mantenimiento correctivo y preventivo de los equipos
de codmputo.
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Adicionalmente, el hospital cuenta con los siguientes contratos y servicios tecnoldgicos:

e« Soporte del aplicativo SIHOS: Contratado con la Empresa de Tecnologia
SINERGIA, encargada de respaldar los procesos administrativos y asistenciales.

e Ingeniero de sistemas para el area financiera: Contratado especificamente para
solucionar fallas relacionadas con el aplicativo SIHOS.

e Técnico para circuito cerrado de television: responsable del mantenimiento
preventivo y correctivo de este sistema.

« Hosting de la pagina web: Arrendado anualmente con “Empresas Virtuales”.

e Soporte de impresoras y servicio de internet: Gestionado mediante contratos con
terceros para mantenimiento y funcionamiento adecuado.

Esta estructura garantiza el soporte tecnolégico necesario para el adecuado
funcionamiento de los servicios del hospital, a pesar de las limitaciones econdmicas y
operativas.

Recursos financieros

El Hospital Especializado Granja Integral asigna un presupuesto anual basado en las
necesidades identificadas por el area de sistemas para el siguiente afio. Este presupuesto
es revisado y aprobado por el comité de adquisiciones, el cual define los recursos
destinados a mantenimientos, arrendamiento de hosting, servicio de internet y soporte
técnico. Ademas, se proyecta anualmente la adquisicion de equipos nuevos, UPS,
teclados, licencias de software y mouse como reemplazos necesarios para garantizar el
buen funcionamiento de los procesos institucionales. La actualizacién de estos recursos
se realiza conforme a las necesidades detectadas, priorizandolas segun la disponibilidad
econdmica y la aprobacién del comité.

Recursos Tecnoloégicos

El Hospital cuenta con los recursos necesarios para garantizar el funcionamiento de los
sistemas de informacion en términos de hardware y software. Sin embargo, se enfrentan
desafios relacionados con la renovacion de equipos obsoletos y la actualizacion de
modulos del software de gestion documental, los cuales no han recibido mejoras desde su
adquisicion. Ademas, es prioritario trasladar el area de sistemas, ya que actualmente se
encuentra en una zona de alto riesgo para los servidores, ubicada junto a la cocina,
lavanderia, mantenimiento y el tanque de depoésito de agua. También es necesario
realizar un cambio completo del cableado de red, dado que el existente no cumple con los
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estandares actuales. Se requiere instalar cableado UTP categoria 6, 100% cobre, para
asegurar la calidad y estabilidad de la red.

5.3 Sistemas de Informacion

A continuacion, se relacionan los sistemas de informacién con los que cuenta el Hospital
Especializado Granja Integral. Los cuales se clasifican en:

Sistemas de apoyo.

En esta categoria se enumeran los aplicativos que se usan como apoyo a la operacion de
la entidad:

Anydesk: Software para soporte remoto, se utiliza la versién gratuita

Microsoft Office (Word, Excel, Power point; debidamente licenciados en las versiones
2013-2016 — 2019, dependiendo del momento de la compra del equipo. Instalacion local.

WhatsApp: Software de gestion de mensajeria y llamadas. Se utiliza la version gratuita.
Pisis Sispro: Utilizado para enviar informacién al Ministerio de Salud.
Certifirma: Aplicativo para gestionar las firmas digitales.

Sivigila: Sistema de vigilancia epidemioldgica.

AREA PLATAFORMA |INFORMACION PERIOCIDAD
CONTRATACION SECOP | _cor_1tra’fos y soportes,
invitaciones publicas mensual
SECORP I plan de adquisiciones mensual
SIA OBSERVA |ontratos 'y soportes,
invitaciones publicas mensual
SIHO 2193 Contratos trimestral

anual y cuando se
PAGINA WEB planes e invitaciones | hacen invitaciones
publicas, link Sia'y Secop | publicas
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AREA PLATAFORMA INFORMACION PERIODICIDAD
TALENTO SIHOS WEB Nomina Mensual
HUMANO ASOPAGOS Software empleado para | Mensual
realizar los Aportes
seguridad social
FNA Virtual Pago Cesantias Enero — Febrero
CETIL Bonos pensionales De acuerdo a
solicitudes
mensuales
PASIVOCOL Célculos actuariales Anual
Portal del | Cada Eps tiene su portal De acuerdo a
Empleados EPS solicitud
Portal del | Cada AFP tiene su portal De acuerdo a
Empleador AFP solicitud
EDL Comision | Evaluacién de desempeio | Semestral
Nacional del | laboral
Servicio Civil
OPEC CNSC Oferta publica de empleo | Anual
SIGEP Hojas de Vida y | Anual
Declaracion de bienes y
rentas
AREA PLATAFORMA ENTIDAD PERIOCIDAD PROCESO
FINANCIERA |SIHOS WEB SINERGIA DIARIA Presupuesto- Tesoreria
BANCO BANCO . ,
BOGOTA BOGOTA DIARIA Transacciones bancarias
I(?\I%BI'II?IEJ%IONAL HEGI Diaria Mensajes electronicos
ASOPAGOS ASOPAGOS Mensual Pagos Seguridad Social
DIAN DIAN Mensual Pago Impuestos
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BANCO Depositos Mensual generacion de depdsito y
AGRARIO Judiciales pago
CELSIA CELSIA Mensual Consulta de pago y factura
MOVISTAR MOVIESTA Mensual Consulta de factura y pago
SICOF Contraloria Dptal | ;o a1 Rendicion deuda publica
del Tolima
SIA OBSERVA Contra!orla Dptal Mensual Presupuesto - Informe
del Tolima
SIA Contra!orla Dptal Anual Presupuesto - Tesoreria
del Tolima
SIHO Mlnlster'u') . | Trimestral Presupuesto
Proteccion Social
AREA PLATAFORMA |ENTIDAD PERIOCIDAD PROCESO
GERENCIA | Nrvce SUPERSALUDA | Mensual Archivos planos
Comision
Nacional del Evaluacion empleados de
EDL Servicio Civil Mensual carrera
Aprobacion plan de
Contraloria Cuando se | adquisiciones y documentos
SECOP I Departamental | requiera de contratacion
Contraloria Rendicién de cuenta anual a
SIA OBSERVA Departamental | Semestral la Contraloria Dptal
CORREO
INSTITUCIONAL |HEGI Diario gerencia@hegranjalerida.org
CORREO
ELECTRONICO |GMAIL Diario hegilelerida@gmail.com
Informacion Hospitalaria
Ministerio de Decreto unico reglamentario
SIHO Salud Trimestral 780 de 2016
Ministerio de
SISPRO Salud Mensual Remisién de archivos planos
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Sistemas Misionales

NOMBRE DEL SISTEMA

Sistema de informacién Hospitalaria

SIGLA

SIHOS

Descripcion del sistema

Sistema de administracién hospitalaria que apoyo el
area administrativa y asistencial.

Version 2024

Categoria sistema misional

Tipo de desarrollo Adquirido con actualizaciones cada afo
Fabricante SINERGIA

Proveedor de Soporte Sinergia

Vencimiento de soporte 31-12-2025

Responsable Técnico

Agente de soporte Tl Nivel Il

Responsable Funcional

Agente de soporte Tl Nivel Il

Estado Activo

Inicio en produccion 2007

Retiro de produccion N/A

Licenciamiento De uso a perpetuidad
Sistema operativo Linux

Lenguaje de programacion PHP

Plataforma de base de datos SQL SERVER
Documentacion Técnica .
Funcional Manuales del usuario

Arquitectura tecnoldgica

Cliente Servidor

Modulos Asistenciales
Citas

Gestion de pacientes
Consulta externa
Laboratorio Clinico
Observacion e internacion
Procedimientos
Inscripciones y comprobacién de derechos
Modulos Administrativos
Administracion
Admisiones
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Caja

Facturacion y cartera
Contabilidad

Nomina

Gestion de cartera
Tesoreria
Presupuesto
Glosa y objeciones

Liquidacién de servicios de salud

Inventarios (almacén — Farmacia)

Actualmente, el aplicativo se encuentra funcional; sin
embargo, esta en proceso de cotizacion para la
implementacion de un formulario destinado a la

Observaciones

monopolio, lo cual

prescripcion de medicamentos de control vy

procedimiento dentro del sistema.

permitira  optimizar este

La administracion del sistema esta a cargo del técnico operativo del area de sistemas;
quien soluciona los casos de soporte de primer nivel y reporta a Sinergia aquellos casos
de segundo nivel en los que el proveedor debe dar solucidn o remitirlos al area de

desarrollo.

El hospital ha trabajado durante varios afos en colaboracion con Sinergia, la empresa
desarrolladora del software, logrando un alto grado de aceptacion por parte de los
funcionarios. La mayoria de los usuarios tienen un buen manejo del aplicativo y conocen
tanto sus alcances como sus limitaciones. Esta herramienta agiliza y procesa
aproximadamente el 95% de la informacion que maneja el hospital, convirtiéndose en un

soporte clave para sus operaciones.
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NOMBRE DEL SISTEMA
SIGLA COVIS

Gestiona las comunicaciones recibidas vy
despachadas, y la comunicacion interna.

Realiza el control de ingreso y salida de visitantes
y funcionarios.

Descripcion del sistema

Version 3

Categoria Sistemas de Informacion
Tipo de desarrollo Adquirido con actualizaciones por afio
Fabricante CESAR ESQUIVEL
Proveedores de Soporte CESAR ESQUIVEL
Vencimiento de soporte 31/12/2025
Responsable Técnico CESAR ESQUIVEL
Responsable Funcional CESAR ESQUIVEL
Estado ACTIVO

Inicio en produccion 2012

Retiro de produccion NO APLICA
Licenciamiento No requiere Licencia.
Sistema operativo APACHE

Lenguaje de programacion Php

Plataforma de base de datos MSQL

Documentacion Técnica y Funcional | Manual de usuario
Arquitectura tecnolégica Cliente - Servidor

Se han venido realizando actualizaciones al
software conforme a los requerimientos de la
normatividad vigente. Adicionalmente, se han
actualizado los médulos de ingreso y egreso del
Observaciones personal de la institucion. Sin embargo, queda
pendiente para esta vigencia la actualizacion del
sistema para la generacion de informes
mensuales, trimestrales y anuales relacionados
con los derechos de peticidn y tutelas registradas.
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5.4 Servicios Tecnolégicos:

Estrategia de gobierno

La gestion de los servicios tecnolégicos del Hospital se lleva a cabo de manera
centralizada desde el area de sistemas, cuyo objetivo principal es asegurar el
funcionamiento optimo del servidor principal y sus diferentes servicios. Esto incluye
revisiones periodicas, mantenimientos preventivos, limpieza logica y fisica, y
actualizaciones tanto del sistema operativo como de las aplicaciones. El area de sistemas
también es responsable de garantizar la conectividad de la red interna, verificar puntos de
red y equipos activos, y asegurar que los equipos de computo cumplan con los requisitos
necesarios para el desempefio de los funcionarios. Ademas, se realiza la verificacion de
actualizaciones del sistema operativo y software, asi como el funcionamiento y
actualizaciones del sistema antivirus en cada equipo.

En cuanto a la gestion de la base de datos, se programan y verifican copias de seguridad
periodicas del sistema SIHOS vy la informacién de los usuarios. Asimismo, el personal de
sistemas se encarga de realizar mantenimientos preventivos y correctivos para optimizar
la red, y atender las solicitudes de soporte de los usuarios segun la urgencia y
disponibilidad del personal.

A pesar de que la disponibilidad de los servicios es una prioridad, el hospital enfrenta la
limitaciéon de no contar con un servidor de respaldo, lo que implica recurrir a copias de
seguridad en caso de dano del servidor principal, con los tiempos y pérdidas de trabajo
que esto conlleva. Para el soporte del sistema SIHOS, se cuenta con un contrato con la
empresa desarrolladora Sinergia, lo que permite acceder a actualizaciones y soporte ante
fallas del sistema. El soporte del primer nivel, como la administracion de errores de
usuario, es gestionado internamente por el técnico operativo, mientras que los problemas
de segundo nivel se reportan a Sinergia.

El area de sistemas también se encarga de la administracion de la pagina web del
hospital y los correos electronicos, en coordinacion con el proveedor del hosting. La
gestidon de los servicios tecnoldgicos, tanto de mantenimiento preventivo como correctivo,
se realiza de manera centralizada, siguiendo el Plan Anual de Adquisiciones y en
coordinacion con el area de Recursos Fisicos. Ademas, el hospital cuenta con un plan de
mantenimiento preventivo ejecutado por el técnico de mantenimiento de equipos, y las
actividades correctivas se gestionan por solicitud de los usuarios cuando detectan algun
inconveniente.
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Plan de mantenimiento de Equipos.

SISTEMA DE GESTION DE CALIDAD

CRONOGRAMA MANTENIMIENTO 2025 Codigo: FOR-GI-026
Versién: 01
Fecha de Aprobacion: 23/12/2024

Actualmente, el hospital no cuenta con el desarrollo de aplicaciones internas, y su sistema
de informacion depende de software desarrollado por terceros. En caso de que se
requiera un ambiente de prueba, se trabaja sobre una copia de prueba de las bases de
datos. En cuanto al uso de los recursos tecnoldgicos, se implementan restricciones de
seguridad para asegurar que los usuarios hagan un uso adecuado de los sistemas y
herramientas de Tl, promoviendo un uso racional y conforme a las mejores practicas. Sin
embargo, no se dispone de un componente formal de concientizacion para los usuarios
sobre el uso adecuado de las tecnologias de la informacion y las telecomunicaciones
disponibles en el hospital.

Infraestructura

A continuacion, se describe el inventario de tecnologia con la que cuenta el Hospital.
Hardware

Equipos todo en uno
Equipos de escritorio
Servidores

Firewall

Routers

Teléfonos
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Extensiones de Sede y Hospital

Switches
Access point
Impresoras

Software

Sql Server
Microsoft Windows
Microsoft Office
Linux

Sihos

Conectividad

El Hospital Especializado Granja Integral cuenta con red LAN de 72 Equipos de computo
conectados en forma de cascada a través de 4 Switch. Para la conexién de software
Sihos, este funciona en ambiente Web, a través de ip a nivel local y una ip publica para

conexion externa.
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DIAGRAMA DE RED LAN HOSPITAL ESPECIALIZADO GRANJA INTEGRAL

Rack de comunicaciones principal
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concurrente
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En la Sede de la Unidad funcionan el area de Talento Humano, contratacién, control
interno y planeacion y calidad con una red LAN de 9 equipos y dos impresoras; conectada

a través de una topologia Lineal.

DIAGRAMA DE RED LAN HOSPITAL ESPECIALIZADO GRANJA INTEGRAL

Swith Unidad mental
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Conectividad de Internet

La salida a internet de las dos sedes del Hospital Especializado Granja Integral E.S.E.
esta configurada con canales dedicados que garantizan una conexion estable y eficiente.
La sede cuenta con un canal de 50 Mbps, mientras que el hospital dispone de un canal de
200 Mbps, permitiendo asi una conectividad robusta para soportar las operaciones
tecnoldgicas y administrativas de cada ubicacion.

A continuacion, se detallan las conexiones a internet de cada sede del Hospital
Especializado Granja Integral E.S.E., especificando la tecnologia utilizada en cada caso:

Conexidén Sede principal.

Actualmente, el hospital ha implementado un canal principal dedicado de 100 Mbps, que
opera completamente con tecnologia de fibra optica. Esta infraestructura de alta velocidad
asegura la disponibilidad continua del servicio, permitiendo una conectividad estable y
eficiente para todas las operaciones tecnolégicas del hospital. Gracias a la fibra éptica, se
mejora la capacidad de transferencia de datos, lo que resulta crucial para el manejo de
informacién médica y administrativa en tiempo real. Este canal dedicado no solo soporta
los procesos internos de la institucion, sino que también contribuye a mantener la calidad
de los servicios que se ofrecen a los pacientes, garantizando una comunicacion fluida y
sin interrupciones entre las diversas areas del hospital.

Adicionalmente, el hospital cuenta con un canal de respaldo a través de una conexion de
radioenlace de 100 Mbps, que se establece mediante antenas Ubiquiti con frecuencia de
5,8 GHz. Este enlace se conecta con la cabecera del proveedor y, desde alli, se envia un
cable hasta el rack de comunicaciones del Hospital Especializado Granja Integral E.S.E.
de Lérida, Tolima. Este sistema esta conectado a un POE (Power over Ethernet), el cual
se encarga de energizar la antena y entregar el servicio de internet al switch del hospital.
Esta conexion de respaldo asegura la continuidad del servicio en caso de que se
presenten fallos en la conexién principal, proporcionando mayor estabilidad y confiabilidad
a los procesos tecnoldgicos de la institucion.

Cabe resaltar que ambos canales, tanto el principal como el de respaldo, operan de
manera simultanea, lo que garantiza que la sede principal del Hospital Especializado
Granja Integral E.S.E. cuente con una capacidad total de 200 Mbps en todo momento.
Esta configuracion asegura una conectividad robusta y confiable, permitiendo a la
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institucion manejar eficientemente las operaciones tecnoldgicas y responder a las
demandas de los servicios de salud sin interrupciones.

Conexion Sede Unida Mental

Actualmente, la sede del hospital cuenta con una conexion de fibra éptica de 50 Mbps, la
cual llega a la Mikrotik del proveedor. Desde alli, se realiza una conexion directa mediante
un cable al switch principal de la sede del Hospital Especializado Granja Integral,
asegurando asi la distribucién de la red interna y permitiendo el acceso a los recursos
tecnoldgicos en toda la institucion. Esta infraestructura proporciona una base sélida para
la conectividad.

Se requiere el cambio de todo el sistema de cableado de la Red LAN, ya que esta
obsoleto, se requiere cableado estructurado UTP categoria 6; aunque se requiere también
reubicacion o instalacion del area fisica de sistemas, por no cumplir requisitos
especificados por la norma.

Servicios de operacién

La gestién y administracién de la infraestructura tecnoldgica en lo que tiene que ver con
garantizar el funcionamiento de los sistemas de tecnologia se encuentra contratado una
parte con el proveedor de internet y otra parte con el proveedor del software sihos
(SINERGIA); que incluye el soporte general de la infraestructura tecnoldgica,
mantenimiento preventivos y correctivos de demas actividades que buscan garantizar que
la operacion del hospital se mantenga sin interrupciones.

El Hospital también cuenta con un Plan de contingencia de Historia Clinica: PLA-GI-00
V.2; en el caso de que lléguese a fallar el sistema establece como debera resolverse la
situacion.

Cuando hay inconvenientes de interrupcion del servicio de Internet, es comentado con el
proveedor el cual concede un canal de backup de reemplazo, mientras se reestablece el
servicio.

También cuenta con un Manual de Gestion de la Tecnologia: MAN GI-002.
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5.5 Gestion de Informacion

El hospital cuenta con un sistema de informacioén integrado SIHOS, donde se maneja toda
la informacion del hospital tanto de las areas administrativas como asistenciales:
Admisién, Citas, Consulta externa, Observacion e internacion, gestién de pacientes, Caja,
Facturacion, Tesoreria, Cartera, Glosas y objeciones, presupuesto, Inventarios,
Contabilidad, nomina; en el cual se diligencia toda la informacion tanto administrativa
como asistencial, siendo totalmente digital, y de esta forma queda almacenada la
informacién en las bases de datos del servidor principal.

Toda la informacién generada es socializada en los diferentes comités de la Institucion,
para toma de decisiones. El Hospital tiene establecido el registro diario de actividades
tanto del area de Sistemas, como de informacion y comunicaciones, y de mantenimiento
preventivo y correctivo de equipos. FOR GI-009

Hay una gran cantidad de informacién relevante que es recolectada y gestionada gracias
a las directrices del Ministerio de Salud y de la secretaria de Salud del Tolima; teniendo en
cuenta que el sector salud es muy importante y tiene sus propias politicas de recoleccién
y entrega de informacion.

En cuanto a seguridad de la informacion se cuenta con politicas de seguridad y privacidad
de la informacion Resolucion 161-30-11-2020, que son aplicadas desde diferentes areas y
lideradas por la unidad funcional de sistemas, con el objetivo de preservar la
disponibilidad, integridad y confiabilidad de la informacion. Asi mismo cuenta con la
politica de tratamiento de datos personales Resolucion 171 del 28-12-2021 y el Manual de
Seguridad y privacidad de la Informacién: MAN-GI-006. V.1

Para cada uno de los mdédulos se tiene establecido un protocolo de manejo donde
inicialmente el administrador asigna un usuario y contrasefia de acuerdo al rol que maneje
como funcionario, el cual es solicitado por el area de talento humano y el jefe inmediato al
area de Sistemas mediante El Formato FOR-GI-007 V.1.

El hospital También cuenta con una manual de comunicaciones en donde se establecen
los mecanismos de comunicacion y las directrices para el manejo de las comunicaciones
tanto a nivel interno como externo. MAN-GI-005 V5 22-09-2020.

El HOSPITAL ESPECIALIZADO GRANJA INTEGRAL E.S.E en cumplimiento del Articulo
23 de la Constitucion Politica de Colombia, articulo 76 de la Ley 1474 de 2011, Ley 1755
de 2015 y demas disposiciones normativas vigentes relacionadas, cuenta con
mecanismos para la recepcion de Peticiones, quejas, reclamos, sugerencias, denuncias y
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felicitaciones, de forma fisica a través de ventanilla unica y buzén TU VOZ ubicado en las
instalaciones de la sede principal del Hospital, de forma telefénica a través del numero
telefonico 310 577 0299 atendidas por la Oficina de Atencion al Usuario y de forma virtual
a través correo electrénico remitiendo el FORMATO BUZON EXTERNO FOR-AU-002
debidamente diligenciado ventanillaunica@hegranjalerida.org o a través de la pagina web
del Hospital diligenciando todos los campos del formulario habilitado.

Para el cliente interno se cuenta con el buzén nuestra Voz FORMATO BUZON INTERNO
FOR-AU 002

El area de atencién usuario consolida estas PQRSF en el FORMATO CONSOLIDADO
PQRSF cédigo FOR-AU-003; el area de control interno verifica y hace seguimiento al
cumplimiento de las normas aplicable al proceso “GESTION DE PETICIONES, QUEJAS,
RECLAMOS, SUGERENCIAS Y FELICITACIONES” cédigo: PRC-AU-001 Versién: 03
aprobado el 20/11/2015, el cual se encuentra adscrito al proceso de misional “ATENCION
AL USUARIO - SIAU”, para luego emitir informe PQRSF, el cual es publicado en la
pagina web en el link https://hegranjalerida.org/control-interno/#1552063736524-
f062dc88-828e; con el fin de dar conocimiento a la comunidad sobre los resultados y dar
cumplimiento a la norma.

El area de sistemas tiene asignadas las funciones de la Gestién de la documentacion que
produce las Unidades funcionales, para ello cuenta con los siguientes instrumentos:

¢ Registro de Activos de informacion FOR-GI-026 — V1 18-09-2019.
e indice de informacién reservada y clasificada FOR-GI-027 V1-18-09-2019

e Esquema de publicacion de Informacién Coddigo: FOR-GI-028 Fecha de
Aprobacion: 31/07/2023, adoptado mediante resolucion

Instrumentos adoptados mediante la resolucion 163 del 17 de noviembre de 2019

Programa de Gestion documental PRG-GI-001 Version: 02 Fecha de Aprobacion:
17/06/2016

Tablas de Retencion Documental Resolucion 046 del 13 de marzo de 2019

Tablas de Valoracion documental Resolucion 103 del 27-08-2018 y cuadro de
clasificacién documental.
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Plan Institucional de Archivos PLA-GI-002 Version: 02 Fecha de Aprobacion: 25/01/2024.

5.6 Gobierno de TI
Estructura organizacional y Talento Humano

El area de sistemas y gestiéon documental apoyo a la gestion administrativa en asuntos
relacionados con el manejo de los sistemas, la red de datos, la generacién de informes y
la gestion documental.

Técnico operativo: El funcionario de planta, encargado de aprobar y autorizar las
decisiones relacionadas con el area, tiene bajo su responsabilidad al ingeniero de
informacion y comunicacion, asi como al técnico de mantenimiento.

Técnico de Mantenimiento: cuya vinculacidn es tercerizada, es responsable del
mantenimiento preventivo y correctivo de los equipos de computo, la orientacion a los
usuarios en el manejo de los sistemas de informacién, la instalacion de software y
hardware segun sea necesario, y el soporte adecuado de los equipos, programas y
aplicativos utilizados en el hospital. También brinda apoyo en la definicion de
especificaciones técnicas para la adquisicién de equipos o partes, ejecuta en su totalidad
el plan de mantenimiento de equipos, y colabora en la implementacion del plan de
necesidades.

Ingeniero de informacién y comunicaciones: cuya vinculacion es tercerizada, se
encarga de la administracion de la pagina intranet y del sitio web del hospital,
actualizando y publicando eventos y registros fotograficos segun las necesidades de la
institucion. También brinda apoyo en la elaboracion de videos, materiales audiovisuales,
disefio de formularios y encuestas relacionadas con TIC, y colabora en la preparacion de
documentos y el cumplimiento de los estandares de calidad en relacion con las TIC.
Asimismo, participa en la actualizacion del manual y demas documentos del area de TIC.

El area de Tl esta bajo la responsabilidad del personal de sistemas, quienes ofrecen
soporte de primer nivel para los incidentes mas comunes y realizan tareas recurrentes de
baja complejidad. Entre sus funciones destacan la ejecucion del plan de mantenimiento
preventivo y correctivo, la administracién de la intranet y la pagina web. Estas labores se
complementan con el apoyo de empresas tercerizadas encargadas de brindar soporte al
sistema Sihos, garantizar el servicio de internet, gestionar el dominio de la pagina web,
mantener el servicio de correo electronico y realizar el mantenimiento del circuito cerrado
de camaras.
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5.7 Analisis Financiero

Los costos de operacion del area Tl, estan relacionados con la adquisicién de equipos,
gastos de internet, soporte Sihos, servicio de telefonia celular, mantenimiento del circuito
cerrado de camaras, servicio de arrendamiento de hosting, adquisicion de teclados,
mouse, Ups, impresoras, suministros de tinta entre otros insumos para el buen
funcionamiento del area de TIC.

El valor de los activos relacionados con area de TI, estan representados por el valor de
los equipos de computo, servidores, teléfonos, swiches, firewall, routeres, licencias de
software entre otros.

Los recursos para desarrollar el PETI; deberan ser solicitados por el area de sistemas a
través del formato FOR GF-001 - reporte de necesidades de bienes y servicios
anualmente y remitidos al area de talento humano, contratacién, recursos fisicos
planeacion y calidad, esta a su vez analizaran y consolidaran la informacion y la remitiran
a unidad de financiera; con el fin de que sean proyectados dentro del presupuesto de la
vigencia siguiente.
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6 ENTENDIMIENTO ESTRATEGICO

En este apartado analizaremos el modelo operativo y organizacional del hospital, las
necesidades de informacion, la alineacién de la estrategia de Tl con el funcionamiento
general y con la estrategia de negocio del hospital.

6.1 Modelo operativo
Resena Histérica

A partir de |la desaparicion del Hospital Isabel Ferro de Buendia del Municipio de Armero
en 1985, la Seccional de salud mental de la secretaria de Salud del Tolima, lideré una
intervencion psicosocial con el equipo especializado del desaparecido Hospital Isabel
Ferro de Buendia y la asesoria de los Doctores Raquel Cohen y Bruno R. Lima,
consultores de la OPS Y OMS. Desde noviembre de 1985 el Equipo de Salud Mental y la
Universidad Javeriana, a través del Departamento de Psiquiatria continuaron el desarrollo
de programas preventivos y asistenciales, basados ademas en los resultados de las
investigaciones realizadas. “La atencion primaria en Salud mental en las victimas del
desastre de Armero”, Colombia, Doctor Julio Alfredo Lozano Guillen, QPD y Doctor Bruno
Lima, Departamento de psiquiatria de las Universidades John Hopkins de Baltimore
U.S.A y Javeriana de Bogota, e “influencia de la situacion pos-desastre en la dinamica de
la familia y el desarrollo integral del menor de cinco afios de la poblacion de Lérida, tres
afnos después de la tragedia de Armero”.

En febrero de 1988, se pone en funcionamiento el centro de salud mental comunitario en
el Municipio de Lérida, donde se prestaba servicios de asistencia psiquiatrica y
psicologica y ademas el equipo interdisciplinario implementaba programas de promocién
y prevencién en salud mental.

Ante la necesidad de una institucion hospitalaria para la internacion de pacientes con
patologia psiquiatrica, RESURGIR entrega en calidad de donacién al Servicio de Salud
del Tolima, el lote denominado “el Mangdén” para la construccién del nuevo hospital
psiquiatrico del Tolima. Es asi, como en 1990 mediante decreto numero 0240 de 16 de
marzo, emanado de la Gobernacién del Tolima, se crea el Hospital Granja Taller
Protegido del Tolima y se inician los tramites para su diseno, financiacién y construccion,
con la participacion del entonces Ministerio de salud.

Los esfuerzos por recuperar el Hospital se ven consolidados con la apertura del Hospital
Granja Taller Protegido del Tolima, el 10 de agosto de 1.992, en el Municipio de Lérida,
nombre que fue cambiado mediante ordenanza 034 de diciembre 14 de 1992, emanada
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de la Asamblea Departamental del Tolima, por el nombre de “Hospital Especializado
Granja Integral” de Lérida.

En 1994, mediante ordenanza numero 087 del 28 de diciembre, el Hospital Especializado
Granja Integral, y se transforma en Empresa Social del Estado.

El Hospital Especializado Granja Integral E.S.E inicia su funcionamiento en agosto de
1992, con una capacidad instalada de 20 camas, en un pabellén comun para hombres y
mujeres, un taller de terapia ocupacional, consultorios de psiquiatria, psicologia y terapia
ocupacional ubicados dentro del pabellbn y amplias areas para comedor, cocina,
lavanderia, mantenimiento, sala de maquinas, tanque subterraneo de reserva, planta
eléctrica y unas pequefas areas adaptadas para la funcion administrativa de gerencia y
talento humano y almacén.

En 1994 se construye un pabelldon con capacidad para 10 camas, todas dotadas con aire
acondicionado y excelentes condiciones de hoteleria, con la vision de que funcionara
como un servicio de pensionados, sin embargo, este servicio no cumplié con la meta
para la cual fue construido, manteniendo un bajo porcentaje ocupacional, o que llevo a
que se modificara su infraestructura para el funcionamiento de la unidad de atencién
integral para conductas adictivas — UAICA en 1998. Para la misma época se construyo
también el salén de terapia ocupacional, frente al area de cocina.

En 1996, se construye un amplio pabellon, donde actualmente estan ubicados los
servicios de consulta externa, atencion al usuario, coordinacion asistencial y calidad,
administracion, gerencia, talento humano y sala de  conferencias. La ubicacion de
servicios administrativos requiri6 hacer modificaciones a la infraestructura de este
pabelldn, con el fin de facilitar el acceso y los tramites administrativos a los usuarios y
brindar condiciones laborales mas adecuadas a los funcionarios.

La liberacion de las habitaciones que funcionaban como consultorios dentro del pabellon
hospitalario, permiti6 aumentar a 54 el numero de camas del hospital, aumentando
también las dificultades para el manejo de pacientes hombres y mujeres dentro de un
mismo servicio.

En el ano 2001 se empieza a recibir en el hospital pacientes declarados judicialmente
inimputables, quienes tienen una permanencia prolongada de acuerdo a su evolucién
clinica y a la determinacién del juez que corresponda a cada caso.
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En el afo 2004, el entonces Gobernador del Tolima Guillermo Alfonso Jaramillo, asigna
recursos por valor de 180 millones para adecuar el area posterior del pabellon de
hospitalizacion, ampliandolo y separandolo para la atencion de pacientes mujeres, con
capacidad de 20 camas.

La no inclusion de la atencion psiquiatrica en el POS vy las dificultades generadas por el
sistema de contratacion por capitacion, llevaron al cierre de la UAICA en el ano 2006, lo
cual permitié la reubicacion y ampliacion de cupos para los pacientes inimputables,
programa financiado por el Ministerio de la Proteccién Social, hoy Ministerio de Salud y
Proteccion Social.

Para el afo 2009, la capacidad instalada de 58 camas era insuficiente para cubrir la
demanda de atencién psiquiatrica del departamento, lo cual llevo a plantear proyectos
ante la secretaria de Salud del Tolima y el Ministerio de la Proteccién Social, con el fin de
conseguir recursos para la ampliacion de la infraestructura para atencion de pacientes
en fase aguda y drogodependientes. La secretaria de salud aprobé inicialmente algunas
modificaciones a la planta fisica, ampliando la capacidad instalada a 84 camas,
posteriormente el Ministerio aporto recursos por valor de doscientos millones de pesos
($200.000.000) para cofinanciar la adecuacioén de la infraestructura de la granja con el fin
de reabrir la UAICA, para responder a la creciente demanda de servicios de atencién,
tratamiento y rehabilitacion de pacientes farmacodependientes. Con la apertura de este
servicio se aumenta la capacidad instalada con 30 de camas mas, para un total de 114
camas en el 2012.

Para el afno 2015 se completd la adecuacion y ampliacion del pabellbn de mujeres,
talleres multifuncionales y sendero que facilito la interdependencia de servicios de
hospitalizacion y rehabilitacién, para el afio 2016 fue inaugurado el parque biosaludable y
fue otorgado por la secretaria de Salud del Tolima el certificado como primer Hospital del
Departamento del Tolima habilitado.

El Hospital Especializado Granja Integral cuenta con una amplia trayectoria en el
tratamiento de pacientes con enfermedad mental aguda y crénica, dispone de un recurso
humano calificado y una infraestructura campestre que permite articular en el proceso de
rehabilitacion las actividades terapéuticas de granja y talleres, junto a una intervencion
interdisciplinaria individual y grupal.
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MISION

Somos el Hospital Especializado Granja Integral ESE de Lérida Tolima, ofrecemos un
modelo de atencion en salud mental enmarcado en una filosofia de servicio con énfasis
en la integralidad, seguridad, humanizacion y calidad, con un recurso humano competente
y comprometido en la satisfaccion del usuario, solidez financiera y posicionamiento en el
departamento y la region.

VISION

Seremos un Hospital lider en el departamento y la regién, en la prestacion de servicios de
salud mental, con un enfoque en laborterapia e inclusion educativa en pacientes
hospitalizados, comprometido con el medio ambiente y con altos estandares de calidad en
el programa de rehabilitacién en conductas adictivas.

OBJETIVOS INSTITUCIONALES

En el marco de la Misién y la Visién institucional se establecen los siguientes Objetivos
Estratégicos:

Misionales:

Hospital humanizado con filosofia de servicio
Modelo de atencion integral en salud mental
Mejoramiento continuo en la satisfaccion del usuario
Operativos:

Hospital seguro y confortable

Hospital que gestiona el riesgo

Hospital de las TICS

Recurso humano idéneo y competente

Competitivos:

“Trabajamos por una atencién segura, humanizada y con calidad”
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Hospital posicionado

Hospital sostenible

Hospital que genera conocimiento
VALORES INSTITUCIONALES
HONESTIDAD:

Actuo siempre con fundamento en la verdad, cumpliendo mis deberes con transparencia y
rectitud, y siempre favoreciendo el interés general.

RESPETO:

Reconozco, valoro y trato de manera digna a todas las personas, con sus virtudes y
defectos, sin importar su labor, su procedencia, titulos o cualquier otra condicion.

COMPROMISO:

Soy consciente de la importancia de mi rol como servidor publico y estoy en disposicidon
permanente para comprender y resolver las necesidades de las personas con las que me
relaciono en mis labores cotidianas, buscando siempre mejorar su bienestar.

DILIGENCIA:

Cumplo con los deberes, funciones y responsabilidades asignadas a mi cargo de la mejor
manera posible, con atencion, prontitud, destreza y eficiencia para asi optimizar el uso de
los recursos del Estado.

JUSTICIA:

Actuo con imparcialidad garantizando los derechos de las personas, con equidad,
igualdad y sin discriminacion.

“Trabajamos por una atencién segura, humanizada y con calidad”
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FILOSOFIA INSTITUCIONAL

La filosofia institucional del Hospital Especializado Granja Integral E.S.E de Lérida, esta
orientada por los principios y valores institucionales, con un enfoque centrado en el trato
digno al usuario y su familia, garantizando una atencién humanizada, respetuosa y
amable, con integralidad, transparencia y responsabilidad publica.

Con el fin de integrar nuestra filosofia a la cultura institucional, se establece el lema:

“TRABAJAMOS POR UNA ATENCION SEGURA, HUMANIZADA Y CON CALIDAD”
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Especiolistos en Salud Mental

Estructura organica aprobada mediante acuerdo Numero 003 del 28 de mayo de 2019
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MODELO DE ATENCION EN SALUD MENTAL

El Hospital Especializado Granja Integral ESE, ha ajustado su modelo de atencion para
responder a las necesidades actuales de la salud mental de la poblacién, tomando en
consideracion los referentes sociales, el entorno interno y el contexto normativo actual.

Los principios orientadores del modelo de atencion integral en salud mental, son:

El Hospital Especializado Granja Integral tiene como
razén de ser, el mejoramiento de la salud mental de
las personas, familias y comunidades del Tolima.

La salud mental es un bien positivo, que debe ser
promovido, ademés de tratar y rehabilitar a las
personas con trastomnos mentales.

El hospital icorpora los enfoques definidos por la
Politica Pdblica Departamental de Salud Mental 2013-

2021: enfoque de derechos, diferendial, poblacional y

La actividad misional del hospital debe integrar la
Atencién Primaria, Tratamiento y Rehabilitacidn.

Nuestras intervenciones en salud mental tendrén un

cardcter interdisciplinario, y estardn disenadas para
garantizar su integralidad y continuidad.

Las intervenciones en salud mental deberdn realizarse
con enfoque de gestion del riesgo para el control de
los problemas y trastornos mentales

“Trabajamos por una atencién segura, humanizada y con calidad”
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El modelo de atenciéon integral en salud mental, planteado por el Hospital se ilustra a
continuacion:

K
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Los servicios del Hospital Especializado Granja Integral se articulan en tres ejes que se
describen a continuacion:

Eje de prevencion primaria: En este eje se desarrollan acciones de promocién de la salud
mental, sus factores protectores y la generacién de entornos familiares, educativos,
comunitarios y laborales favorables para la convivencia social. EI componente de
prevencion busca identificar e intervenir los factores de riesgo asociados a las diferentes
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manifestaciones de la enfermedad mental con el objetivo de disminuir la incidencia de los
trastornos mentales. Las acciones se desarrollan a nivel individual, familiar, comunitario
de acuerdo a las prioridades y grupos de riesgo detectados, mediante estrategias de
atencién primaria en salud mental, gestion del riesgo en salud, gestion del conocimiento,
participacidén social y comunitaria, articulacion interinstitucional e intersectorial, utilizacidon
de tecnologias de informacion y comunicacioén para la promocion de salud y convivencia

social.

CURSO DE LA VIDA

* ACCIONES INDIVIDUALES, FAMILIARES Y COMUNITARIAS
* DESARROLLADAS EN 5 ENTORNOS, A LO LARGO DEL

* ENFOQUE DE RIESGO EN SALUD MENTAL

* ARTICULACION INTERINSTITUCIONAL E INTERSECTORIAL
* PRIORIDADES EN SALUD MENTAL POR CRUPOS DE RIESGO
* ESTRATEGIAS DE ATENCION PRIMARIA EN SALUD MENTAL

» GESTION DEL CONOCIMIENTO
|| *VIGILANCIA EPIDEMIOLOGICA

* ATENCION PRIMARIA EN SALUD MENTAL

Eje de prevencion secundaria: Comprende las acciones de diagndstico precoz y
tratamiento oportuno. En la prevencion secundaria, el diagndstico temprano, la captacion
oportuna y el tratamiento adecuado, son esenciales para el control de la enfermedad. El
proposito de la prevencion secundaria en salud mental es reducir la prevalencia de

trastornos mentales.
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¢ Deteccion, diagnostico precoz,
EVENTOS EN tratamiento oportuno HOSPITAL E IPS DE BAJA

U BRI 20N S o Atencion primaria — Referencia y COMPLEJIDAD
contrareferencia
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GRANJA INTEGRAL E.S.E

* Consulta externa _
. Hospitalizacién HOSPITAL ESPECIALIZADO

* Apoyo diagnoéstico y terapéutico
en salud mental.

VISITA DOMICILIARIA

* Psicologas PIC- Municipales

e Telefénico: H.E.G.I
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Eje de prevencion terciaria: La prevencion terciaria se refiere a acciones relativas a la
recuperacion de la enfermedad clinicamente manifiesta, mediante un correcto diagnéstico,
tratamiento y la rehabilitacion fisica, psicolégica, social y laboral. En la prevencion terciaria
son fundamentales el control y seguimiento del paciente, para aplicar el tratamiento y las
medidas de rehabilitacién oportunamente. Se trata de minimizar los sufrimientos causados
al perder la salud; facilitar la adaptacion de los pacientes a problemas incurables y
contribuir a prevenir o a reducir al maximo, las recidivas de la enfermedad.
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HABILITACION - REHABILITACION:
PERSONAS AFECTADAS POR ENFERMEDAD MENTAL CRONICA Y ADICCIONES

+« ENFOQUE DE LABORTERAPIA
* ACTUALMENTE: MANUALIDADES ¥ PROYECTOS AGROPECUARIOS

« TALLERES OCUPACIONALES
CONTAMOS * GRANJA AGROECOLOGICA
CON:- « INTERNACION DE MEDIANA/LARGA ESTANCIA

* PROGRAMAS DE EXTENCION A LA
COMUNIDAD

PROPOSITO: REINTEGRACION SOCIOLABORAL DEL PACIENTE

De acuerdo al modelo de atencion, el Hospital Especializado Granja Integral E.S.E. presta
los siguientes servicios en salud mental en las siguientes modalidades:

SERVICIOS AMBULATORIOS

Como entidad Hospitalaria Especializada en salud mental, ofrecemos consulta externa por
psiquiatria, psicologia y neurologia, atendiendo las necesidades de nuestros usuarios en
todas las etapas del ciclo vital. Esta area cuenta con consultorios dotados con las
condiciones necesarias para una atencion comoda y segura de nuestros pacientes.

Atencion de primera vez, control y seguimiento por:
« Psiquiatria
« Psicologia
« Neurologia

Psicoterapia:
« Individual, familiar, de pareja y grupal por psiquiatria
« Individual, familiar, de pareja y grupal por psicologia

Otros servicios:

“Trabajamos por una atencién segura, humanizada y con calidad”
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« Prueba de personalidad

« Prueba de inteligencia

« Prueba cognitiva

« Toma de Electroencefalograma (como apoyo diagndstico)

e Terapia ocupacional (como apoyo diagnostico para nifos, nifias, adolescentes y
adultos que requiera de este servicio)

« Valoracion inicial por neuropsicologia

Horarios de atencion:
Lunes a jueves: 07:00 a 12:00 Y de 14:00 A 18:00
Viernes: 07:00 a 12:00 Y de 14:00 A 17:00

SERVICIO DE HOSPITALIZACION

Nuestro modelo de atencidn esta establecido por fases de acuerdo al estado de salud del
paciente. El paciente que ingresa al servicio de hospitalizacién generalmente se
encuentra en crisis aguda de enfermedad mental, por lo tanto, ingresa a la unidad de
agudos, donde se extreman las medidas de seguridad de la atencién en salud del
paciente, con el objeto de disminuir el riesgo de eventos adversos.

Una vez el paciente se estabiliza y se controla su estado comportamental, es trasladado a
los servicios de hospitalizacion general, hombres o mujeres, o para el servicio de
rehabilitacién si se trata de un paciente farmacodependiente o declarado judicialmente
inimputable.

Contamos con 122 camas habilitadas para la atencién de pacientes con enfermedad
mental, distribuidas en 5 Servicios:

« Unidad de Agudos (7 camas)

« Unidad de Cuidado Intermedio Hombres (32)

« Unidad de Cuidado Intermedio Mujeres (25)

« Unidad de Enfermedades Mentales Persistentes (28 camas)

« Unidad de Atencidn Integral de Conductas Adictivas — UAICA (30 camas).

Durante su estancia los pacientes son intervenidos por un equipo interdisciplinario
integrado por Psiquiatria, Medicina General, Enfermeria, Psicologia, Terapia Ocupacional,
Psicologia Social y Quimico farmacéutico.

“Trabajamos por una atencién segura, humanizada y con calidad”
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La duracion del tratamiento hospitalario es variable segun la patologia, las condiciones
particulares del paciente y su evolucion; en la mayoria de los casos se puede pasar a la
Fase Ambulatoria entre doce y treinta dias a partir del ingreso, el paciente avanza en las
diferentes fases del tratamiento de acuerdo con su evolucion, siguiendo el Plan de
Tratamiento que es establecido, evaluado y ajustado diariamente por el especialista
tratante y el equipo terapéutico en la Revista del Servicio. Para los programas de
Enfermedades mentales persistentes y UAICA, la hospitalizacion tiende a ser mas
prolongada (6 meses en el caso de UAICA) debido a las intervenciones que se realizan y
a las caracteristicas de los pacientes que ingresan a los programas, siendo el objetivo
principal la resocializacion, la correcta adherencia terapéutica que disminuya las recaidas
en los tratamientos y promover la salud mental en nuestros usuarios.

HOSPITALIZACION

Seguimiento

Consulta Manejo

bulatorio

Remisiones

Evaluacién de Rehabilitacién
q

Necesidades . [§

Informar de los 9
medicamentos que s& W
toma en casa

e

Salida
© ‘
Socializacionde | | &= @
Derechos y Deberes u@
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3~ | Facturacién

®

* EQUIPO INTERDISCIPLINARIO
e M .
. RS 1 |

Valoracién por
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FASE AGUDA, ) @ -+
(/] @ ESTABILIZACION

FASE INTERMEDIA

& Ve . —

Ky El proceso de
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dias, sin embargo esta
sujeta a la evolucidn del
aciente.
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SERVICIO DE REHABILITACION

El servicio de rehabilitacion que ofrece la institucion esta orientado a pacientes con:
conductas adictivas o enfermedades mentales persistentes que para nuestro caso
corresponden a pacientes declarados judicialmente inimputables.

Este servicio de rehabilitacion se divide en 2 programas:

PROGRAMA DE REHABILITACION DE CONDUCTAS ADICTIVAS (Unidad de
Atencién Integral para Conductas Adictivas — UAICA)

El Hospital desarrolla un programa especializado para la rehabilitacién de pacientes con
conductas adictivas, los servicios y posibilidades de tratamiento se realizan desde la
internacion por un periodo aproximado de 6 meses, tiempo durante el cual el paciente
recibe un tratamiento integral que abordan aspectos clinicos, personales, familiares y
psicosociales, y un periodo ambulatorio posterior con una duracién de 18 meses, durante
el cual el paciente y su familia deberan asistir periodicamente, con el fin de mantener los
resultados del tratamiento y evitar recaidas.

Fases del tratamiento:

1. Fase de desintoxicacion y adaptacion (duracion aproximada 1 mes)
2. Fase de capacitacion y productividad (duracién aproximada 4 meses)
3. Fase de reintegracion a la comunidad (duracién aproximada 1 mes)
4. Fase Ambulatoria y de seguimiento (18 meses)

Equipo Interdisciplinario:

Psiquiatria

Medicina general
Trabajo social
Psicologia

Terapia ocupacional
Terapia fisica
Enfermeria

Quimico Farmacéutico

Ruta de acceso:

“Trabajamos por una atencién segura, humanizada y con calidad”
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PROGRAMA DE REHABILITACION DE

PERSISTENTES

ENFERMEDADES MENTALES

El Hospital desarrolla un programa orientado principalmente a pacientes con
enfermedades mentales que se prolongan a lo largo de la vida generando una
discapacidad que limita significativamente su integracion social y comunitaria, que para
nuestro caso son los pacientes declarados judicialmente inimputables. En estas
circunstancias se requiere un manejo intrahospitalario especializado a mediano y largo
plazo (segun la medida judicial instaurada), donde se realiza una intervencion terapéutica
integral orientada a recuperar su nivel de adaptacion global en concordancia con las
potencialidades del paciente, para mejorar su calidad de vida y lograr una integracion
productiva a la familia y la comunidad.

“Trabajamos por una atencién segura, humanizada y con calidad”
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Fases del tratamiento:

1. Fase de desintoxicacion y adaptacion: Se da inicio al establecimiento del encuadre,
las valoraciones del equipo interdisciplinario, intervenciones terapéuticas individuales y

grupales.

2. Fase de capacitacion y productividad: Tiene como objetivo la capacitacion del
paciente para facilitarle el desempefo de actividades productivas, y como un medio
terapéutico para promover su integracion a la comunidad.

3. Fase de reintegracion a la comunidad: Se consolidan y evaluan los logros
terapéuticos y de capacitacion, y se prepara al paciente para retornar a la vida familiar

y la comunidad.

4. Fase Ambulatoria y de seguimiento: Se inicia al egreso del paciente y esta centrada
en la realizacion de actividades terapéuticas individuales y familiares en la consulta

externa de psiquiatria y terapia ocupacional.
Equipo Interdisciplinario:

Psiquiatria

Medicina general
Trabajo social
Psicologia

Terapia ocupacional
Terapia fisica
Enfermeria

Quimico Farmacéutico

“Trabajamos por una atencién segura, humanizada y con calidad”
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APOYO DIAGNOSTICO Y TERAPEUTICO

Complementa los diagnésticos meédicos en salud mental, a través de Electro diagnostico
(Electroencefalograma, Electrocardiograma), Laboratorio Clinico (servicio tercerizado) y
aplicacion de pruebas psicolégicas tanto en servicios ambulatorios como de
hospitalizacion; asi como el apoyo terapéutico en areas de psicologia, terapia
ocupacional, terapia fisica, Psicoterapias, asesoria y servicio farmacéutico (servicio
tercerizado), nutricion, traslado asistencial basico, entre otros.

“Trabajamos por una atencién segura, humanizada y con calidad”
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6.2 Necesidades de informacioén

Para la identificacion de necesidades de informacion el Hospital tiene disefiado un
manual de comunicaciones MAN-GI-005 V5 22-09-2020; el cual contiene el plan de
comunicaciones y la definicion de los mecanismos y estrategias para canalizar las
necesidades de informacion tanto de nuestro cliente interno y externo. (Ver manual de

comunicacion y plan de comunicaciones).

Este manual también incluye el esquema de Comunicacién Interna y externa del Hospital
Granja Integral de Lérida Tolima; en el cual se observa como fluye la informacion tanto

interno como externa con nuestras partes interesadas.

Imagen 1. Esquema Comunicacion HEGI

DIRECCIONAMIENTO
ESTRATEGICO

GESTION DE CALIDAD

AMBULATORIOS
HOSPITALIZACION

REHABILITACION

APOYO DIAGNOSTICO Y

HOSPITAL TERAPEUTICO

ESPECIALIZADO
GRANJA INTEGRAL
E.S.E.

ATENCION AL USUARIO - SIAU

GESTION DEL TALENTO HUMANO

GESTION DE RECURSOS FisICOS
GESTION FINANCIERA

GESTION CONTRACTUAL

“SEGUIMIENTO ¥ CONTROL

ey

AREAS FUNCIONALES
FUNCIONARIOS

JUNTA DIRECTIVA
ASOCIACION DE | COMUNIDAD EN GENERAL |
USUARIOS

COMUNICACION INTERNA

|

L ——

COMUNICACION EXTERNA

RELACION BIDIRECCIONAL PARA LA TOMA DECISIONES

Fuente: Unidad de Tecnologia de la Informacién y las Comunicaciones

Asi mismo se cuenta con una matriz de comunicacion que plasma las necesidades de
informacion de nuestra entidad FOR GI-029 Guia G. Inf.04 V.01; la cual es una
herramienta de evaluacion disefiada para determinar que comunica cada una de las areas
de la institucién especificando el cdmo, cuando y a quien. Su objetivo es dar a conocer
las necesidades de comunicaciéon para contribuir en el afianzamiento de la cultura de

calidad.

“Trabajamos por una atencién segura, humanizada y con calidad”
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EVALUACION DE SATISFACCION DE USUARIOS

Mediante el indicador de proporcion de satisfaccion de usuarios se mide mensual y se
evalua la prestacion del servicio del hospital Especializado Granja Integral de Lérida
Tolima.

Este indicador se alimenta de todas aquellas encuestas aplicadas por el hospital a los
usuarios que reciben nuestros servicios tanto de hospitalizacion como consulta externa a
través de los formatos encuestas de satisfaccion consulta externa FOR-AU-010 y
encuesta de satisfaccion hospitalizacion FOR-AU-011.

Con este mecanismo se valora, la claridad, oportunidad y calidad de informacién
transmitida al usuario en el servicio recibido. Este proceso es responsabilidad de la
oficina de atencion al usuario SIAU.

REGISTRO DE PQRSF

Mecanismo donde se registran y gestionan las diferentes Peticiones, quejas, reclamos,
sugerencias, felicitaciones de los usuarios tanto internos como externos, con el fin de
identificar oportunidades de mejora.

Para gestionar PQRSF EXTERNAS se utiliza el Buzén Tu Voz; el cual tiene como
objetivo recepcionar las Peticiones, quejas, reclamos, sugerencias y felicitaciones de los
grupos de interés externos (pacientes, familiares y comunidad, entre otros) el responsable
de su apertura es la oficina de Atencion al Usuario-SIAU. Para su registro y control debe
diligenciarse el FOR-AU-003. Para mayor informacién dirigirse al procedimiento de
gestion de peticiones, quejas, reclamos y felicitaciones PRC-AU-001, estas son
gestionadas por el area de atencion al usuario.

Para la gestionar PQRSF, INTERNAS, se utiliza el Buzén Nuestra Voz, para su registro
se utiliza el FOR-AU-003 y el procedimiento “GESTION DE PETICIONES, QUEJAS,
RECLAMOS, SUGERENCIAS Y FELICITACIONES” cédigo: PRC-AU-001 Versién: 03
aprobado el 20/11/2015; los responsables de tramite y respuesta es la unidad funcional de
talento Humano para mayor aclaracion Ver Manual de comunicaciones MAN-GI-005 V5
22-09-2020.

“Trabajamos por una atencién segura, humanizada y con calidad”
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ANALISIS DOFA DE LA ENTIDAD

Mecanismo donde se identifican las debilidades, oportunidades, fortalezas, amenazas de
la entidad, alli participan diferentes areas y con base en éste se construye el plan
estratégico de la entidad.

Con este mecanismo es posible valorar las debilidades y fortalezas y amenazas en el
tratamiento de informacion para fortalecer el sistema de informacion de la entidad y con
ello dar cumplimento al direccionamiento estratégico. El responsable de este proceso es
la oficina de planeacion y calidad.

AUDITORIAS DE SERVICIO

Con este mecanismo se puede monitorear y hacer seguimiento a la prestacion de los
servicios; e identificar hallazgos que nos permiten establecer un plan de mejoramiento y
mejora en la calidad de la prestacion de los servicios. De este proceso son responsables
el area de planeacion y calidad, control interno, auditora concurrente; entidades externas
de prestacion de servicios (Pijao Salud, Ecoopsos, Nueva Eps entre otras).

INDICADORES
Este mecanismo permite evaluar hasta qué punto o en qué medida se esta cumpliendo

con los objetivos estratégicos del Hospital Especializado Granja Integral E.S.E de Lérida
Tolima. Son responsables todas las Unidades funcionales.

“Trabajamos por una atencién segura, humanizada y con calidad”
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6.3 Alineacion de Tl con los procesos.

El Hospital tiene definidos los procesos necesarios para su operacion y brindar los
servicios de salud mental, su interaccion se ilustra en el siguiente mapa de procesos.

 ESTRATEGICOS

eSS ke
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S
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Tomado del Manual de Gestion de Calidad

En el mapa de proceso se describen los cuatro (4) tipos de

macroprocesos donde a cada

uno de ellos se le asigné un color que permite su identificacion, siendo de facil

recordacion:

ESTRATEGICOS (Color Naranja)

Son aquellos que orientan, evaluan y hacen seguimiento a la gestion de la entidad,
incluyen procesos relativos al establecimiento de politicas y estrategias, fijacion de

objetivos, provision de comunicacién y aseguramiento de
necesarios.

la disponibilidad de recursos

“Trabajamos por una atencién segura, humanizada y con calidad”
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MISIONALES (Color Azul)

Son aquellos que contribuyen directamente al cumplimiento de los objetivos y la razon de
ser de la organizacién; su objetivo fundamental es entregar los productos o servicios que
el cliente o usuario requiere para satisfacer sus necesidades.

DE APOYO (Color Amarillo)

Son aquellos que dan soporte para el buen funcionamiento y operacion de los procesos
estratégicos y misionales de la organizacion.

DE EVALUACION (Color Rojo)

Son aquellos encargados de verificar que las actividades establecidas en los procesos del
Hospital cumplan las disposiciones legales, reglamentarias y procedimentales, con el fin
de identificar desviaciones o debilidades y brindar recomendaciones que contribuyan al
mejoramiento continuo y logro de los objetivos institucionales.

Los procesos Direccionamiento Estratégico y Gestion de Calidad imparten directrices y
lineamientos de operacién basada en la filosofia de servicio y plataforma estratégica en
aras de lograr la satisfaccion del usuario y su familia; los procesos misionales: Admision,
Ambulatorios, Hospitalizacion, Rehabilitacién, Apoyo Diagnéstico y Terapéutico y
Atencion al Usuario (SIAU), son los directamente relacionados con la prestacion de los
servicios de salud mental y sus actividades se desarrollan de acuerdo a las directrices,
procedimientos, protocolos y guias; los procesos de apoyo: Gestion del Talento Humano,
Gestion de recursos Fisicos, Gestion Financiera, Gestiéon TICS y Gestion Contractual,
respaldan la ejecucion de los procesos misionales; y el proceso de evaluacion
denominado Seguimiento y Control, le corresponde verificar la correcta ejecucion de los
procesos, cumplimiento de la normatividad y fomento de la cultura de control.

El proceso de Atencidn al usuario-SIAU esta presente al inicio y final de la cadena, ya que
al inicio identifica las necesidades y expectativas del paciente y su familia y al final evalua
la satisfaccion y realiza seguimiento para identificar nuevas necesidades y expectativas.
Las lineas punteadas que encierran todos los procesos, reflejan el trabajo en equipo con
el que se labora en el Hospital hacia un objetivo comun y principal, la satisfaccion del
paciente y su familia, enmarcada en la cultura de mejoramiento continuo.
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Tabla 1. Macroprocesos y Procesos del HEGI

MACROPROCESOS

PROCESOS

ESTRATEGICOS

Direccionamiento Estratégico

Gestion de la Calidad

Atencion al Usuario (SIAU)

Admision

Ambulatorios

Hospitalizacién

Rehabilitacion

Apoyo Diagnéstico y Terapéutico

Gestion del Talento Humano

Gestion Financiera

DE APOYO

Gestion de Recursos Fisicos

Gestion TICS

Gestion Contractual

Fuente: informacion extraida de los documentos de los procesos del HEGI.

7 MODELO DE GESTION TI

En esta seccion se describe el modelo deseado en materia de gestion de Tl para el
Hospital Especializado Granja Integral E.S.E de Lérida Tolima, desde el punto de vista de
cada uno de los dominios del modelo de arquitectura empresarial (MAE).

7.1 Dominio De Arquitectura Institucional

7.1.1 Estrategia de TI

El Hospital con esta estrategia busca que las tecnologias de la informacién generen un
valor para la entidad y sus partes de interés; en la cual se definen las acciones que debe
seguir para el cumplimiento de los objetivos estratégicos; la cual esta alineada con los
principios de la estrategia Tl del Ministerio de las Tecnologias de informacion. (MINTIC).
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PRINCIPIOS
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"
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llustracion 1. Principios que debe cumplir una Estrategia de Tl

7.1.1.1 Definicién de los objetivos estratégicos de Tl

Aumentar el uso y aprovechamiento de los recursos tecnoldgicos en la institucion
tanto de usuarios internos como los usuarios externos, mejorando y aumentando
los servicios disponibles. Incluyendo dentro del programa Institucional de
Capacitacion PIC, temas relacionados con el uso y aprovechamiento de la
tecnologia. Realizar capacitaciones a nuestros proveedores y empresas
responsables de pago ERP.

Identificar e implementar en los procesos de la institucion las mejoras posibles
utilizando las Tecnologia de la informacién. Implementando estrategias en donde
los servicios tecnoldgicos sean interoperables entre instituciones y ciudadania.
Proceso de citas en linea, facturacion en linea. Generando una estrategia en donde
se revise cada uno de los procesos con los lideres de las unidades funcionales vy el
apoyo del area de tecnologia de la informacion.

Apoyar y mejorar el proceso de implementaciéon de telemedicina.
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Fortalecer el area de Tl mediante la gestion de recursos que permitan mantener
actualizado el sistema de informacion y las herramientas de Tl, hardware, software
y comunicaciones, dentro del marco de calidad que permita prestar un servicio a
los usuarios internos y externos.

Gestionar con la Gerencia los recursos para el cambio de cableado de la red con el
fin de garantizar un 6ptimo flujo de datos.

Gestionar con la Gerencia y el area de planeacion y calidad el proyecto para la
reubicacion del area de sistemas.

Establecer una estrategia que permita crear planes de contingencia y continuidad
de los procesos desde el punto de vista de las Ti, con el objetivo de garantizar el
funcionamiento de los sistemas de informacion en caso de dafos graves de
hardware y software. (plan de contingencia para el restablecimiento del servicio de
internet, fallos en Sihos y fluido eléctrico).

Actualizar el aplicativo Covis, aplicativo en donde actualmente se registra la
correspondencia recibida y despachada, ya que desde la fecha de su adquisicion
no se ha actualizado.

7.1.1.2 Alineacion de la estrategia de Tl con el plan sectorial o territorial.

La estrategia Tl del Hospital Especializado Granja Integral E.S.E; busca alinearse
con el Sector Salud municipal, departamental y los planes estratégicos territoriales.
Esta sujeta a los planes del sector Salud, a los planes estratégicos del Gobierno
Colombiano.

Toda la Infraestructura con que cuenta el Hospital y las que se adquieran, estan
acorde con el Plan Estratégico de la Institucion y su objetivo es contribuir con el
cumplimiento de los objetivos 0 metas. Los servicios igual que la infraestructura
responden a las necesidades y lineamientos de las politicas publicas del sector y
estdn en concordancia con los planes estratégicos institucionales, territoriales y
sectoriales.

Las aplicaciones estan estandarizadas de acuerdo a las normas de la secretaria de
Salud, Ministerio de Salud, por lo que se ajustan a los planes estratégicos del
Sector Salud y las politicas de Gobierno digital y las disposiciones en cuanto a las
tecnologias de la Informacién del Gobierno Nacional.

Los usuarios del Sistema, asi como el personal de soporte esta comprometido con
el buen uso de las herramientas de tecnologia de informacion disponibles,
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ajustandose a las mejores practicas, en concordancia con las estrategias del sector

publico en materia de Tecnologias de la informacion.

7.1.1.3 Alineacién de la estrategia de Tl con la estrategia de la institucion publica

El Hospital Especializado Granja Integral, por ser una entidad del orden publico, se

encuentra sujeta y regulada por las politicas, planes y lineamientos del sector
salud, por lo que sus planes estratégicos, estan acordes con el entorno y las
estrategias de las tecnologias de la informacion y la comunicacion, por lo que
deben estar alineadas, para asegurar que es util y apoya el cumplimiento de las

estrategias de la Institucion.

El Plan estratégico del Hospital especializado Granja Integral Codigo: FOR-DE-003

Version: 02, busca el mejoramiento continuo de sus servicios que presta a la
comunidad, en cuanto a Calidad, cobertura y cantidad.

Hospital Especializado Granja Integral E.S.E.
Lérida - Tolima
Nit 800.116.719-8
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Para el cumplimiento de estas metas es necesario tener en cuenta el componente de las
Tecnologias de la Informacion; como lo indica en su objetivo estratégico “Hospital de las
Tics”

Infraestructura:

En cuanto el Hospital amplie sus servicios, mejore su calidad, y amplie o remodele su
planta fisica, la infraestructura tecnoldgica del hospital debera ampliarse, y mejorarse para
poder dar soporte de base, a las nuevas necesidades, cumpliendo con los estandares de
calidad y necesidades del Hospital.

Servicios:

En cuanto a los servicios de tecnologias de informacion deben adaptarse a las mejoras y
cambios necesarios, para que los planes estratégicos de la Institucion puedan ser
implementados, asi en la medida en la que la cobertura y la calidad de los servicios
prestados a la comunidad mejoren en el marco del plan estratégico, los servicios que
presta el sistema de Tl deben mejorarse y ampliarse de tal forma que brinden apoyo a las
actividades desarrolladas en el marco del plan estratégico del hospital.

Aplicaciones.

Las aplicaciones en la medida en la que se amplien o mejoren los servicios del hospital,
deberan también mejorarse actualizarse o adquirirse o desarrollarse nuevas aplicaciones,
que permitan al hospital cumplir sus objetivos y metas en el marco de la planeacién
estratégica que la institucién ha desarrollado.

Usuarios.

Los usuarios internos, tanto de planta como de contrato o tercerizados, deberan ajustarse
a las nuevas necesidades en materia de Tl, esto con capacitaciones y asesorias que les
permitan sacar el mejor provecho de las herramientas con las que cuentan, adaptarse a
los cambios de aplicaciones, a las actualizaciones y los nuevos procesos de Tl que se
den con la implementacion del plan estratégico de la entidad, con la asesoria pertinente
del area de sistemas.

El area de gestion de Tl, de la misma manera debera estar acorde con las necesidades

que surjan para dar cumplimiento al plan estratégico, mejorando sus habilidades,
herramientas y procesos.
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7.2 Dominio De Arquitectura De Informacion

Propender por una gestion de informacion como eje transversal, de tal manera que
armonice todas las transacciones de datos e informacion al interior y entre entidades, para
que estas se realicen a través de protocolos y estandares que faciliten el intercambio
sistematico de informacién de forma ordenada, estructurada y en un lenguaje comun,
utilizando tecnologias digitales.

7.2.1 Herramientas de analisis

Los reportes generados por el sistema de informacion SIHOS, ofrecen informacion
relevante en muchos aspectos tanto en el area contable, administrativa, asistencial y
financiera, lo que permite apoyar el proceso de toma de decisiones.

Los organismos de control obligan al Hospital al envié de informacion a través de sus
plataformas; de esto se encarga cada area involucrada, supervisados por lideres del area;
en el caso de informes a través del SIHO, Ministerio de Salud, Secop entre otros, Sia
Observa.

El Hospital también divulga informacion a través de su pagina Web, intranet, carteleras
institucionales, formularios de Google, Facebook y otros medios de comunicacion.

7.2.2 Arquitectura de informacion

El Hospital cuenta con el esquema de flujo de informacién indicado en el numero 6.2; en
él se establece como circula la informacion desde la entidad hacia el cliente interno y
externo, tiene disefiada la matriz de comunicacién y algunos instrumentos de gestion
documental referenciados en aparte anterior. Los cuales nos permiten organizar la
informacién, consultarla, publicarla y conservarla.

7.3 Dominio De Arquitectura De Seguridad

Formular y mantener un proceso estratégico de TI transversal que permita tener la
gobernanza de las Tl dentro del hospital, con lo cual se apalanque el cumplimiento de los
objetivos estratégicos del hospital.
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Todas las soluciones de Tl que satisfagan necesidades de adquisicion de software,
hardware, entre otros, requeridas por los procesos estratégicos, evaluacion y control,
misionales y de apoyo para su normal funcionamiento, deberan ser, gobernadas por la
gerencia segun los parametros que se establezcan para este fin.

Liderar y mantener el proceso de Gobernabilidad y Gestién de Tl de forma tal que se
propenda por el aprovechamiento de las Tl y la generacién de valor publico en un entorno
digital.

7.3.1 Cadena de valorde Tl

La cadena de valor de Tl ayuda a encontrar el valor recibido de las inversiones hechas
por la institucién en materia de TI, permite saber cémo afectan las Tl cada proceso como
le agregan valor a la operacion de la institucion.

El desarrollo de una cadena de valor para las Tl requiere de un trabajo detallado que
permita establecer para cada proceso de la cadena de valor de Tl las entradas,
subprocesos, salidas, proveedores, cargos responsables, clientes, riesgos, indicadores y
diagrama de procesos.
Dentro de las actividades a desarrollar durante la vigencia esta la de establecer esta
cadena de valor de TI.

7.3.2 Indicadores y Riesgos

El Hospital Especializado Granja Integral E.S.E; tiene establecida una metodologia para la
identificacidén de los riesgos la cual debe ser aplicada por todas las unidades funcionales;
la cual se encuentra contenida en el manual MAN-GC-002,cuyo fin es establecer la
metodologia para la identificacion, analisis y valoracion de los riesgos, ademas los
lineamientos para su aplicacion, con el fin de controlar efectos negativos que puedan
afectar el funcionamiento de los procesos y la seguridad de nuestros usuarios, familias y
colaboradores._Los riesgos se gestionan diligenciado FOR-GC-021 y FOR-GC-023 A
continuacion, se muestra el modelo de riesgo establecido para la gestion de los riesgos en
el Hospital Especializado Granja Integral de Lérida Tolima.
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Los riesgos estan clasificados:

Tomado del Manual de Administracion de Riesgos hegi

Tipos de Riesgo: corresponde a la clase de riesgo segun el modelo de administracion de

riesgos adoptado por el Hospital (Estratégico, de Imagen, Operativos, Financieros, de

Cumplimiento, de Tecnologia y de Corrupcion), el cual facilitara el analisis del impacto. Se
debe clasificar teniendo en cuenta los siguientes conceptos:

¢ Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad, su
manejo se enfoca a asuntos globales relacionados con la mision y el cumplimiento de

los objetivos estratégicos, la clara definicion de politicas, disefio y conceptualizacion de
la entidad por parte de la alta gerencia.

la ciudadania hacia la institucion.

¢ Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por parte de

e Riesgos Operativos: Comprenden

riesgos provenientes del

funcionamiento vy
operatividad de los sistemas de informacion institucional, de la definicion de los
procesos, de la estructura de la entidad, de la articulacién entre dependencias.
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¢ Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad que
incluyen: la ejecucién presupuestal, la elaboracion de los estados financieros, los
pagos, manejos de excedentes de tesoreria y el manejo sobre los bienes.

¢ Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir
con los requisitos legales, contractuales, de ética publica y en general con su
compromiso ante la comunidad.

¢ Riesgos de Tecnologia: Estan relacionados con la capacidad tecnoldgica de la
Entidad para satisfacer sus necesidades actuales y futuras y el cumplimiento de la
mision.

e Riesgos de Corrupcion: Relacionados con acciones, omisiones, uso indebido del
poder, de los recursos o de la informacion para la obtencién de un beneficio particular o
de un tercero.

Para mayor aclaracion referirse al manual para la administracion de riesgos MAN-GC-002
e igualmente al mapa de riesgos institucional formato FORGC-023 Version 04.

A Continuacion, se relacionan los riesgos aplicados para la TIC e identificados en el mapa
de riesgos institucional a los cuales se les hace seguimiento cada tres meses.

¢ Entrega de informacién de historia clinica a personal no autorizado

e Pérdida de Informacion Institucional (Electronica o Fisica)

e Subutilizacion de herramientas tecnoldgicas o aplicativos

= Hospital Especializado Granja Integral E.S.E.
Lérida - Tolima GESTION DEL RIESGO
AW g Nit 800.116.719-8
PA DE RIESGOS: x 3 i
" 5
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Indicador de seguimiento a riesgos de TI.

Seguridad
Controlar el porcentaje de riesgos asociados con TI, incluidos en las evaluaciones del
mapa de riesgo.

Numero total de riesgos incluidos en la evaluacién de riesgos de la entidad sobre el
numero total de riesgos Tl o relacionados con TI, incluidos en el mapa de riesgo
institucional.

Indicador de Ejecucién del PETI.

Efectividad. Controlar el porcentaje de iniciativas planteadas, relacionadas y ejecutadas
en el PETI.

Proporciéon de Mantenimientos preventivos realizados
Objetivo: Garantizar el buen estado de los equipos mediante el mantenimiento Preventivo

Proporcién de cumplimiento a solicitudes recibidas Objetivo
Garantizar el cumplimiento a las solicitudes realizadas por las diferentes areas del
hospital.

Satisfaccion del colaborador Objetivo
Medir el grado de satisfaccién del colaborador de la E.S.E y el canal de comunicacion
mas frecuente.

Con relacion a los riesgos de dispositivos médicos, estos se encuentran, contemplados en
el Manual de Tecnologias GI-002. V1

Asi mismo se debe tener en cuenta el Plan de Contingencia, definido en el mismo manual
y las Politicas de Seguridad y privacidad de la informacion- Res. Nro.161 del 30/11/2020.
El Hospital Especializado Granja Integral se compromete con la adecuada planeacion y
gestion de la tecnologia necesaria para garantizar una atencién segura, humanizada y
confiable, cuyos principios se encuentran en el mismo manual de Tecnologias de la
informacion. GI-002. V1.
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7.3.3 Plan de implementacion de procesos.

Para la implementacion de los procesos se cuenta con la caracterizacion de los procesos
TICs, CAR-GI-001 V.3., cuyo objetivo es administrar las tecnologias, informacién vy
comunicaciéon del Hospital, con el fin de contribuir al correcto funcionamiento en la
prestacion de servicios de salud mental.

SISTEMA DE GESTION DE CALIDAD

.,
4 Hospital Especializado Granja Integral s
E.S.E. Codigo: CAR-GI-001
" I Version: 03

1 Enda=Tolima Fecha de Aprobacion: 04/03/2020
CARACTERIZACION DE PROCESOS

MACROPROCESO PROCESO LIDER DEL PROCESO
APOYO GESTION TICS FUNCIONARIO ENCARGADO OFICINA DE SISTEMAS
OBJETIVO DEL PROCESO ALCANCE DEL PROCESO
Administrar las tecnologias, informacion y comunicacion del Hospital, con el fin de Inicia conla identificacion de recursos necesarios para el desarrollo del proceso y finaliza con

Direccionamiente
Lineamientos o Formato Reporte de Esgat:g‘lcu;
Directrices para Establecer los recursos necesarios Necesidades FOR-GF oSt
5 Funcionario Financiera;
Costion elaboracion del para e desarollo del proceso | 107 001 Pbsnbingisd
3 presupuesto; (humano; presupuestal, Formato
Financiera Oficina de v Talento Humano;
Formato de Reporte de capacitaciones; elementos; e Identificacién de iy
Necesidades FOR-GF- insumos, etc) 5 Necesidades de R s
001 P Capacitacion. A '
Gestion
Contractual
Documentos de - . Manuales,
s Establecer politicas, manuales,  |Funcionario
referencia; p 3 procedimientos,
Entidades procedimientos, formatos y demds |Encargado 5 Procesos
Contexto externo e formatos y demds
Estatales |. 4 g documentos que se requiera para |Oficina de d i Misionales
Hitled el desarrollo del proceso. Sistemas oS
Normatividad vigente aprobados
Organismos
Control;
Entidades 0Organismos Control;
Estatales; : . Entidades Estatales;
o Recepcionar, radicar y distribuir las|Auxiliar Encargadal Comunicaciones % :
E?G:IESDS :geguradur (Comunicaciones comunicaciones que ingresan y salen de Ventanila recibidas y|Procesos HEGI Gzigl;l‘ruasd‘ures,
Usharms‘, del Hospital Unica despachadas demds i partes|
demds interesadas
nartes. L
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H
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Procesos  |Contral,  |Soliatud de préstamo de Prestar los documentos solicitados y{Auxiiar Encargada) nréstamo de A Organismos Control;
HEGT Entidades |documentos recapcionar su devolucion, de Archivo documentos Entidades Estatales
Estatales atendidas.
Paciente;
Familiar; g Pariente;
epreserta Eﬁ‘[ Zﬂ;gzo FORf;ani:aodooz Recepaon, fodtzt resole o Auyiliar Encargada) Solicitud de  historia Fanifar
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Autorizado
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Caldad LEmas b'Aan o proceso, a traveés de los Oﬂcmg & indicadores y Estratégico; B
indicadores establecidos. : andlisis de resultados | Gestion de Calidad !
Indicadores Sistemas Usuarios;
Aseguradoras
v
Documentos  aprobadas Verificar [ adherencia de politicas,
" Funcionario :
Gestion de en el SGC; manuales, procedimientos, e Riesgos y Direccionamiento | - Organismos de
Calidad; Registros del Proceso; formatos y demas documentos del Oﬂcmg & oportunidades de Estratégico; Contral;
Admision Historias Clinicas praceso, identificando riesgos y o mejora en el proceso | Gestidn de Calidad [Entidades Estatales
(SIHOS) oportunidades de mejora
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Extratigice| ASSguradar Necesidades y

Riesgos y oportunidades
de mejora identificadas
(Informes de Auditorias;
organismos|Informe Resultados

as  [Expectativa de las
partes de interés;
Informes Revisién por la
alta direccion HEGI, etc)

Seston | 4o Control; |indicadores;
Calidad; .
Entidades [Informes de seguimienta
Seguimient i
5 Estatales; [y evaluacion;

ant‘:ul_ Ente  |Autoevaluacion de A

X ' _ | Certificado |Estandares y de

Direcciona

r requisitos de calidad;

Dar tratamiento a los riesgos y
oportunidades de mejora
identificadas en la operacién del
proceso.

Coordinadora de
servicios
ambulaterios

Organismos de
Control;
Entidades
Estatales;
Usuarios;
\Aseguradoras

Gestién Calidad;
Seguimiento y
Control;
Direccionamiento
Estratégico

Planes de
mejoramiento

POLITICAS DE OPERACION
z Legales: Normativos:
i Ley 1757 de 2015; Ley 1712 |SOGC

INDICADORES
Ver Fichas de Indicadores

Ver Plan Anual de Adgquisicién

Ver Listado Maestro de Documentos

RIESGOS / CONTROLES
Ver Mapa de Riesgos

APROBACION NOMBRE CARGO FECHA

ELABORO Martha Lucia Pefia Moya Ingeniera de Sistemas (lider del proceso) 04/03/2020
REVISO ¥ VALIDO Martha Lucia Pefia Moya Ingeniera de Sistemas (lider del proceso) 04/03/2020 |
APROBO Magda Yurany Trileras Yara prfoesional Apoyo Oficina Planeacion y Calidad 04/03/2020
CONTROL DE CAMBIOS
FECHA CAMBIO VERSION

7.3.4 Estructura organizacional de Tl

A continuacioén, se describe la estructura organizacional de Tl del hospital, que soportan la
gestion de las Tecnologias.

Ingeniero de apoyo de Informacién y comunicaciones
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El Hospital Especializado Granja Integral dentro de su estructura organica contempla la
unidad funcional de informatica y gestion documental que contribuye con el logro del
objetivo institucional “Hospital de las TIC™ la cual esta conformada por el técnico
Operativo encargo de liderar y tomar las decisiones relacionadas con las Tecnologia de la
informacién, un técnico de mantenimiento, encargado de ejecutar el plan de
mantenimiento de equipos y un ingeniero de apoyo de informacion y comunicaciones, a
su vez existen dos auxiliares que apoyan al area de gestion documental. Esta area se
apoya con empresas tercerizadas para el soporte del Sihos, mantenimiento de
impresoras, camaras y dominio de pagina web.

Se propone conformar e implementar una instancia de decision alineada a las definiciones
de MIPG que haga parte del comité de gestion y desempefio del hospital, donde con
periodicidad mensual se evalue el desempefo de la gestién de las TIC en el hospital, se
revisen los indicadores, se tomen decisiones de fortalecimiento, evalle, implemente las
actividades a desarrollar

7.4 Dominio De Sistemas De Informacion

Implementar, actualizar y hacer seguimiento a la adherencia a las Politicas de seguridad y
privacidad de la informacién, la cual brindara lineamientos que fomenten la articulacion de
las herramientas de Tl del hospital y que propendan por la optimizacion de procesos y
actividades misionales y operacionales, teniendo en cuenta lo dispuesto por la Politica de
Gobierno Digital.

Evaluar la factibilidad tecnologica y la alineacidn estratégica con el PETI institucional, para
realizar cambios y/o implementacion de nuevos Sistemas de informacién en el hospital.

“Trabajamos por una atencién segura, humanizada y con calidad”
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7.4.1 Arquitectura de sistema de informacion

Internet

7.4.2 Implementacion del sistema de Informacion

A parte del sistema de informacién que posee el hospital, se requiere adquirir una
actualizacion del Covis ya que desde el afio de su implementacion no se actualiza. Se
requiere la actualizacion de la intranet y pagina Web. También se plantea adquirir un
software que nos permita gestionar los incidentes de soporte y requerimientos de
mantenimiento respecto a la plataforma TI.

7.4.3 Servicios de soporte técnico

Los soportes técnicos de la E.S.E; se canalizan a través del area de sistemas; quienes en
un primer nivel dan el soporte técnico, si ya es para segundo nivel se reporta a los
proveedores o personal tercerizado contratado. Estos son atendidos de acuerdo con la
urgencia y disponibilidad del personal de soporte.

7.5 Dominio De Arquitectura De Tecnologia

La estrategia Tl tiene como objetivo el mejoramiento continuo de la prestacion de los
servicios tecnoldgicos de manera que se garantice la disponibilidad de los diferentes
servicios existentes; desarrollando un modelo acorde con las necesidades y recursos de
la institucion.

“Trabajamos por una atencién segura, humanizada y con calidad”
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Anualmente el area de sistemas proyecta las necesidades a tener en cuenta para la
prestacién de los servicios Tl, durante la vigencia. Lo que nos garantiza que los servicios
de TI, seran financiados por el presupuesto del hospital.

También se cuenta con el Plan Operativo Anual del Area de sistemas en el que se indican
las acciones a realizar durante el afo las cuales van alineadas con el PETI,
asegurandonos un enfoque organizado y metodoldgico orientado a la mejora continua y
una gestion eficiente de los servicios de TI. Actualmente el hospital no gestiona los
incidentes tecnolégicos adecuadamente; lo que imposibilita obtener indicadores e
informacién relevante que permita la medicién de disponibilidad, calidad y tiempos de
respuesta, igualmente no cuenta con el modelo de seguridad y privacidad de la
informacion.

7.5.1 Criterios de calidad y procesos de gestion de servicios TIC.

El Hospital Especializado Granja Integral debera ofrecer unas caracteristicas de calidad
minimo aceptables, buscando siempre que se garantice la disponibilidad de los servicios
dentro de unos criterios de calidad; implementando las mejores practicas de estandares
de calidad.

7.5.2 Infraestructura

Propender por preservar la confidencialidad, integridad y disponibilidad de los activos de
informacién institucional; para tal fin debera formular, implementar y mantener politicas de
seguridad y privacidad de la informacion que contendran lineamientos conducentes a la
proteccién de los activos de informacion que soportan los procesos del hospital, de
acuerdo con su criticidad.

Formular, implementar y mantener politicas y/o procedimientos para gestionar, administrar

y operar los recursos, servicios y/o proyectos de infraestructura de Tl, de acuerdo con lo
dispuesto por la Politica de Gobierno Digital.

“Trabajamos por una atencién segura, humanizada y con calidad”
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7.5.3 Conectividad

El Hospital garantiza su conectividad a través de la red LAN, que hace conexién con el
servidor de Sihos, la red de internet y red inalambrica. Dentro del presupuesto anual se
garantiza que el contrato de soporte del Sihos, como el servicio de internet y
mantenimiento de equipos este vigente durante el afo.

7.5.4 Servicios de operacion

La operacion, administracion de la infraestructura Tl, esta a cargo del area de sistemas;
actualmente opera en un area reducida identificandose la necesidad de ser reubicada ya
gue no cumple con los criterios de seguridad requeridos, se encuentra ubicada contiguo al
area de la cocina y almacén. Esta dpera identificando los elementos involucrados que
permiten garantizar la capacidad, continuidad y disponibilidad de los servicios a partir de
sus necesidades y presupuesto.

Esta area se apoya en Sinergia, empresa proveedora del Software SIHOS, sistema de
informacion que procesa en un 95% toda la informacion administrativa como asistencial
del hospital, para lo cual se suscribe un contrato de soporte y mantenimiento del servidor.

La Actividades que tiene que ver con el monitoreo de la red, gestién de almacenamiento,
recursos humanos, copias de seguridad, mantenimiento preventivo y correctivo, gestion
de seguridad informatica se realiza a través del area de sistemas para todos los equipos
de computo e infraestructura, excepto el servidor del SIHOS, al cual Sinergia es quien se
encarga de su mantenimiento.

7.5.5 Servicios

Gestion de los servicios de soporte

La Entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo
de los servicios tecnoldgicos, de acuerdo con las necesidades de su operacion. Para este
proceso el Hospital establece un plan de mantenimiento tanto de equipos biomédicos

como de computo; se requiere contar con un software que nos permita gestionar los
soportes técnicos y establecer indicadores.
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Uso y aplicacion
Formular y mantener una estrategia de uso y apropiacion, en alineacion con lo dispuesto
por la Politica de Gobierno Digital.

Los directivos del hospital deberan jugar un rol de liderazgo en la transformacién digital
fomentando el uso y apropiacion de las Tl que se implementan en alineacion con el PETI,
lo que permitira mejorar la productividad y calidad de vida al hacer uso de los sistemas de
informacion, dispositivos y herramientas de comunicacion. Para este proceso el Hospital
se apoya con capacitaciones propuestas en el plan de capacitacion PIC.

8 MODULOS DE PLANEACION

8.1 Lineamientos y/o principios que rigen el plan estratégico de TIC.

Los lineamientos que en los que se basa la formulacién del PETI estan soportadas en las
directrices desarrolladas por el Ministerio de la Tecnologias de la informacion y
comunicacién, a través del marco de referencia de arquitectura empresarial para la
definicion del PETI, asi como en los lineamientos de la Politica de Gobierno Digital y en
los lineamientos del modelo de planeacion y gestion MIPG.

8.2 Estructuras de actividades estratégicas

Servicio de soporte de TI.

Se plantea la instalacién configuracién y parametrizacion de un software de mesa de
ayuda que permita llevar un registro de las solicitudes de soporte, requerimientos,
inventarios, tiempo de respuesta, mantenimientos y todo lo relacionado con el servicio de

soporte técnico.

Actualmente estos registros se realizan aisladamente a través de hojas en Excel, lo cual no
es muy adecuado para el manejo de la informacion.
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Seguridad de la informacién

A pesar que el Hospital tiene establecida una metodologia para la medicidon e identificacion
de riesgos, se observa que no hay adherencia a este proceso; que esto no se mide
metodicamente, aun no cuenta con el comité de gestidon de incidentes y accidentes
informaticos, lo cual no permite que estos sean analizados y conocidos por el nivel
directivo que permitan generar un plan de mejoramiento y hacer el seguimiento respectivo.
Igualmente tiene establecidas unas politicas de seguridad y privacidad de la informacion,
pero se requiere que estas sean aplicadas por areas y se establezca un indicador de
adherencia a ellas. Se requiere ampliar el espacio para el archivo fisico.

Alta Disponibilidad de los servicios informaticos.

Para mantener disponibles los servicios se requiere de redundancia en los dispositivos de
hardware, comunicaciones y software, asi como herramientas y/o configuraciones
especializadas que permitan la replicacion en tiempo real.

Recuperacion ante desastres

Para tener alta disponibilidad y recuperacién ante desastres se requiere un plan detallado.
Se cuenta con el plan de contingencia en el caso de fallos en el sistema y que no permita
la elaboracion de la historia clinica electrénica. Se tiene una planta de eléctrica en el caso
de fallas en el fluido eléctrico, ups de respaldo las cuales facilitan que el usuario no pierda
informacién cuando el fluido electrénico se interrumpe.

8.3 Plan maestro o mapa de ruta

Dominio Objetivo Actividades Indicador
E1 Actualizar el | Levantamiento de |la
Estrategia | Plan estratégico | informacion de la | Numero de
Tl de TI 2024 al | situacion actual Actualizaciones

2028, alineado

con el plan| Actualizacion 2024 al

estratégico 2028

institucional.
E2 Definir un | definiciéon de | Porcentaje de avance en
Gobierno modelo de | Actividades, politicas e | la definicion de planes y
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de Ti gestiéon y | indicadores documentacion Definir e
administracion implementar modelo de
de TI (POA) - gestiéon basado en
Elaborar el Plan indicadores y orientado a
de tratamiento la mejora continua
de seguridad y
privacidad de la
informacion.
Elaborar el Plan
de seguridad de
la informacion.
E3 Uso y | Aumentar el uso | Incluyendo dentro del | Nro de funcionarios vy
apropiacion |y programa Institucional | proveedores capacitados
de la | aprovechamient | de Capacitacion PIC,
tecnologia | o de los | temas relacionados con | Porcentaje del avance de
recursos el uso y | plan de capacitaciones TI.
tecnoldgicos en | aprovechamiento de la
la institucion | tecnologia. Realizar
tanto de | capacitaciones a
usuarios nuestros proveedores y
internos como | empresas responsables
los usuarios | de pago ERP. Hacer
externos, campafnas para la
mejorando y | adherencia a las
aumentando los | politicas de seguridad
servicios de la informacion.
disponibles.
E4 - Identificar e | Haciendo las mejoras | Nro. de Acciones de
Sistemas implementar en | sugeridas de acuerdo a | planes de mejoramiento,
de los procesos de | las auditorias | realizadas.
Informacié | la institucion las | realizadas.
n. mejoras
posibles
utilizando las
Tecnologias de
la informacion.
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E5 -Uso y | Cambiar el | Realizar por secciones | Nro. de tramos
apropiacion | cableado de la|con el fin de no|remplazados.
de la | Red LAN, con el | interrumpir el
tecnologia. | fin de utilizar | funcionamiento de toda

cable UTP, | la Red.

categoria 6; ya

que el que se

encuentra

instalado es

UTP 3.
E6-Uso vy | Implementar Adquisicion de equipos | Nro de Equipos
apropiacion | estrategias nuevos para remplazar | remplazados
de la | desde el area de | los que hayan perdido
tecnologia | Tl para mejorar | su vida util. (Adquisicion

el uso y | de servidor para gestion

apropiacion de | de documentos)

los recursos de

Tl,  renovacion

de los equipos

de los usuarios
E7- Se busca que el | Garantizar que el | Nro. De soportes
Sistemas sistema de | contrato con Sinergia | requeridos sobre el
de informacion se | este vigente durante | nuimero de  soportes
informacion | ajuste  a las | toda la vigencia con el | solucionados.

necesidades de | fin de tener un sistema

la institucién, | de informacién

mediante la | actualizado y con un

actualizacion vy | funcionamiento

el soporte | adecuado

continuo por

parte del

desarrollador del

software
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ES8- Garantizar que | Elaboracion anual del | Porcentaje de ejecucion
Servicios el plan de | plan de mantenimiento | plan de mantenimiento de
Tecnoldgic | mantenimiento | de equipos equipos de  computo
0s de equipo de anual.
computo como Porcentaje de ejecucion
biomédicos se del plan de
ejecute en su mantenimiento de
totalidad con el equipos biomédicos.
fin de que estos
permanezcan en
adecuado
funcionamiento.
EO- Creacion del | Establecer resolucion de | Nro. De sesiones en el
Gobierno Comité de | creacion. Participar en | afio.
de Ti Gestion de la | las reuniones y exponer
Tecnologia los temas a tratar.
E10- Adquisicion  de | Proyeccién y
Sistemas software para el | justificacion de
de manejo de hojas | necesidad al comité de
informacion | de  vida  de | adquisiciones.
equipos de
cémputo,
soporte y
gestiéon de las
TI.
E-11 Actualizaciéon de | Proyeccion y
COVIS para el | justificacion de
manejo de | necesidad al comité de
correspondencia | adquisiciones.
interna y
externa.
E-12 Reubicacion del | Elaboracion de proyecto
Area de [por el area de
Sistemas planeacion y calidad.
E-13- Transferencia Planeacion e Inventario
Servicio protocolo Ipv4 a | de equipos.
tecnolodgico | lpve
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8.4 Proyeccion de presupuesto para el area de Tl

En el cuadro anterior se definieron los requerimientos y se debe realizar el costeo para
cada uno de los items, de acuerdo con costos para la vigencia, necesarios para la
implementacion del PETI, sin tener en cuenta los costos de operacion.

8.5 Plan de intervencion sistemas de informacion

El sistema SIHOS, del Hospital Especializado Granja Integral de Lérida Tolima, se ha
venido desarrollando de acuerdo a las necesidades de los procesos de los hospitales del
Departamento del Tolima, esto ha permitido que el sistema de esta acorde con las
necesidades del hospital, sin embargo el sistema de informacion sigue en desarrollo como
todos los sistemas tecnoldgicos; por lo que anualmente se realizan actualizacion y
mejoras de acuerdo a la necesidades de los procesos; por ello es importante que el
hospital mantenga contratos de soporte con el proveedor de software. Por lo anterior
basicamente el plan de intervencidon en mantener al dia el contrato de soporte
adicionando posibilidades de requerir desarrollos nuevos.

En cuanto al Sistema de Informacion COVIS, este aplicativo ha estado en constante
proceso de actualizacion, siempre tomando en cuenta las necesidades especificas de la
institucion. Durante la vigencia actual, se han identificado varias areas de mejora, y como
parte del compromiso con la mejora continua del hospital, estan pendientes
actualizaciones importantes que se implementaran para optimizar su funcionamiento y
alinearlo con los nuevos requerimientos operativos.

8.6 Plan de comunicaciones del PETI
El PETI propuesto debe ser publicado en la pagina Web del Hospital, aprobado por la

Gerencia y su divulgacién debera hacerse mediante de manera virtual o presencial a todo
el personal.

GRUPO OBJETIVO | ESTRATEGIA TIPO RESPONSABLE
Alta Direccion Reunion presencial | Presentacion Técnico Operativo
Ejecutiva Lider del Area de
sistemas
Funcionarios y | Reunién virtual Presentacion Técnico Operativo —
contratistas Lider del Area de
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